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El presente proyecto, Plan de Implementación de un Sistema de Gestión de 
Seguridad de la Información (SGSI) para la Fábrica de Radiadores Fortaleza, trata 
de desarrollar un SGSI para una organización privada. Para esto el proyecto ha 
sido dividido en varias partes. 
• El primer capítulo menciona acerca del planteamiento del estudio de 
investigación donde se podrá apreciar la observación de la realidad, se 
planteará el problema, los objetivos, se justificará el proyecto y las posibles 
soluciones (hipótesis) para este problema. 
• En el segundo capítulo, el Marco Teórico, se analizarán los antecedentes y se 
indicará toda la teoría necesaria para entender el proyecto. 
• El tercer capítulo hace referencia a la Metodología utilizada para la 
investigación, desde las estrategias para la hipótesis hasta la recopilación y 
análisis de datos estadísticos. 
• El capítulo cuatro corresponde al desarrollo de la investigación, en este caso a 
todos los pasos a seguir para el desarrollo del SGSI planteado, desde el análisis 
final de las políticas hasta el Plan de Auditoría a realizar. 
• El quinto capítulo tratará acerca de cronogramas, presupuestos y responsables 
de llevar a cabo el desarrollo de este proyecto. 
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• Finalmente se incluirán todas las conclusiones, referencias bibliográficas y 
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Los riesgos de Seguridad de Información que enfrentan las organizaciones actuales es 
cada vez mayor, las amenazas incrementadas han crecido exponencialmente con los años 
claro ejemplo esta los llamados “anonymous”, que exponen información de organizaciones 
públicas o privadas vulnerando todo tipo de infraestructura técnica para lograr su cometido, 
no solo existen ataques técnicos si no también “físicos”, ya que con la ayuda de “ingeniera 
social”, se valen de artimañas psicológicas para extraer información entregada 
voluntariamente por los dueños de las mismas, y tal es así que ahora en las noticias se 
suelen escuchar “tal empresa ha sido víctima de Hackers o “una institución sufrió un filtrado 
de información debido a la traición de uno de sus empleados internos”, también existe los 
robos de información por competencia desleal corporativa. 
El desarrollo de metodologías, directivas, procesos y demás para generar control de la 
seguridad de la información es actualmente fundamental para conservar y asegurar la 
continuidad de la Fábrica de Radiadores Fortaleza. 
Las organizaciones que no han alcanzado una madurez en la protección de la información 
pretenden dar como solución para los problemas de seguridad de información, la 
adquisición de equipos especializados para el control de tráfico de información interna y 




El efecto de invertir en tales equipos, software, soluciones de seguridad, etc., no llegan a 
satisfacer a la organización ya que en muchos casos persisten los problemas de filtros de 
seguridad como ataques de Ramsonware, robo o extracción de información en físico, etc. 
Estas soluciones no son del todo complejas ya que la seguridad exige que el 
comportamiento humano este alineado a la seguridad y estas herramientas solo rigen la 
actividad. 
La responsabilidad de la información contenida en medios informáticos, usualmente recae 
en el área de TI, por lo que genera desconfianza y falta de medios de defensa al personal 
de TI para poder justificar las perdidas. 
Por ende, la seguridad de información no recae solo a nivel técnico, ya que todo el personal 
de la Fábrica de Radiadores Fortaleza debe de estar comprometida, desde las oficinas más 
pequeñas hasta la alta dirección ejecutiva. 
Ahora muchas organizaciones están tratando de avanzar en este sentido, tratando de 
implementar políticas de seguridad para tratar de mitigar o reducir estas amenazas, y a 
pesar de este esfuerzo, los incidentes de seguridad se siguen presentando. 
Siendo insuficiente los esfuerzos, los gerentes, responsables de TI y seguridad de la 
información tienen trabajo que hacer ya que seguir adquiriendo hardware y software para 
la protección de datos no es la solución definitiva. 
En el tiempo de estudio de esta fábrica he encontrado muchas deficiencias notorias como, 
usuarios y claves impresas, cuentas compartidas, información clasificada impresa, 
información clasificada trasladada verbalmente, etc. Esto demuestra que la inversión para 
no ser vulnerables esta desecha, ya que la información valiosa y las responsabilidades de 
su propiedad no son asumidas por los trabajadores. 
A partir de lo expuesto se plantea es desarrollar un programa completo de seguridad que 
incluya no solo controles a nivel técnico, sino que también apoye en el desarrollo de la 
cultura organizacional respecto a seguridad, asistiendo con la creación y distribución de 
políticas y teniendo en cuenta que la educación y capacitación de los usuarios de la 
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Fábrica de Radiadores Fortaleza es uno de los ejes centrales en el éxito de este 
















1.1. DESCRIPCION DEL PROYECTO 
Este proyecto se basa en la implementación de un Sistema de Gestión de Seguridad de 
información, que como urgencia esta fábrica requiere, ya que, a competencia ha logrado 
extraer información valiosa siendo la consecuencia la perdida de ventas.  
La información se ha convertido en un activo valioso para las organizaciones actuales, 
por lo que es necesario aplicar los controles respectivos para salvaguardarla. Sin 
embargo, no solamente se necesitan controles a nivel técnico, estos tienen que estar 
acompañados por buenas prácticas de gestión y estándares para de este modo 
asegurar la información y salvaguardar la continuidad del negocio.  
Al respecto, el ESET Security Report 2017 para Latinoamérica nos indica que los 
controles tecnológicos más utilizados por las empresas a son el antivirus (83%), el 
firewall (75%) y el backup de la información (67%). 
Figura 1. (ESET, 2017) Fuente: ESET Security Report 2017 para Latinoamérica 
Figura 1: Controles de Seguridad más utilizados por las empresas de la región 
 




Una de las problemáticas existentes en muchas organizaciones es la proliferación de 
malware, esto obedece a que las empresas no prestan atención a la adquisición de 
software especializado en contrarrestar esta amenaza, siendo según ESET, el signo de 
ataque más usado actualmente. 
Según McAfee “Los desarrolladores de malware comenzaron a experimentar formas de 
sortear las medidas de los productos de seguridad en los años 80, cuando un malware 
se defendió cifrando parcialmente su propio código, de manera que los analistas de 
seguridad no consiguieron leer su contenido. Hoy día los autores de malware emplean 
cientos, si no miles, de técnicas de evasión de productos de seguridad, entornos 
aislados y analistas.” (McAfee LAbs, 2017)  
Esto refuerza el hecho de que la herramienta es necesaria pero totalmente segura. 
Dada esta problemática, es necesario el desarrollo de un correcto sistema que se 
encargue la gestión completa de seguridad de la información. Este sistema tiene que 
venir de un programa. “En términos específicos, el programa de seguridad de la 
información se conforma de un conjunto de proyectos, iniciativas y actividades 
realizadas de manera coordinada para lograr una estrategia de seguridad, es decir, 
llevar a la práctica un plan trazado que busca alcanzar los objetivos de protección de 
una organización.” (ESET & Mendoza, 2017) 
El factor humano es muy indispensable para generar una correcta cultura de Seguridad 
de la Información. Como se muestra en los estudios el factor humano es casi la totalidad 




Figura 2 (IBM, 2018) IBM X-FORCE Treat Intelligence Index 2018 
Por esa razón se plantea desarrollar un Sistema de Gestión de Seguridad de la 
Información (SGSI), basado en una familia de estándares ISO. “La seguridad de la 
información, según ISO 27001, consiste en la preservación de su confidencialidad, 
integridad y disponibilidad, así como de los sistemas implicados en su tratamiento, 
dentro de una organización.” [www.iso27000.es]. 
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El desarrollo del SGSI se basa en el riesgo de los activos de información y en todas las 
relaciones que tienen estos, por lo que las soluciones técnicas deben de estar 
acompañadas por el factor humano. 
Figura 3: Relación entre Riesgos, Activos y Controles 
Fuente: www.iso27000.es 
 
1.2. FORMULACION DEL PROBLEMA 
1.2.1. PROBLEMA PRINCIPAL 
¿Cómo influye la ausencia de un Sistema de Gestión de Seguridad de la Información 
en el control de la seguridad de la información en la Fábrica de Radiadores Fortaleza? 
1.2.2. PROBLEMAS SECUNDARIOS 
• ¿Cómo influye la ausencia de un Sistema de Gestión de Seguridad de la 
Información en el control de la seguridad informática y controles técnicos en 
la Fábrica de Radiadores Fortaleza? 
• ¿Cómo influye la ausencia de un Sistema de Gestión de Seguridad de la 
Información en el control de la cultura organizacional y concientización en 




1.3.1. OBJETIVO GENERAL 
Implementar un Sistema de Gestión de Seguridad de la información en la Oficina 
de Proyectos que se encuentra dentro de Área de Planta en la fábrica de 
Radiadores Fortaleza. 
1.3.2. OBJETIVOS ESPECIFICOS 
La fábrica de Radiadores Fortaleza no cuenta con un SGSI establecido, solo se 
cumplen políticas básicas de informática, por lo que se requiere cumplir con los 
siguientes objetivos específicos. 
1. Realizar la identificación de activos con alto valor de la empresa Radiadores 
Fortaleza. 
2. Determinar un análisis de riesgo y valoración de los activos de información. 
3. Determinar y elaborar controles técnicos de Seguridad para la Fábrica de 
Radiadores Fortaleza.  
4. Determinar y elaborar políticas, capacitaciones y programas de 
concientización de Seguridad de la Información para para los colaboradores 
de la fábrica de Radiadores Fortaleza. 
 
1.4. JUSTIFICACION DEL PROYECTO 
El desarrollo de un Plan para un Sistema de Gestión de Seguridad de la Información 
(SGSI) traerá diversos beneficios a la fábrica de Radiadores Fortaleza. Entre los 
beneficios que justifican la realización de este proyecto tenemos:  
• A nivel técnico, la Fábrica de Radiadores Fortaleza se basa en el uso de un 
Software Antivirus es su principal medida técnica contra las crecientes y 
variadas amenazas en las redes actuales, sin embargo, se ha demostrado 
que esta medida no es suficiente. De este modo el SGSI plantea que los 
controles técnicos vallan acompañados de las correctas políticas de 
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seguridad, manteniendo y gestionando un sistema completo que es tratado 
como un programa de seguridad de la Fábrica de Radiadores Fortaleza, de 
este modo ayuda a mitigar en gran porcentaje los posibles problemas en 
seguridad informática que tendría la fábrica de radiadores Fortaleza. 
• A nivel económico, la seguridad de la información no tiene un retorno de la 
inversión directo, por el contrario, este se traduce que la fábrica de 
Radiadores Fortaleza realizaría una inversión adicional para restaurar su 
estado de normal funcionamiento. Esto es así ya que los incidentes de 
seguridad podrían traer graves consecuencias que terminan por alterar la 
capacidad de cumplimiento que exigen las leyes peruanas con respecto a la 
protección de la información. De este modo se pueden evitar gastos 
innecesarios en multas y sanciones impuestas por las autoridades. 
• A nivel social, el desarrollar un SGSI genera un mejor ambiente de trabajo al 
añadir más reputación a la fábrica de Radiadores Fortaleza. Los clientes se 
sentirán mucho más a gusto al saber que la Fábrica de Radiadores Fortaleza 
que maneja su información cumple con estándares internacionales, lo cual 
también repercute en los colaboradores de la Fábrica de Radiadores 
Fortaleza, contribuyendo a la mejora del clima laboral. 
 
1.5. ALCANCE DE LA PROPUESTA  
Este proyecto está diseñado para la Oficina de Proyectos que se encuentra dentro 
de Área de Planta en la fábrica de Radiadores Fortaleza. 
Por lo que según lo conversado con el responsable de TI y la Gerencia se conoció 
el alcance definido que cubrirá todos los procesos relacionados con producción 
digital de panales. 
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Esto solo estará implementado en la sede central en Lima, ya que sus sedes en 
Arequipa y Trujillo solo son puntos de venta estratégicos que no contienen 
información crítica de la Fábrica de Radiadores Fortaleza. 
Este punto es en específico al área de planta en la oficina de proyectos donde se 




Para el desarrollo del proyecto se requiere el apoyo de Gerencia, la presencia 
constante de la jefatura de Planta y trabajadores del área de producción; esta 
limitación es crítica ya que, por la necesidad del compromiso y apoyo de estos 
agentes, se tiene que depender de su disponibilidad para la recopilación de 
información, en reuniones y entrevistas. Así como para la aprobación de 
documentos importantes como las políticas, procesos, aprobación de alcance, 
metodologías, directivas, etc. 
 
1.7. FORMULACIÓN DE LA HIPÓTESIS 
1.7.1. HIPÓTESIS GENERAL 
Un Sistema de Gestión de Seguridad de la Información como influencia 
positiva en el aseguramiento de la seguridad de la información de la fábrica 
de Radiadores Fortaleza. 
1.7.2. HIPOTESIS ESPECÍFICAS 
Las hipótesis específicas del proyecto son las siguientes: 
1. Un de un Sistema de Gestión de Seguridad de la Información influye 
positivamente en la seguridad de la información y controles técnicos de la 
fábrica de Radiadores Fortaleza. 
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2. Un de un Sistema de Gestión de Seguridad de la Información influye 
positivamente en el control de la cultura organizacional y concientización en 
seguridad de la información en la fábrica de Radiadores Fortaleza. 
1.8. IDENTIFICACIÓN Y CLASIFICACIÓN DE LAS VARIABLES 
A partir del planteamiento de las hipótesis anteriores, el proyecto encuentra las 
siguientes variables: 
1.8.1. VARIABLES INDEPENDIENTES 
• Cantidad de incidentes de seguridad durante un año 
• Cantidad de políticas y directivas de la Fábrica de Radiadores Fortaleza. 
• Número de Riesgos totales ligados a activos de información 
1.8.2. VARIABLES DEPENDIENTES 
3. Gastos producidos por incidentes al año. 
4. Políticas diseñadas incorrectamente. 
5. Vulnerabilidades remediadas durante el último año 
1.8.3. DIMENSIONES 
• Dentro de las dimensiones de las variables se puede encontrar las siguientes: 
o Número de políticas, procedimientos y lineamientos en cada área. 
o Inversión en TI. 
1.8.4. INDICADORES 
• Dado que los indicadores ayudan a comprobar la hipótesis tenemos los 
siguientes: 
o Cantidad de colaboradores capacitados y concientizados. 
o Cantidad de Riesgos tratados con el SGSI. 
















2.1. ANTECEDENTES DE LA INVESTIGACIÓN. 
Las grandes empresas nacionales están tomando conciencia de seguridad de la 
información, ya que, con el pasar de los años, la importancia de las TICs, han 
determinado la continuidad y existencia del negocio. Por lo que todos los procesos 
existentes se manejan desde las TICS. 
Pero también existe su contraparte ya que la empresa nacional no toma en cuenta 
el uso y desarrollo de las TICs, no invierten en ello, no lo mejoran porque sienten 
que no es parte de su negocio y solo lo toman como una necesidad obligada, por lo 
que la inversión es mínima y realizan lo posible para no generar más inversión, 
estas empresas están destinadas al fracaso, ya que el principal problema que 
tendrán es la alta rotación de personal de TI por exceso de trabajo y pocas 
herramientas. 
La implementación de un SGSI en la fábrica de Radiadores Fortaleza ya es 
requerida, por no decir importante, las soluciones se basan en la informática y el 
nivel cultural de seguridad crece de a pocos. 
Para el desarrollo de esta Tesis, use como referencia varios informes, estudios y 
tesis que sirvieron de apoyo e inspiración. Definiendo claramente el modelo 
metodológico a usar, así como un esquema claro de la implementación de la norma 
ISO, siendo estos bases de inspiración. 
La “Tesis de Maestría en Ingeniería en Computación: Metodología de Implantación 
de un SGSI en un grupo empresarial jerárquico  (Mega, 2009)”: Uruguay; este 
señala la base del conocimiento para la implantación de un SGSI en una 
Organización Privada y Jerárquica. Esta tesis me demuestra la enorme importancia 
que requiere la implementación de un SGSI en cualquier organización, ya sea 
pública o privada, la metodología en los procesos productivos son los mismos. 
Define también que la implementación de este sistema debe de estar de acuerdo a 
la posición de cada área respetando el orden jerárquico existente; ayudo a 
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demostrar a la Gerencia de la Fábrica de Radiadores Fortaleza la importancia de 
esta implementación ya que al lograr certificarse en la norma ISO 27000, la Fábrica 
de Radiadores Fortaleza ganaría valor e imagen internacional ya que muchos de 
los potenciales clientes que requieren de productos y servicios como de la fábrica 
ven como un factor crítico importante que sus proveedores cuenten con certificación 
de Seguridad de Información, por la razón de manejo de patentes de sus equipos. 
La tesis “Diseño e Implementación de un Sistema de Gestión de Seguridad de 
Información en Procesos Tecnológicos” (Barrantes Porras & Hugo Herrera, 2012), 
Este informe nos señala el propósito de la implementación del SGSI, planteando 
una metodología propia y usando la referencia de las normas ISO27001 e ISO 
17799. Se tuvo conocimiento de los riesgos en la implementación para minimizarlos 
hasta el punto de ser aceptados. 
Aprendí de esta tesis que los colaboradores de una organización deben de estar 
involucrados y aprender a tener conciencia de seguridad de información, con esto 
la visión de la Fábrica de Radiadores Fortaleza cambia para atraer nuevos clientes. 
La Tesis “Sistema de Gestión de Seguridad de Información para una Institución 
Financiera” (Villena Aguilar, 2006), esta tesis nos señala los aspectos más 
resaltantes de la implantación de un SGSI, usando al lado las regulaciones vigentes 
para entidades financieras, lo más resaltante de esta tesis es que demuestra la 
necesidad del compromiso de la alta gerencia, direcciones y jefaturas, ya que la 
aplicación del sistema se verá reflejada en el compromiso de todos y se demostrara 
cumpliendo las normas, políticas, estándares, directivas y procesos de seguridad. 
 
2.2. TEORÍA SUSTANTIVA 
En este punto presento el fundamento teórico que se requiere para el desarrollo de 
un SGSI. Se presenta con aspectos generales y específicos. 
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2.2.1. Información y Seguridad de la Información. 
La información hoy por hoy se ha convertido en un bien activo para las 
organizaciones, tal es la importancia que se convierten en su principal activo. 
Según la definición en el portal blog del ISO 27000 indica 
 “En el contexto aquí tratado, se entiende por información todo aquel 
conjunto de datos organizados en poder de una entidad que posean valor 
para la misma, independientemente de la forma en que se guarde o 
transmita (escrita, en imágenes, oral, impresa en papel, almacenada 
electrónicamente, proyectada, enviada por correo, fax o e-mail, transmitida 
en conversaciones, etc.), de su origen (de la propia organización o de 
fuentes externas) o de la fecha de elaboración”. (ISO 27000, 2018) Fuente: 
Definición de un SGSI. http://www.iso27000.es/sgsi.html 
En base a esto, se entiende que existe un conocimiento equivoco acerca de 
seguridad de la Información ya que confunden seguridad “Informática” con 
seguridad de “Información”. 
Debe de existir una aclaración sobre esto ya que en muchos portales web 
muestran un equívoco concepto acerca de Seguridad de Información, 
brindando a su vez un concepto distinto y más acercado a la seguridad 
Informática, ya que incluyen como procedimientos y herramientas el uso de 
equipos especializados.  
El concepto de seguridad de la información no debe ser confundido con el 
de seguridad informática, ya que este último sólo se encarga de la seguridad 
en el medio informático, pero la información puede encontrarse en diferentes 
medios o formas, y no solo en medios informáticos, se incluye en estos 
casos a la popular página web “Wikipedia”. 
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Si bien su concepto brinda medidas técnicas, estas se encuentran dentro de 
procedimientos documentados, ya que, en éstos, se encuentran los 
procedimientos técnicos para dar solución ante cualquier incidente. 
 
Una definición personal de lo que es Seguridad de Información, lo plantearía 
así:  
“Es un agrupado de acciones preventivas y reactivas documentadas para 
las organizaciones que buscan resguardar la información que busca 
mantener la confidencialidad, disponibilidad e integridad de los datos.” 
(propia) 
 
La seguridad usa como respaldo la tecnología por lo que allí radica la 
confusión de la interpretación de los términos de personas no entrenadas en 
seguridad. 







    Figura 4:  Basado en Iso 27000 Elaboración propia. 
 
• Confidencialidad  
Es el fundamento que indica que la información no puede se revela 





Citando un ejemplo: Una entidad financiera no puede divulgar 
información financiera de sus clientes a cualquier ciudadano u 
empresa. 
• Integridad  
Es el fundamento que indica que la información debe de 
mantenerse exacta, sin alteraciones en su contenido o proceso. 
Citando un ejemplo: En una entidad financiera un empleado 
descontento o infiel altera la información de un cliente o varios para 
beneficio propio.  
• Disponibilidad 
Es el fundamento que indica que el acceso a la información para 
ser leída, copiada o modificada, debe de estar debidamente 
acreditada y brindarla cuando la requieran.  
Citando un ejemplo: En una organización, los trabajadores que 
resguardan la información laboral en servicios compartidos, estos 
deben de estar disponibles y con los niveles de autorización 
permitidos cuando lo requieran en el horario permitido. 
 
2.2.2. Sistema de Gestión de Seguridad de la Información - SGSI 
Con un concepto claro de los términos básicos se podrá entender la 
descripción del concepto del Sistema de Gestión de Seguridad de 
Información 
Se define SGSI como abreviatura de “Sistema de Gestión de la Seguridad 
de la Información”. 
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Según el ISO 27001, la Seguridad de la Información, consiste en preservar 
la confidencialidad, integridad y disponibilidad de la información, incluyendo 
a los sistemas informáticos implicados en su tratamiento. (27000, s.f.) 
Definición de la norma ISO 27001 
ISO 27001 es una norma internacional que permite el aseguramiento, la 
confidencialidad e integridad de los datos y de la información, así como de 
los sistemas que la procesan. El estándar ISO 27001:2013 para los SGSI 
permite a las organizaciones la evaluación del riesgo y la aplicación de los 
controles necesarios para mitigarlos o eliminarlos. 
La aplicación de ISO-27001 significa una diferenciación respecto al resto, 
que mejora la competitividad y la imagen de una organización. 
La Gestión de la Seguridad de la Información se complementa con las 
buenas prácticas o controles establecidos en la norma ISO 27002. 
(ISOTOOLS, s.f.) 
El SGSI está basado en el estándar ISO/IEC 27000, y su cumplimiento bajo 
el ciclo de Deming 
 
Figura 5: Fuente: wwww.iso27000.es 
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El ciclo de Deming (de Edwards Deming), o PDCA (del inglés plan-do-check-act, 
esto es, planificar-hacer-verificar-actuar) o espiral de mejora continua, explica los 4 
pasos que se deben llevar a cabo para lograr la mejora continua. 
En la implementación de un SGSI el ciclo de Deming seria aplicado de la siguiente 
manera: 
Planificar:  En esta fase se define el alcance y la política de seguridad. Se inicia el 
análisis de riesgos que nos demostrara la situación real de la Fábrica de Radiadores 
Fortaleza. Luego del análisis, se define el plan de tratamiento de riesgos, esto nos 
lleva a implementar los controles de seguridad para mitigar los riesgos que no se 
asumen por la gerencia. 
Hacer: esta fase ejecuta el plan de tratamiento de riesgos, las charlas de 
concientización de seguridad de información son ejecutadas, se definen métricas e 
indicadores para la evaluación respetiva de los controles que ya han sido 
implementados. (Encuestas, entrevistas inopinadas, recopilación de bitácoras, etc.) 
Verificar: esta fase verifica el cumplimiento de la implementación del Sistema de 
Gestión de Seguridad de Información según ISO 27001. Se inician auditorías 
internas independientes, se lleva a cabo una revisión completa al SGSI por la 
Gerencia de la Fábrica de Radiadores Fortaleza y el comité de accionistas, esto 
brindara nuevas metas para el nuevo ciclo del Sistema. 
Actuar: En esta fase se realizan todas las acciones correctivas, preventivas o 
mejoras que se encontraron en las revisiones y monitoreos anteriores, con esto se 
consigue que el Sistema de Gestión de Seguridad de Información avance como un 
sistema eficiente. 
Al término de la implementación del SGSI en la Fábrica de Radiadores Fortaleza 
podremos definir lo siguiente según el ISO 27000: 
o La metodología de gestión de la seguridad establecida, clara y estructurada. 
o Los riesgos de eliminación, hurto o corrupción de información reducida. 
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o Las medidas de seguridad incrementadas para acceso de los clientes. 
o Revisión continua de controles. 
o Los socios estratégicos y clientes incrementan su confianza. 
o Uso de auditorías externas de manera cíclica para identificar falencias en el 
sistema, sus debilidades y las áreas a mejorar.  
o Integración posible con otros sistemas de gestión (ISO 9001, ISO 14001, 
OHSAS 18001, etc.). 
o Asegurar la continuidad de negocio de las operaciones tras los incidentes 
graves. 
o Cumplimiento con la legislación vigente. 
o Mejora de la imagen de empresa a nivel internacional y mejora la 
competitividad. 
o La organización tiene confianza en el proceso. Conoce las reglas y generan 
conciencia. 
o Significativa reducción de costes y mejora continua de los servicios y 
procesos. 
o El personal se siente satisfecho. 
o Reducción de compra de tecnologías gracias a la gestión de procesos. 
Fuente: SGSI. http://www.iso27000.es/sgsi.html 
 
La Fábrica de Radiadores Fortaleza tiene entendido los conceptos y tiene como 
necesidad la implantación, resultando en un proyecto urgente. 
La implantación de ISO/IEC 27001 es indeterminada, ya que influye muchos 
aspectos que comprometen la duración de la misma, como son: cantidad de 
empleados, cantidad de departamentos, cantidad de ubicaciones físicas, 
estándares implantados anteriormente, si cuenta con un especialista en el ISO 
27001 interno o externo que monitoree o coordine el proyecto, documentación 
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vigente, apoyo de la directiva y gerencia, incluye también el grado de madurez en 
seguridad de la información y el alcance, entendiendo por alcance el ámbito de la 
Fábrica de Radiadores Fortaleza que va a estar sometido al Sistema de Gestión de 
la Seguridad de la Información. En general, es recomendable la ayuda de 
consultores externos. 
Para este proyecto se ha tomado como tentativa inicial de 6 meses, pero puede 
extenderse hasta 20 meses. (advirsera, s.f.) 
 
El equipo de implantación deberá de estar formado por los jefes de todas las áreas 
de la Fábrica de Radiadores Fortaleza que se involucran en el SGSI, tendiendo 
como líder la gerencia y asesorado por consultoría externa que se especialicen en 
seguridad de la información. Se tomará como requisito profesionales informáticos o 
relacionados y abogados especializados en informática.   
 
2.2.3. Gestión del Riesgo. 
La gestión de riesgos en parte prioritaria en el SGSI, su buen desarrollo es 
necesario para que la implementación este completa.  
La gestión de riesgos está presente, con mayor o menor protagonismo, en distintos 
ámbitos de la empresa y su sociedad. (INCIBE, 2017) 
Los responsables cuando toman conciencia de la existencia de amenazas que 
deduce un peligro para la continuidad de las actividades y objetivos de la Fábrica 
de Radiadores Fortaleza, estos dedican sus recursos para mantener los riesgos por 
debajo de un límite aceptado por la Fábrica de Radiadores Fortaleza. 
Para esto hay que entender los conceptos utilizados: 
• Activo.   
Todo recurso de la Fábrica de Radiadores Fortaleza que es calificado como 
necesario para desempeñar las actividades diarias, su indisponibilidad, falla 
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o deterioro predispone un agravio que involucra un costo a la Fábrica de 
Radiadores Fortaleza. La naturaleza de estos activos estará valorada según 
la necesidad de la Fábrica de Radiadores Fortaleza y su protección es el fin 
último de la gestión de riesgos. Se puede determinar la “fuente del riesgo”. 
• Amenaza 
Evento circunstancial desfavorable que puede ocurrir, si esto sucede tendrá 
consecuencias negativas sobre los activos provocando su indisponibilidad, 
funcionamiento incorrecto o pérdida de valor. 
Se puede determinar el “suceso”, como concepto para ser usado como 
bitácora. 
• Vulnerabilidad 
Conceptualmente se define en la debilidad técnica o humana de los activos 
y facilita que las amenazas se materialicen. 
• Impacto y consecuencia. 
Cuando una amenaza aprovecha una vulnerabilidad este genera un daño 
generándose la materialización de la amenaza sobre un activo. Este evento 
puede ser medido para calcular el nivel de perdida sobre un activo.  
Se determina “el resultado de un suceso que afecta a los objetivos” 
• Probabilidad 
Es la posibilidad de ocurrencia de un hecho, suceso o acontecimiento. 
Puede cuantificarse y es relacionado con la amenaza. Para el cálculo se 











Figura 6: Fuente: ISO/IEC 27002:2005. 
 
2.2.3.1. Medir el nivel del riesgo 
El nivel del riesgo es una estimación de lo que puede ocurrir y se 
mide de forma cuantitativa, como el producto del impacto, por la 




Figura 7: ISO 27005:2011 Information technology - Security techniques – Information security risk 
management  ,Guía ISO 73:2009, el vocabulario de gestión de riesgos, Gestión de riesgos. Una guía 
de aproximación para el empresario 
 
El impacto y el riesgo tienen valor cuantitativo monetario en el activo 
 y afecta directamente a la Fábrica de Radiadores Fortaleza, los  
 daños ocurridos al propio activo representan: 
• Daño personal 
• Pérdida financiera 
• Interrupción del servicio 








IMPACTO PROBABILIDAD RIESGO 
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La posibilidad de un análisis cualitativo facilita trabajar con 
magnitudes económicas. Esto determina el umbral del riesgo y la 
aceptación del mismo. 
Por otro lado, se determina el costo de protección, este valor indica 
cuantos recursos y esfuerzos dedican para mantener el nivel del 
riesgo por debajo del umbral deseado. Esto es constantemente 
observable y de evaluación continua para no usar más recursos de 
los necesarios para cumplir los objetivos, a esto se le llama “Coste 
de equilibrio”. 
 
Grafica de ejemplo:   







Figura 8:  Gestión de riesgos. Una guía de aproximación para el empresario 
ISO27000.es: el portal de la ISO27001 en español <http://www.iso27000.es/> 
 
2.2.3.2. De las actividades de gestión del riesgo 
Su objetivo es mantener el riesgo por debajo del umbral fijado y se 
realizan en 2 tareas: 
▪ Análisis de riesgos: 
Consiste en averiguar el nivel de riesgo que la Fábrica de Radiadores 
Fortaleza está soportando. Usando las metodologías se propone 
hacer un inventario de activos para calificarlos, luego se determinan 
las amenazas, probabilidades e impacto. 
Coste de Protección 
COSTE 






▪ Tratamiento del riesgo 
Los riesgos que se encuentren encima del umbral de aceptación, la 
Fábrica de Radiadores Fortaleza debe de decidir cual es el mejor 
tratamiento que minimice el impacto. Esta decisión debe de ser 
filtrada para medir las pérdidas económicas donde el coste del 




Figura 9: Fuente: Gestión de riesgos. Una guía de aproximación para el empresario 
ISO27000.es: el portal de la ISO27001 en español <http://www.iso27000.es/> 
 
El tratamiento del riesgo cuenta con estas opciones: 
• Evita o eliminar el riesgo: Se puede sustituir el activo por 
otro que no haya sido afectado por la amenaza. 
• Reducir o mitigar: Usar procedimientos, medidas 
preventivas y actividades que mantenga la amenaza, el 
riesgo por debajo del umbral, con esto el impacto será 
aceptado. 
• Transferir el riesgo: Se usa servicios terceros que tengan la 
capacidad de reducir y gestionar el riesgo por debajo del 
umbral. 
• Aceptarlo: Se asume el riesgo porque está debajo del 
umbral, esto incluye la aceptación de la pérdida económica, 
social, legal y de imagen; la Fábrica de Radiadores Fortaleza 
acepta el riesgo porque no supone una pérdida importante. 
 












Figura 10: Fuente: Gestión de riesgos. Una guía de aproximación para el 
empresario ISO27000.es: el portal de la ISO27001 en español 
http://www.iso27000.es/ 
 
La metodología usada para el análisis de riesgos no permite omisiones, 
improvisaciones o criterios arbitrarios, se debe de elegir la metodología más 
adecuada para la realización entre estas tenemos: 
• COSO: Organización dedicada a la guía y creación de marcos de trabajo en 
gestión de riesgos. 
• ISO 31000:2009:    Norma no certificable que proporciona principios y 
directrices para la gestión de riesgos y el proceso implementado en el nivel 
estratégico y operativo. 
Metodologías específicas para la gestión de riesgos de seguridad de la información: 
• ISO/IEC 27005:2008 Proporciona directivas para la gestión de riesgos de 
Seguridad de Información. Compatible con ISO/IEC 27001, ayuda a la 
implementación exitosa de la seguridad de la información enfocada en 








• ISO/IEC 27001:2013 ISO 27001 Norma internacional que permite el 
aseguramiento, la confidencialidad e integridad de los datos y de la 
información, así como de los sistemas que la procesan. 
2.2.4. Etapas del proceso de gestión del riesgo 















Figura 11: Fuente: ISO 31000:2009,  
Gestión de riesgos. Una guía de aproximación para el empresario    
ISO27000.es: el portal de la ISO27001 en español <http://www.iso27000.es/> 
 
2.2.4.1. Comunicación y consulta 
   En esta actividad se fomenta la participación y se coordina las  
   participaciones de todas las partes implicadas, internas o externas. 
Determinar el contexto 



























Valoración de riesgos 
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2.2.4.2. Determina el contexto 
La Fábrica de Radiadores Fortaleza debe de tener conocimiento de 
la implantación y toma conciencia en su integración tanto personal 
interno y externo. En esta fase se establece: 
• Los objetivos de la gestión del riesgo. 
• Criterios de evaluación de riesgos, método para establecer 
probabilidades, medición de impacto. 
• El alcance de la gestión del riesgo y la asignación de 
responsabilidades. 
2.2.4.3. Valoración del riesgo 
Definido el contexto y valorado el riesgo, se procede a determinar 
qué riesgo se va a controlar según su identificación, análisis y 
evaluación. Existe la posibilidad que no se hayan identificado algunos 
riesgos esto tomara el nombre de “riesgo oculto”. 
Las actividades de esta fase son: 
• Identificación del riesgo:   Su objetivo es buscar, identificar 
y describir todos los posibles puntos peligrosos internos o 
externos; para cada punto se mide su impacto y probabilidad. 
• Análisis de Riesgos. Se califica cada riesgo identificado de 
manera cuantitativa (valor de impacto), y cualitativa (nivel de 
importancia), esto prioriza los esfuerzos según el análisis. En 
una fase de mejora continua los riesgos son estudiados para 
determinar causas y consecuencias, se evalúan los controles 
para ser mejorados. 
• Evaluación del riesgo. Determina prioridades en el uso de 
recursos, se ejecutan las estrategias de negocio que permitan 
establecer que riesgos son aceptables o no. 
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2.2.4.4. Tratamiento del riesgo 
En esta fase se identifica y evalúan opciones existentes de trato de 
cada riesgo. Los riesgos pueden ser evitados, reducidos o mitigados, 
transferidos o compartidos o aceptados. 
2.2.4.5. Seguimiento y revisión  
Se supervisa todo lo ocurrido de manera continua, se realizan 
correcciones si se encuentran deficiencias, o se plantean mejoras. 
 
2.2.5. Gestión del riesgo de Seguridad de la Información. 
Radiadores Fortaleza ha dedicado esfuerzos en mejorar su tecnología, el 
crecimiento productivo y comercial, exige que se implementen 
procedimientos que minimicen los riesgos, en este caso la empresa 
Radiadores Fortaleza, solo implementa seguridad en una etapa productiva 
y económica mas no en tecnología e información.  Por otro lado, al 
implementar una gestión de riesgos alineados a una ISO de calidad, notan 
que la necesidad de una implementación adicional es obligatoria. 
 En términos genéricos de la gestión de riesgos, la información escrita, 
impresa, oral y digital de la Fábrica de Radiadores Fortaleza es el activo a 
proteger. Se debe de considerar el ciclo de vida de la información y tener 
una etapa justa para destruir la información. 
La información es el activo principal a proteger, pero se debe considerar 
también la infraestructura TI, las instalaciones (oficinas y planta), así como 
las personas. 
La seguridad de información protege a sus 3 principales propiedades: 
• Confidencialidad: Es el fundamento que indica que la información no 




• Integridad: Es el fundamento que indica que la información debe de 
mantenerse exacta, sin alteraciones en su contenido o proceso. 
• Disponibilidad: Es el fundamento que indica que el acceso a la 
información para ser leída, copiada o modificada, debe de estar 
























CAPITULO III  
 
METODOLOGÍA DE LA INVESTIGACIÓN 
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3.1. OPERACIONALIZACIÓN DE LAS VARIABLES 
Matriz de operacionalización de las variables. 
Variable Tipo de 
Variable 








Independiente Es el total de incidentes de 
seguridad (técnicos, 
administrativos y ocurrencias 
de vigilancia humana) 



















Cantidad de riesgos 




Cantidad de incidentes 
reportados luego de la 
implementación del SGSI. 
Ordinal Cantidad de 
incidentes 
Cantidad de 




Independiente Total, de las políticas generales 
y específicas, (descartar las de 
uso) 




Independiente Total, de riesgos detectados, 
tanto técnicos como 
administrativos. 











remediadas luego de la 




incidentes al año. 
Dependiente Gasto total producido por los 
incidentes de seguridad tanto 







Dependiente Es el valor porcentual de las 
políticas que no están bien 










durante el último 
año. 
Dependiente Es la cantidad de 
vulnerabilidades técnicas y 
administrativas que se 
subsanaron durante el último 
año. 




   Tabla 1. Matriz de operacionalización de las variables basado en el ISO 27000
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3.2. TIPIFICACIÓN DE LA INVESTIGACIÓN 
Tipo de Investigación 
La presente investigación trata de un problema concreto en la realidad de la empresa 
Fortaleza y es relevante al desarrollo del SGSI. 
 
Nivel de Investigación 
El nivel de la investigación es documental – correlacional, porque hará uso de 
documentación publicada por organizaciones e investigadores expertos en el tema 
(seguridad de la información) para desarrollar un SGSI para la Fábrica de Radiadores 
Fortaleza. 
 
Diseño de la Investigación 
El diseño de la investigación es experimental porque en esta se manipulan variables 
independientes y dependientes en base a una realidad en concreto. Se analizarán 
las variables reales en el periodo de tiempo comprendido entre los meses de enero 
y abril de 2017.  
 
3.3. ESTRATEGIA PARA LA PRUEBA DE HIPÓTESIS 
La estrategia planteada para la investigación consiste en una serie de pasos que se 
detallan a continuación: 
• Especificación de la Hipótesis 
Capítulo 1 punto 7. 
1.7.1. HIPÓTESIS GENERAL 
Un SGSI influye positivamente en el aseguramiento de la 
seguridad de la información de la Fábrica de Radiadores Fortaleza. 
1.7.2. HIPOTESIS ESPECÍFICAS 
Las hipótesis específicas del proyecto son las siguientes: 
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• Un SGSI influye positivamente en la seguridad de la 
información y controles técnicos de la Fábrica de 
Radiadores Fortaleza. 
• Un SGSI influye positivamente en el control de la cultura 
organizacional y concientización en seguridad de la 
información de la Fábrica de Radiadores Fortaleza. 
• Determinación de población y muestra 
La población en este caso son todo el personal de dibujo mecánico del área 
de planta y las jefaturas de la Fábrica de Radiadores Fortaleza en la cual se 
desarrollará la investigación. Para la muestra se seleccionarán a todos los 
jefes de las diversas áreas y los dibujantes mecánicos, se tomará interés el 
área de dibujo mecánico de la Fábrica de Radiadores Fortaleza 
• Recolección de Datos 
Se recogerán los datos necesarios con todas las herramientas de recolección 
de datos que se plantean para esta investigación, tales como entrevistas y 
cuestionarios. 
Se realizará una recolección de datos previa y posterior a la implementación 
del SGSI en la Fábrica de Radiadores Fortaleza para la comparación de los 
datos obtenidos. 
• Análisis de Datos 
Se analizarán y estudiarán los datos obtenidos, comparándolos con lo 
planteado en las hipótesis para finalmente verificar si la hipótesis planteada 
fue la correcta. 
 
3.4. POBLACIÓN Y MUESTRA 
La presente investigación aplicada a la Fábrica de Radiadores Fortaleza, la población 
y la muestra vienen dadas por lo siguiente: 
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Población: Se considera como población a todo el personal de dibujo mecánico del 
área de planta y las jefaturas de la Fábrica de Radiadores Fortaleza, desde el puesto 
más alto hasta cada uno de los empleados. 
Muestra: En este caso se ha elegido los siguientes colaboradores como muestra de 
la población: 
• Todos los encargados principales (Gerentes, jefes) de todas las áreas de la 
Fábrica de Radiadores Fortaleza. 
• Personal del área de Tecnologías de Información encargados de llevar a cabo 
la aplicación de las políticas a nivel técnico y administrativo. 
• Los dibujantes mecánicos de la Fábrica de Radiadores Fortaleza. 
 
3.5. INSTRUMENTOS DE RECOLECCIÓN DE DATOS 
Para la adquisición de información y datos de la Fábrica de Radiadores Fortaleza se 
harán uso de los siguientes instrumentos de recolección de datos: 
• Cuestionarios dirigidos al personal dibujante mecánico que labora en el área 
de planta de la Fábrica de Radiadores Fortaleza. 
• Entrevistas realizadas con preguntas cerradas para los jefes y los encargados 
correspondientes de cada área ligada a los procesos centrales de la Fábrica 
de Radiadores Fortaleza. 
El modelo de entrevista y cuestionario se encuentra en los Anexos A2 y A3. 
 
3.6. DESCRIPCIÓN DEL PROCESO DE PRUEBA DE HIPÓTESIS 
Se detalla lo siguiente: 
• Especificación de la Hipótesis 
Para especificar la hipótesis se tomó en cuenta los procesos naturales no 
documentados de la Fábrica de Radiadores Fortaleza. 
Se toma en cuenta los eventos ocurridos con pérdida de información. 
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La gerencia asegura que existe fuga de información y desconfía del personal 
que manipula la información. 
• Determinación de población y muestra 
La población es las jefaturas y el personal dibujante mecánico del área de 
planta de la Fábrica ya que todos están expuestos a la manipulación de la 
información, se toma como muestra las jefaturas y el personal de producción. 
• Recolección de Datos 
Los datos recolectados se tomarán usando las herramientas estadísticas 
como cuestionarios y entrevistas.  
Se toma también en cuenta la observación ya que al dirigirse a los ambientes 
se puede tomar referencias de procesos de información. 
• Análisis de Datos 
Se analizarán y estudiarán los datos obtenidos, creando puntos de 
comparación entre los obtenidos inicialmente (antes de la implementación del 
SGSI) y los posteriores a este. De este modo se podrá asegurar e identificar 








CAPITULO IV  
 





4.1. DESCRIPCIÓN DE LA SITUACIÓN ANTES DE IMPLEMENTAR LA SOLUCIÓN 
PLANTEADA. 
Radiadores Fortaleza es una compañía que nace en el año 1966. Líder en el 
desarrollo de soluciones, mantenimiento y reparación de intercambiadores de calor 
para segmentos del mercado como: Agroindustrial, Automotriz, Industrial, Minería, 
Pesquería, Petroleros, Transportes de Carga y Pasajeros. Actualmente cuenta con 
la certificación de OHSAS 18001 e ISO 9001. Realiza operaciones a nivel nacional e 
internacional en países como: Chile, Ecuador, Bolivia y El Salvador. 
Cuenta con clientes pertenecientes al segmento de empresas grandes y medianas, 
algunos de ellos son: Komatsu Mitsui, Minera Chinalco, Compañía Minera Antamina, 
Savia Perú, Modasa, DP World, Shougang Hierro Perú, Casa Grande, Rafersa, 
Corporación Titán, Grupo Pariona, Negocios Empresariales Tropical, Impofar, entre 
otros. 
En la actualidad cuenta con aproximadamente 100 trabajadores entre 
administrativos, técnicos, operarios, TI y servicios generales. 



















Figura 13. Organigrama de la Fábrica de Radiadores Fortaleza 
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Como se puede apreciar, el área de Tecnologías de Información es la encargada de 
toda el área informática a nivel de toda la Fábrica de Radiadores Fortaleza, la cual 
está subordinada a la Gerencia. 
TI es la encargada de la elaboración de las políticas de seguridad de la información, 
uso de correo electrónico, la de acceso a internet y a la red, uso de equipos 
informáticos y periféricos, mantenimiento de equipos y continuidad, entre otras. Así 
mismo esta área es la encargada de todo el control técnico necesario para la 
implementación de las diversas políticas informáticas, esto se realiza mediante la 
aplicación de soluciones de seguridad, como Firewall, Proxy Web, Servidores Anti-
Spam de Correo Electrónico y Control de usuarios mediante Directorio Activo.  
Para que las políticas pasen a regir en toda la Fábrica de Radiadores Fortaleza, se 
presenta a la Gerencia y está la aprueba. No se ejerce ninguna campaña de 
capacitación a los usuarios, solamente se distribuye vía impresa y se dan pautas 
menores. Esto solo ha resultado en el corto plazo ya que la conciencia de seguridad 
de información es reciente ante los continuos eventos suscitados en la Fábrica de 
Radiadores Fortaleza. 
Las políticas aplicadas en las redes indican un control estricto para el acceso a 
portales, correo, discos de red, etc. Esto debería aplicarse a toda la Fábrica de 
Radiadores Fortaleza, pero existen usuarios que cuentan con privilegios especiales 
para acceder a estas herramientas en la red. 
Las documentaciones recién implementadas fueron redactadas en base a las 
solicitudes de la Gerencia según su experiencia en otras organizaciones. Esto no se 
aplica a la realidad ya que la falta de herramientas automatizadas y a la poca 
inversión en seguridad no se podrá tener la implementación adecuada. 
A partir del escenario planteado se han identificado los siguientes problemas: 
• Las políticas de seguridad de la información están mal diseñadas y no cubren 
la totalidad de los activos de información más valiosos. 
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• Si bien existen políticas, es necesaria una política general que agrupe a estas 
y que las otras pasen a ser específicas. 
• No hay presencia de un comité de seguridad de la información puesto que las 
políticas, la revisión y la modificación de estas son hechas según se presenten 
los inconvenientes. 
• Los controles técnicos no son efectivos. 
• No existe un análisis de riesgos completo para los activos de información más 
importantes, haciendo que los controles implementados sean poco efectivos. 
 
4.2. IMPLEMENTACIÓN DE LA SOLUCIÓN PROPUESTA 
4.2.1. Situación inicial 
La Fábrica de Radiadores Fortaleza tiene planes de expansión 
internacional, por lo que la búsqueda de clientes en otros países es 
importante para el crecimiento como empresa. 
La gran exigencia que contempla tener clientes cuyas patentes de 
panales de radiadores deben de ser cuidados, exige a la empresa tener no 
solo un sistema de protección electrónica como antivirus, firewalls, back up, 
etc.; si no un respaldo de conocimiento y procesos que garantice al futuro 
cliente la confidencialidad, disponibilidad e integridad de la información 
suministrada. 
La implementación de un SGSI es necesario para hacer realidad los 
planes de crecimiento de la empresa. 
 Para tener un panorama claro se realizo entrevistas al azar e inopinadas, 
las preguntas fueron al azar sin tener registro alguno. Esto sirvió para poner 





4.2.1.1. La entrevista 
Las entrevistas iniciales documentadas fueron a todos los jefes de 
área de la empresa. 
ENTREVISTA SGSI  
FECHA OFICINA RESPONSABLE 
ÍTEM PREGUNTA RESPUESTA: SI /NO 
1 ¿Conoce el termino SGSI?  
2 ¿Su área cuenta o participa en el SGSI?  
3 ¿Conoce los controles de seguridad?  
4 ¿Tienen identificados sus activos de información?  
5 ¿Cuenta con políticas de seguridad de información?  
6 ¿tiene controles o políticas de contraseñas?  
7 
¿Se realizan mantenimiento preventivo a los equipos 
informáticos de su área? 
 
8 ¿Ha tenido incidentes de seguridad informática?  
9 ¿ha tenido incidentes de seguridad de información?  




Como resultado inicial se obtuvo lo siguiente: 








































































































































¿Conoce el termino 
SGSI? no no no no no no no no no no no no no no no 0 15 
2 
¿Su área cuenta o 




seguridad? si si si si no no no no no no no si no si no 6 9 
4 
¿Tienen identificados 
sus activos de 
información? no no no no no no no no no no no no no no no 0 15 
5 
¿Cuenta con políticas 
de seguridad de 
información? si si si si si si si si si si si si si si si 15 0 
6 
¿tiene controles o 
políticas de 




preventivo a los 
equipos informáticos 
de su área? si si si si si si si si si si si si si si si 15 0 
8 
¿Ha tenido incidentes 
de seguridad 
informática? si si si si si si si si si si si si si si si 15 0 
9 
¿ha tenido incidentes 
de seguridad de 
información? si no no si no no no no no no no no no no no 2 13 




Tabla 4: Resultado de encuesta inicial, elaboración propia 
Análisis 
Como demostración inicial la jefatura tiene un bajo conocimiento 
de cultura de seguridad de la información. Se ratifica que el 
conocimiento de seguridad lo dirigen a dispositivos de TI. 
A partir de este análisis se plantea el ejercicio de concientización 
y conocimiento del SGSI. 
4.2.1.2. La encuesta: 
Luego de tener una visión inicial del conocimiento del SGSI en el 
área de planta cual se rige el alcance, se toma una encuesta a la 
muestra y a los dibujantes mecánicos.  
 
Muestra: 7 dibujantes mecánicos 
 
1. Ha recibido ayuda de algún trabajador en alguna de las siguientes actividades 
dentro de la Fábrica de Radiadores Fortaleza (puede marcar más de una): 
a. Por llenar o elaborar un documento   (  ) 
b. Apoyo en el uso de Word, Excel, PowerPoint, etc. (  ) 















d. Clasificando documentos     (  ) 
e. Otros, Especificar……………………………………  (  ) 
f. Ninguno.       (  )  
 
Tabla 5: resultado de encuesta, elaboración propia 
 
2. ¿Usted apaga su pc y los equipos informáticos adecuadamente al final del día 
laboral? 
     SI (  )          NO (  )   
 
Tabla 6: resultado de encuesta, elaboración propia 
     Si es Sí tu respuesta, Que procedimiento haces para apagar tu pc y equipos 
informáticos: 
a. Presiono el interruptor del estabilizador.   (  ) 







0.00 1.00 2.00 3.00 4.00 5.00 6.00
A. POR LLENAR O ELABORAR UN 
DOCUMENTO
B. APOYO EN EL USO DE WORD, EXCEL, 
POWERPOINT, ETC.





Ha recibido ayuda de algún trabajador en alguna de las 




0 1 2 3 4 5 6
SI (  )  
NO (  )  
¿Usted apaga su pc y los equipos informáticos 
adecuadamente al final del día laboral?
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c. Presiono el botón de apagado del pc.   (  ) 
d. Lo apago mediante el sistema operativo.   (  ) 
e. Bajo la llave térmica de la oficina.    (  ) 
f. Otros, Especifique………………………………………….. (  ) 
 
Tabla 7: resultado de encuesta, elaboración propia. 
 
3. ¿Siente seguridad en las oficinas donde existen equipos informáticos dentro las 
instalaciones de la fábrica? 
       SI (  )          NO (  )   
 
Tabla 8: resultado de encuesta, elaboración propia 
 
4. ¿Existen extintores cerca de los equipos informáticos? 








0 0.5 1 1.5 2 2.5
A. PRESIONO EL INTERRUPTOR DEL …
B. DESENCHUFO LOS CABLES DE …
C. PRESIONO EL BOTÓN DE APAGADO …
D. LO APAGO MEDIANTE EL SISTEMA …
E. BAJO LA LLAVE TÉRMICA DE LA OFICINA.
F. OTROS, ESPECIFIQUE
Si es Sí tu respuesta, Que procedimiento haces para apagar 
tu pc y equipos informáticos:
6
1
0 1 2 3 4 5 6 7
SI (  )  
NO (  )  
Siente seguridad en las oficinas donde existen 





Tabla 9: resultado de encuesta, elaboración propia 
 
5. ¿Existen señales de emergencia en las oficinas en las oficinas? 
     SI (  )          NO (  )   
 
Tabla 10: resultado de encuesta, elaboración propia 
 
6. ¿Ha recibido capacitación para el uso de un extintor? 
         SI (  )          NO (  )          
  
Tabla 11: resultado de encuesta, elaboración propia 
Si es Sí; ¿aprendió con?: 
a. Charlas y capacitaciones fuera de la Fábrica de Radiadores 
Fortaleza        (  ) 
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  




0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  




0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
¿Ha recibido capacitación para el uso de un extintor?
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b. Charlas y capacitaciones dentro de la Fábrica de Radiadores 
Fortaleza        (  )  
c. Manuales de extintor      (  ) 
d. Internet       (  ) 
 
7. ¿Tienen planes de simulacros ante desastres naturales o humanos en las 
oficinas y áreas? 
 SI (  )          NO (  )   
 
Tabla 12: resultado de encuesta, elaboración propia 
 
8. Cuándo su PC falla ¿ha tratado de manipular las conexiones del equipo para 
tratar de corregirlo? 
         SI (  )          NO (  )   
 
Tabla 13: resultado de encuesta, elaboración propia 
 
9. ¿Usted se siente responsable por el uso del equipo informático que se le tiene 
asignado dentro de la Fábrica de Radiadores Fortaleza? 
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
Tienen planes de simulacros ante desastres naturales 
o humanos en las oficinas y áreas? 
4
3
0 0.5 1 1.5 2 2.5 3 3.5 4 4.5
SI (  )  
NO (  )  
Cuándo su PC falla ¿ha tratado de manipular las 
conexiones del equipo para tratar de corregirlo?
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       SI (  )          NO (  )   
 
Tabla 14: resultado de encuesta, elaboración propia 
 
10. ¿Analiza con el antivirus todos los dispositivos de almacenamiento que conecta 
al equipo informático? 
        Si (  )                  A veces (  )                  Nunca (  ) 
 
Tabla 15: resultado de encuesta, elaboración propia 
 
 
11. Cuándo detecta una infección en el equipo de computo de la Fábrica de 
Radiadores Fortaleza, ¿Qué acción toma? 
a. Depende de la acción automática del antivirus  (  ) 
b. Analiza el equipo con antivirus    (  ) 
c. Elimina el archivo      (  ) 
d. Si es un dispositivo extraíble, lo formatea   (  )     
e. No se usarlo y no hare nada     (  ) 




0 0.5 1 1.5 2 2.5 3 3.5 4 4.5
SI (  )  
NO (  )  
Usted se siente responsable por el uso del equipo 





0 0.5 1 1.5 2 2.5 3 3.5
SI (  )
NUNCA (  )
Analiza con el antivirus todos los dispositivos de 




Tabla 16: resultado de encuesta, elaboración propia 
 
12.  ¿Usa la misma contraseña para todos los sistemas que brinda la Fábrica de 
Radiadores Fortaleza? 
         SI (  )          NO (  )   
 
Tabla 17: resultado de encuesta, elaboración propia 
 
13.     Tu contraseña te recuerda: 
a. Nombres      (  ) 
b. Su cumpleaños     (  ) 
c. Número telefónico (de casa o móvil)  (  ) 
d. Datos de algún familiar    (  ) 








0 1 2 3 4 5 6 7 8
A. DEPENDE DE LA ACCIÓN …
B. ANALIZA EL EQUIPO CON ANTIVIRUS
C. ELIMINA EL ARCHIVO
D. SI ES UN DISPOSITIVO EXTRAÍBLE, …
E. NO SE USARLO Y NO HARE NADA
F. OTROS, …
Cuándo detecta una infección en el equipo de computo 
de la Fábrica de Radiadores Fortaleza, ¿Qué acción toma?
0
7
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
Usa la misma contraseña para todos los sistemas que 




 Tabla 18: resultado de encuesta, elaboración propia 
 
14. ¿Ha cambiado alguna vez la clave de acceso a su correo electrónico de la 
Fábrica de Radiadores Fortaleza?   
            SI (  )          NO (  )   
 
           Si su respuesta es Sí, ¿explique su motivo? 
         ……………………………………………………………………………………. 
 
Tabla 19: resultado de encuesta, elaboración propia 
 
15. Su contraseña de su correo electrónico de la empresa la comparte con 
a. Alguien de mi oficina       (  ) 
b. Un familiar        (  ) 







0 0.5 1 1.5 2 2.5
A. NOMBRES
B. SU CUMPLEAÑOS
C. NÚMERO TELEFÓNICO (DE CASA O …
D. DATOS DE ALGÚN FAMILIAR
E. NO ESPECIFICA
Tu contraseña te recuerda:
0
7
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
¿Ha cambiado alguna vez la clave de acceso a su correo 




Tabla 20: resultado de encuesta, elaboración propia 
 
16. ¿Cuál es la frecuencia de cambio de su contraseña de Fábrica de Radiadores 
Fortaleza? 
Cada 7 días (  )     Cada 15 días (  )      Cada 30 días (  )    Cada año (  )    Nunca (  )    
 
Tabla 21: resultado de encuesta, elaboración propia 
 
17. ¿Cuántos correos no deseados reciben al día? 
a. Entre 1 a 10  (  ) 
b. Entre 10 a 20  (  ) 
c. 20 a más  (  ) 





0 0.5 1 1.5 2 2.5 3 3.5 4 4.5
A. ALGUIEN DE MI OFICINA
B. UN FAMILIAR
C. OTROS, ESPECIFIQUE…







0 1 2 3 4 5 6 7 8
CADA 7 DÍAS (  )     
CADA 15 DÍAS (  )      
CADA 30 DÍAS (  )    
CADA AÑO (  )    
NUNCA (  )   





Tabla 22: resultado de encuesta, elaboración propia 
 
18. ¿Usted ha utilizado alguna Laptop dentro de la Fábrica de Radiadores 
Fortaleza? 
SI (  )          NO (  )   
 
Tabla 23: resultado de encuesta, elaboración propia 
Si es Sí; ¿Registro su equipo para ingresar a las instalaciones y para el 
acceso de internet? 
SI (  )          NO (  )   
 








0 1 2 3 4 5 6
A. ENTRE 1 A 10
B. ENTRE 10 A 20 
C. 20 A MÁS
D. NUNCA RECIBE SPAM
¿Cuántos correos no deseados reciben al día?
1
6
0 1 2 3 4 5 6 7
SI (  )  
NO (  )  




0 0.2 0.4 0.6 0.8 1 1.2
SI (  )  
NO (  )  
Si es Sí; ¿Registro su equipo para ingresar a las instalaciones y 
para el acceso de internet?
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19. ¿ha recibido charlas acerca de Seguridad de la Información? 
SI (  )          NO (  )   
 
Tabla 25: resultado de encuesta, elaboración propia 
 
20. ¿Desea tener charlas acerca de Seguridad de la Información? 
SI (  )          NO (  )   
 
Tabla 26: resultado de encuesta, elaboración propia 
 
Si desea tener charlas de Seguridad de la Información, ¿qué medio desea?: 
a. Medios impresos      (  )  
b. Presencial       (  ) 
c. Capacitaciones programadas    (  ) 




0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
¿ha recibido charlas acerca de Seguridad de la Información?
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  




Tabla 27: resultado de encuesta, elaboración propia 
 
21.  ¿Qué acciones ha realizado en su PC? 
1. Instalar programas en su PC    (  ) 
2. Limpiar su pc (todas sus partes)    (  ) 
3. Desmontar su PC por alguna falla    (  ) 
4. Otros, Especificar………………………………………….. (  ) 
5. Nada        (  ) 
 
Tabla 28: resultado de encuesta, elaboración propia 
 
22. Si su PC falla. ¿Qué es lo que hace? 
a. Lo arreglo hasta donde puedo       (  ) 
b. Le digo a mi compañero que lo arregle    (  ) 
c. Solicita ayuda al personal del área de TI   (  ) 









D. OTROS, ESPECIFICAR: 







0 1 2 3 4 5 6 7 8
1. INSTALAR PROGRAMAS EN SU PC
2. LIMPIAR SU PC (TODAS SUS PARTES)
3. DESMONTAR SU PC POR ALGUNA FALLA
4. OTROS, ESPECIFICAR
5. NADA





Tabla 29: resultado de encuesta, elaboración propia 
 
23. Su equipo de cómputo está seguro ante ataques, por ejemplo: 
a. Acceso a información personal    (  ) 
b. Infección por Virus      (  ) 
c. Falta de un extintor o contramedidas de los 
 equipos cercanos      (  ) 
d. Otros, Especifique……………………………………  (  ) 
 
 
Tabla 30: resultado de encuesta, elaboración propia 
 
24. Cuando su pc falla ¿Cómo se comunica a su mesa de ayuda? 





0 1 2 3 4 5 6 7 8
A. LO ARREGLO HASTA DONDE PUEDO
B. LE DIGO A MI COMPAÑERO QUE LO …
C. SOLICITA AYUDA AL PERSONAL DEL …
D. OTROS, ESPECIFIQUE 





0 0.5 1 1.5 2 2.5 3 3.5 4 4.5
A. ACCESO A INFORMACIÓN PERSONAL
B. INFECCIÓN POR VIRUS
C. FALTA DE UN EXTINTOR O 
CONTRAMEDIDAS DE LOS
OTROS




b. Por mail a ATI       (  ) 
c. Me acerco a ATI      (  ) 
d. Espero a mesa de ayuda     (  ) 
e. Busco otra manera, Especificar………………………… (  ) 
f. Ninguna        (  ) 
 
 
Tabla 31: resultado de encuesta, elaboración propia 
 
Análisis: 
En esta encuesta inicial, el personal dibujante de planta se muestra confiado en el 
uso de las herramientas tecnológicas para el ejercicio diario, desconocen también la 
existencia de la Seguridad de la Información. Este es el punto inicial de la aplicación 
de esta investigación. 
 
Según lo analizado, se plantea realizar la implementación de lo siguiente: 
• Inventario de activos y valorización.  
• Desarrollo de un análisis de brecha para poder conocer con claridad la 
situación actual y realizar una estimación del tiempo y los recursos necesarios 
para la implementación. 
• Elaboración de documentación de políticas, procedimientos y líneas base 







0 0.5 1 1.5 2 2.5 3 3.5
A. POR TELÉFONO
B. POR MAIL A ATI
C. ME ACERCO A ATI
D. ESPERO A MESA DE AYUDA
E. BUSCO OTRA MANERA, ESPECIFICAR
NINGUNA
Cuando su pc falla ¿Cómo se comunica a su mesa de ayuda?
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• Ejecución de un análisis de riesgos y valoración de activos en base a una 
metodología reconocida a nivel internacional. 
• Realización de la declaración de aplicabilidad para el SGSI. 
 






Nombre completo del sub-




Nombre y cargo 
del responsable 
del sub-proceso 
/ Activo de 
información 
AI-1 Sala de servidores  






Base de Datos de Correo 
Electrónico de la Fábrica de 
Radiadores Fortaleza 
Equipo informático 
donde se almacena la 
información lógica de 
la empresa 
ATI 
AI-3 Planos Digitales de Panales 
Archivo de panales de 
desarrollo de la fábrica 
de Radiadores 




Software de desarrollo de 
planos de panales 
Software especializado 
en actividades de 
ingeniería 
Jefe de Planta/ 
ATI 
AI-5 
Software de autenticación 
de directorio activo 
Software de 
almacenamiento de 
cuentas de usuario 




fábrica de radiadores 
fortaleza. 
AI-6 
Información digital de los 








Información de actividad 
diaria de personal de planta 
Cámaras para la 
vigilancia de las 
instalaciones de la 
empresa. 
ATI 
AI-8 Infraestructura de Área 
Infraestructura física 
donde se encuentra la 
oficina de los 
colaboradores 
Jefe de planta 
AI-9 Servicio de Energía eléctrica 
Conexiones eléctricas ATI/Jefe de 
planta 
AI-10 Infraestructura de red 
Conexión de la red 
interna 
ATI 
AI-11 Grupo electrógeno 
Equipo generador de 
energía eléctrica 
Jefe de planta 
AI-12 Profesionales 
Colaboradores 
encargados de realizar 
las actividades del 
proceso. 
Jefes de Planta 




Se presenta un cuadro de las herramientas necesarias para la implementación: 
Implementación Herramientas 
Análisis de Brecha Entrevistas y cuestionarios a los 
colaboradores de la fábrica, además se 
revisarán todos los documentos actuales 
respecto a políticas. 
Políticas y Procedimientos del SGSI Norma Técnica Peruana ISO/IEC 27001-
2014 que especifica los requerimientos para 
establecer un SGSI. 
Análisis de Riesgos y Valoración de 
activos 
Se utilizará la metodología de gestión de 
Riesgos bajo el ISO 27001:2013, de libre 
distribución y reconocida a nivel 
internacional. 
Declaración de Aplicabilidad para el SGSI Se usará la Norma Internacional ISO/IEC 
27002:2013 que indica los controles que 
pueden ser aplicados para la fábrica. 
Tabla 33: Cuadro de Herramientas, Fuente: Elaboración propia basado en el ISO 27000 
 
El equipo necesario para la implementación, que viene a ser el comité de seguridad 
de la información, consta los siguientes profesionales: 
• Gerente General, que revise, apruebe y respalde las políticas de seguridad 
de la información 
• En cargado del área de Tecnologías de Información, en este caso el 
responsable de TI que es un único trabajador que hará la parte de 
administrador y gestor de seguridad de TI. 
• Un oficial de Seguridad de la Información, con experiencia y certificado en la 
implementación del estándar ISO 27001. 
Adicional a estos miembros se plantean los siguientes: 
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• Personal de apoyo secundario para este proyecto como usuarios de Recursos 
Humanos y personal del área de Producción. 
 




























Optimizado. Los procesos están bajo constante 
mejora. 
L4 
Gestionado y Medible. Se puede seguir con 
indicadores numéricos y estadísticos la evolución de 
los procesos. Se dispone de tecnología para 
automatizar el flujo de trabajo, se tienen herramientas 
para mejorar la calidad y la eficiencia. 
L3 
Proceso definido. Los procesos están implantados, 
documentados y comunicados mediante 
entrenamiento. 
L2 
Reproducible, pero intuitivo. Los procesos similares 
se llevan en formar similar por diferentes personas 
con la misma tarea. Se normalizan las buenas 
prácticas en base a la experiencia y método.  
L1 
Inicial / Ad-hoc. Los procedimientos son inexistentes 
o localizados en áreas concretas. No existen 
plantillas definidas a nivel corporativo. 
L0 
Inexistente. Carencia completa de cualquier proceso 
reconocible. 
NA El control no es aplicable para la Fábrica. 
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A.5 POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN 
A.5.1 ORIENTACIÓN DE LA DIRECCIÓN PARA LA SEGURIDAD DE LA INFORMACIÓN 
A.5.1.1 
Políticas para la 
seguridad de la 
información 
Un conjunto de políticas para la 
seguridad de la información 
debe ser definido, aprobado por 
la gerencia, publicado y 
comunicado a los empleados y 
a las partes externas 
relevantes. 
No existe una política de 
seguridad de Información, las 
políticas generales de la Fábrica 
de Radiadores Fortaleza solo 
generaliza la seguridad. 
L1 L4 
Se requiere la creación de una 
Política de seguridad de la 
Información 
A.5.1.2 
Revisión de las 
políticas de 
seguridad de la 
información 
Las políticas para la seguridad 
de la información deben ser 
revisadas a intervalos 
planificados o si ocurren 
cambios significativos para 
asegurar su conveniencia, 
adecuación y efectividad 
continua. 
No existe una Política de 
seguridad de Información, solo 
existe una política y normas 
generales de Tecnologías de 
información que no profundiza 
la seguridad de información. 
L1 L4 
Se requiere la creación de una 





A.6 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 




de la seguridad de 
la información 
Todas las responsabilidades de 
la seguridad de la información 
deben ser definidas y 
asignadas. 
Las designaciones de roles y 
responsabilidades se dan de 
manera intuitiva, hay 
encargados generales. 
L2 L4 
Se requiere que todos los roles y 
responsabilidades de seguridad de 
la información estén debidamente 
documentados, aprobados y 
comunicados, además que estos 
sean revisados cada cierto periodo 




Las funciones y áreas de 
responsabilidad en conflicto 
deben ser segregadas para 
reducir oportunidades de 
modificación no autorizada o 
mal uso de los activos de la 
organización. 
Las principales funciones están 
segregadas en diversos roles 
de manera intuitiva. 
L2 L4 
Se requiere que las funciones y 
tareas deban estar debidamente 
documentadas, aprobadas y 
comunicadas, además que estas 
deban ser revisadas cada cierto 





Contactos apropiados con 
autoridades relevantes deben 
ser mantenidos. 
No los tiene. L0 L3 
Se requiere una confirmación vía 
correo electrónico o acta de 
reunión donde se detallen el 





Contactos apropiados con 
grupos especiales de interés u 
otros foros de especialistas en 
seguridad y asociaciones de 
profesionales deben ser 
mantenidos. 




Seguridad de la 
información en la 
gestión del 
proyecto 
La seguridad de la información 
debe ser tratada en la gestión 
de proyectos, sin importar el 
tipo de proyecto. 
Para cada proyecto se trata la 
seguridad de la información de 
manera diversa, ajustándose 
según las circunstancias. 
L1 L3 
Se requiere que la seguridad de la 
información esté explícitamente 
definida y documentada en los 
proyectos de la fábrica de 
radiadores fortaleza. 





Una política y medidas de 
seguridad de soporte deben ser 
adoptadas para gestionar los 
riesgos introducidos por el uso 
de dispositivos móviles. 
No existe una política para la 
gestión de dispositivos móviles. 
L0 L3 
Se requiere un documento formal, 
aprobado y comunicado para la 
política de dispositivos móviles de 
la organización. 
A.6.2.2 Teletrabajo 
Una política y medidas de 
seguridad de apoyo deben ser 
implementadas para proteger 
información a la que se accede, 
se procesa o almacena en sitios 
de teletrabajo. 





A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 
A.7.1 ANTES DEL EMPLEO 
A.7.1.1 Selección 
Las verificaciones de los 
antecedentes de todos los 
candidatos a ser empleados deben 
ser llevadas a cabo en 
concordancia con las leyes, 
regulaciones y ética relevantes, y 
debe ser proporcional a los 
requisitos del negocio, la 
clasificación de la información a la 
que se tendrá acceso y los riesgos 
percibidos. 
Se verifica de manera 
detallada los antecedentes y 
documentos presentados por 
los postulantes a los diversos 
puestos de trabajo. Esto queda 
documentado y es aprobado 
por los jefes de las áreas 
respectivas. 





Los acuerdos contractuales con los 
empleados y contratistas deben 
estipular responsabilidades de 
éstos y de la organización respecto 
de la seguridad de la información. 
No se estipulan las 
condiciones respecto a la 
seguridad de la información en 
las condiciones contractuales. 
L0 L2 
Se requiere que se definan 
claramente las condiciones 
contractuales respecto a la 
seguridad de la información en los 
contratos laborales, al menos de 
manera intuitiva. 
A.7.2 DURANTE EL EMPLEO 
A.7.2.1 
Responsabilidades 
de la Gerencia 
La gerencia debe requerir a todos 
los empleados y contratistas 
aplicar la seguridad de la 
información en concordancia con 
las políticas y procedimientos 
establecidos por la organización. 
La gerencia tiene en cuenta la 
seguridad de la información, 
siempre comunica e informa a 
toda la organización la política 
general de seguridad de la 
información. 







la seguridad de la 
información 
Todos los empleados de la 
organización y, cuando fuera 
relevante, los contratistas deben 
recibir educación y capacitación 
sobre la conciencia de la seguridad 
de la información, así como 
actualizaciones regulares sobre 
políticas y procedimientos de la 
organización, según sea relevante 
para la función del trabajo que 
cumplen. 
Solo en ciertas áreas se insta 
a que se tenga en cuenta la 
política de seguridad de la 
información, no se capacita ni 
se documenta. 
L1 L4 
Se requiere que se documenten, 
aprueben y se realicen 
capacitaciones sobre seguridad de 
la información. Además, se debe 
medir con indicadores el 
cumplimiento de las políticas de 




Debe haber un proceso 
disciplinario formal y comunicado 
para tomar acción contra 
empleados que hayan cometido 
una infracción a la seguridad de la 
información. 
Existe definido un proceso 
disciplinario contra aquellos 
empleados que comenten una 
falta a las normas, este se 
comunica. 
L2 L3 
Se requiere se documente este 
proceso disciplinario en base a las 
normas ya definidas, se apruebe y 
se comunique a toda la 
organización. 






Las responsabilidades y deberes 
de seguridad de la información que 
siguen siendo válidos luego de la 
terminación o cambio de empleo 
deben ser definidos, comunicados 
a los empleados o contratista y 
forzar su cumplimiento. 
Existen procesos detallados 
que indican que al término o 
cambio del empleo se tienen 
que firmar y aprobar un 
documento sobre 
confidencialidad. 




A.8 GESTIÓN DE LOS ACTIVOS 




Información, otros activos 
asociados con información e 
instalaciones de procesamiento 
de información deben ser 
identificados y un inventario de 
estos activos debe ser elaborado 
y mantenido. 
No se tiene inventario de activos 
de información. 
L2 L4 
Se requiere un inventario de 
activos de información. 
A.8.1.2 
Propiedad de los 
activos 
Los activos mantenidos en el 
inventario deben ser propios. 
Cada activo está asociado con el 
dueño de este, sin embargo, solo 
se documentan en algunos casos 
la asociación activo-responsable. 
L2 L3 
Se requiere que se documente 
detalladamente que activo tiene 
asignado cada colaborador de la 
organización. 
A.8.1.3 
Uso aceptable de 
los activos 
Las reglas para el uso aceptable 
de la información y activos 
asociados con la información y 
con las instalaciones de 
procesamiento de la información 
deben ser identificadas, 
documentadas e implementadas. 
Existen normas definidas y 
documentadas, pero estas no 
son aplicadas para todos los 
activos relevantes. 
L2 L3 
Se requiere que se capacite y 
concientice respecto al uso 
aceptable de los activos más 




Todos los empleados y usuarios 
de partes externas deben 
retornar todos los activos de la 
organización en su posesión a la 
conclusión de su empleo, 
contrato o acuerdo. 
Existe un proceso definido para 
la devolución de los activos con 
un formato definido. 
L3 L3 . 
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A.8.2 CLASIFICACIÓN DE LA INFORMACIÓN 
A.8.2.1 
Clasificación de la 
información 
La información debe ser 
clasificada en términos de 
requisitos legales, valor, criticidad 
y sensibilidad respecto a una 
divulgación o modificación no 
autorizada. 
Existe una clasificación de la 
información de manera genérica, 
se realiza de manera intuitiva en 
algunas áreas de la organización. 
L2 L4 
Es necesario que se documenten, 
aprueben y comuniquen la política 
para la clasificación de la 
información. Así mismo se debe 
revisar y monitorear 
constantemente en base a 
indicadores. 
A.8.2.2 
Etiquetado de la 
información 
Un conjunto apropiado de 
procedimientos para el 
etiquetado de la información 
debe ser desarrollado e 
implementado en concordancia 
con el esquema de clasificación 
de la información adoptado por la 
organización. 
Se mantiene un procedimiento 
intuitivo para clasificar la 
información, no existe una 
política para la clasificación de la 
información. 
L2 L3 
Se requiere que se documente, 
analice, verifique, apruebe y 
comunique una política sobre el 
etiquetado de la información. 
A.8.2.3 Manejo de activos 
Los procedimientos para el 
manejo de activos deben ser 
desarrollados e implementados 
en concordancia con el esquema 
de clasificación adoptado por la 
organización. 
Existen procedimientos para el 
manejo de los activos, pero estos 
están ligados a los 
procedimientos para el área de 
Tecnologías de Información. 
L2 L3 
Es necesario que se desarrollen, 
documenten, aprueben y 
comunique un proceso formal para 





A.8.3 MANEJO DE LOS MEDIOS 
A.8.3.1 
Gestión de los 
medios 
removibles 
Se debe implementar los 
procedimientos para la gestión 
de los medios removibles, en 
concordancia con el esquema 
adoptado por la organización. 
No existe algún procedimiento 
definido para el manejo de los 
medios removibles en la 
organización. 
L0 L4 
Se requiere que se definan, 
documenten, aprueben, 
comuniquen y capaciten esquemas 
para el manejo de medios 




Se debe poner a disposición los 
medios de manera segura 
cuando ya no se requieran, 
utilizando procedimientos 
formales. 
Existe un procedimiento para la 
disposición final de los medios de 
manera segura, se realiza de 
manera repetible. 
L2 L3 
Se requiere de un procedimiento 
formal, documentado, aprobado y 
comunicado para la disposición 
final de los medios. 
A.8.3.3 
Transferencia 
física de medios 
Los medios que contengan 
información deben ser protegidos 
contra acceso no autorizado, el 
mal uso o la corrupción durante 
el transporte. 





A.9 CONTROL DE ACCESO 
A.9.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO 
A.9.1.1 
Política de control 
de acceso 
Una política de control de acceso 
debe ser establecida, 
documentada y revisada basada 
en requisitos del negocio y de 
seguridad de la información. 
Existe una política de control de 
acceso ya definida, 
documentada, aprobada y 
comunicada. 
L3 L4 
Se requiere que esta política sea 
revisada de manera periódica y 
que se mida su nivel de 
cumplimiento y efectividad en base 
a indicadores. 
A.9.1.2 
Acceso a redes y 
servicios de red 
Los usuarios deben tener acceso 
solamente a la red y a servicios 
de red que hayan sido 
específicamente autorizados a 
usar. 
Existe un procedimiento definido 
de acceso a la red y servicios en 
base a una clasificación de 
usuarios. 
L3 L3   
A.9.2 GESTIÓN DE ACCESO AL USUARIO 
A.9.2.1 
Registro y baja de 
usuarios 
Un proceso formal de registro y 
baja de usuarios debe ser 
implementado para permitir la 
asignación de derechos de 
acceso. 
Existe un procedimiento manual 
documentado a través de correo 
electrónico, se realiza en base se 
soliciten. 
L1 L3 
Se requiere que se documente, 
apruebe y comunique un 
procedimiento para el registro y la 
baja de los usuarios. 
A.9.2.2 
Aprovisionamiento 
de acceso a 
usuario 
Un proceso formal de 
aprovisionamiento de acceso a 
usuarios debe ser implementado 
para asignar o revocar los 
derechos de acceso para todos 
los tipos de usuarios a todos los 
sistemas y servicios. 
El cambio de permisos del 
acceso del usuario se realiza 
manual y con confirmación vía 
correo electrónico. 
L2 L3 
Se requiere que se documente, 
apruebe y comunique un 
procedimiento para el 









La asignación y uso de derechos 
de acceso privilegiado debe ser 
restringida y controlada. 
Los accesos privilegiados están 
controlados detalladamente y son 
siempre aprobados y 
comunicados para su área 
respectiva. 
L2 L3 
Se requiere que se detalle, 
documente, apruebe y comunique 
un procedimiento formal para la 
gestión de accesos privilegiados 







La asignación de información de 
autentificación secreta debe ser 
controlada a través de un 
proceso de gestión formal. 
Se controla la autentificación 
secreta a través de un proceso 
formal de gestión de 
autentificación de usuarios. 
L2 L3 
Se requiere que se documente 






Los propietarios de los activos 
deben revisar los derechos de 
acceso de usuario a intervalos 
regulares 
Se realiza una revisión solo en 
casos que se genere un incidente 
o se solicite explícitamente esto. 
L1 L3 
Se requiere que se establezca un 
procedimiento formal, detallado, 







Los derechos de acceso a 
información e instalaciones de 
procesamiento de información de 
todos los empleados y de los 
usuarios de partes externas 
deben removerse al término de 
su empleo, contrato o acuerdo, o 
ajustarse según el cambio. 
Los ajustes, cambios y remoción 
de derechos de acceso son 
documentados y pedidos 
mediante un procedimiento 
formal a los responsables de 
cada área. 










Los usuarios deben ser exigidos a 
que sigan las prácticas de la 
organización en el uso de 
información de autentificación 
secreta. 
Se le informa y exige al usuario 
a que siga las buenas prácticas 
de la organización. No existe un 
proceso de concientización 
hacia los usuarios. 
L2 L3 
Se requiere se documente, 
apruebe un procedimiento formal y 
además se concientice al usuario. 
A.9.4 CONTROL DE ACCESO AL SISTEMA Y APLICACIONES 
A.9.4.1 
Restricción de 
acceso a la 
información 
El acceso a la información y a las 
funciones del sistema de aplicación 
debe ser restringido en 
concordancia con la política de 
control de acceso. 
Se restringe el acceso a las 
funciones del sistema y a los 
aplicativos en base a los 
requerimientos de diversas 
áreas. 
L2 L3 
Se requiere un procedimiento 
formal, aprobado y comunicado 






Donde la política de control de 
acceso lo requiera, el acceso a los 
sistemas y a las aplicaciones debe 
ser controlado por un procedimiento 
de ingreso seguro. 
Se controla de manera segura 
el acceso a los diversos 
sistemas y aplicaciones. 
L2 L3 
Se requiere desarrollar un 
procedimiento que indique las 
formas en cómo acceder de 
manera segura a los diversos 





Los sistemas de gestión de 
contraseñas deben ser interactivos y 
deben asegurar contraseñas de 
calidad. 
No existe un sistema de gestión 
de contraseñas ni de apoyo a 
los usuarios para que generen 
contraseñas seguras. 
L1 L3 
Se necesitan sistemas y 
documentación detallada que 
garanticen contraseñas de calidad 






El uso de programas utilitarios que 
podrían ser capaces de pasar por 
alto los controles del sistema y de 
las aplicaciones debe ser restringido 
y controlarse estrictamente. 
 No se tiene control L0 L3 
Se debe de adquirir herramientas 
de filtro, control y comportamiento 






acceso al código 
fuente de los 
programas 
El acceso al código fuente de los 
programas debe ser restringido. 
Se restringe el acceso al código 
fuente de las aplicaciones 
desarrollados solamente a los 
usuarios que tienen permiso 
explícito.  
L2 L3 
Se requiere de un procedimiento 
formal para restringir y controlar el 







A.10.1 CONTROLES CRIPTOGRÁFICOS 
A.10.1.1 
Política sobre el 
uso de controles 
criptográficos 
Una política sobre el uso de 
controles criptográficos para la 
protección de la información debe 
ser desarrollada e implementada. 
No existe una política para el 
uso de controles criptográficos. 
L0 L4 
Se requiere del desarrollo, 
aprobación y comunicación de una 
política para el uso de controles 
criptográficos, además de la 
revisión del cumplimiento de esta y 





Una política sobre el uso, protección 
y tiempo de vida de las claves 
criptográficas debe ser desarrollada 
e implementada a través de todo su 
ciclo de vida. 
No existe una política para el 
uso de claves criptográficas. 
L0 L4 
Se requiere del desarrollo, 
aprobación y comunicación de una 
política para el uso de claves 
criptográficas, además de la 
revisión del cumplimiento de esta y 





A.11 SEGURIDAD FÍSICA Y AMBIENTAL 




Perímetros de seguridad deben ser 
definidos y utilizados para proteger 
áreas que contienen información 
sensible o crítica e instalaciones 
de procesamiento de información. 
 Se protege con acceso con 
llave, vigilancia con personal de 
seguridad y cámaras de video 
L1 L3 
Se debe implementar puertas 
eléctricas con acceso biométrico, 
así como un procedimiento de 




Las áreas seguras deben estar 
protegidas por controles de 
entrada apropiados para asegurar 
que se le permite el acceso solo al 
personal autorizado. 
Se cuenta con controles y 
procedimientos definidos para el 
acceso a áreas seguras. 
L2 L3 
Se requiere de un procedimiento 
detallado, documentado, aprobado 
y comunicado para el acceso a las 
respectivas áreas seguras. 
A.11.1.3 
Asegurar 
oficinas, áreas e 
instalaciones 
Seguridad física para oficinas, 
áreas e instalaciones debe ser 
diseñada e implementada. 
 Los controles de seguridad son 
ligeros, puertas con llave y 
vigilancia por cámaras de 
seguridad. 
L1 L3 
Se debe implementar puertas 
eléctricas con acceso biométrico, 
así como un procedimiento de 







Protección física contra desastres 
naturales, ataque malicioso o 
accidentes debe ser diseñada y 
aplicada. 
Se han definido y documentado 
controles para la protección 
contra amenazas físicas y 
ambientales para la fábrica de 
radiadores Fortaleza 
L3 L3   
A.11.1.5 
Trabajo en áreas 
seguras 
Procedimientos para el trabajo en 
áreas seguras debe ser diseñado y 
aplicado. 
Existen procedimientos 
documentados para el acceso a 
las áreas seguras. 







Los puntos de acceso, como las 
áreas de despacho, carga y otros 
puntos en donde personas no 
autorizadas puedan ingresar al 
local deben ser controlados, y si 
fuera posible, aislarlos de las 
instalaciones de procesamiento de 
la información para evitar el 
acceso no autorizado. 
Las áreas de despacho y carga 
están alejadas de las 
instalaciones de procesamiento 
de información, además se 
realizan de manera minuciosa en 
base a las prácticas que se 
mantienen. 
L2 L3 
Se requiere un procedimiento 
documentado, aprobado y 





y protección de 
los equipos 
Los equipos deben ser ubicados y 
protegidos para reducir los riesgos 
de amenazas y peligros 
ambientales, así como las 
oportunidades para el acceso no 
autorizado. 
Los equipos están ubicados 
correctamente en base las 
buenas prácticas que se siguen 
en cada área respectiva. 
L2 L4 
Se requiere un procedimiento 
detallado, aprobado y comunicado 




Los equipos deben ser protegidos 
contra fallas de electricidad y otras 
alteraciones causadas por fallas en 
los servicios de suministro. 
Se cuenta con protección para 
todos los equipos en caso 
suceda una falla o corte del 
servicio de suministro. 




El cableado de energía y 
telecomunicaciones que llevan 
datos o servicios de información de 
soporte debe ser protegido de la 
interceptación, interferencia o 
daño. 
El cableado se encuentra 
debidamente protegido contra el 
daño, interceptación e 
interferencia siguiendo los 
lineamientos de la organización. 






Los equipos deben mantenerse de 
manera correcta para asegurar su 
continua disponibilidad e 
integridad. 
Se conserva un programa para la 
revisión periódica de los equipos 
en base a un procedimiento ya 
definido. 




Los equipos, la información o el 
software no deben ser retirados de 
su lugar sin autorización previa. 
El retiro de los equipos se realiza 
con autorización previa del área 
respectiva. 
L2 L3 
Se requiere un procedimiento 
documentado, aprobado y 





activos fuera de 
las instalaciones 
La seguridad debe ser aplicada a 
los activos que están fuera de su 
lugar tomando en cuenta los 
distintos riesgos de trabajar fuera 
de las instalaciones de la 
organización. 
Se mantiene un esquema de 
protección para los activos fuera 
de las instalaciones, pero se 
hace de manera independiente 
para cada caso según se 
requiera. 
L1 L3 
Se requiere de un procedimiento 
documentado, aprobado y 
capacitado para la protección de 
los activos fuera de las 






Todos los elementos del equipo 
que contenga medios de 
almacenamiento deben ser 
verificados para asegurar que 
cualquier dato sensible y software 
con licencia se haya eliminado o 
se haya sobre escrito de manera 
segura antes de su disposición o 
reutilización. 
Se realizan tareas determinadas 
para la disposición y reutilización 
de los equipos, sin embargo, 
estas no están documentadas y 
se realizan siguiendo la intuición. 
L2 L3 
Se requiere de procedimientos 
detallados, documentados e 
informados para la disposición y 







Los usuarios se deben asegurar de 
que a los equipos desatendidos se 
les da protección apropiada. 
Se verifica que los equipos 
desatendidos se conserven bajo 
una protección adecuada, no hay 
procedimientos definidos. 
L1 L3 
Se requiere un proceso formal, 
detallado, documentado y 
comunicado para la revisión de los 




y pantalla limpia 
Una política de escritorio limpio de 
papeles y de medios de 
almacenamiento removibles, así 
como una política de pantalla 
limpia para las instalaciones de 
procesamientos de la información 
debe ser adoptada. 
Se mantiene un comportamiento 
intuitivo de escritorio limpio y 
pantalla limpia para los usuarios, 
pero esta no se documenta. 
L1 L3 
Se requiere que se documente y 
defina un procedimiento formal 
para el escritorio y pantalla limpia 








A.12 SEGURIDAD DE LAS OPERACIONES 





Los procedimientos operativos 
deben ser documentados y 
puestos a disposición de todos 
los usuarios que los necesitan. 
Solo están documentados 
algunos procedimientos, los que 
se consideran en base a cada 
encargado del área. 
L2 L3 
Se necesita que todos los 
procedimientos estén debidamente 
documentados en base a las 





Los cambios en la organización, 
procesos de negocio, 
instalaciones de procesamiento 
de la información y sistemas que 
afecten la seguridad de la 
información deben ser 
controlados. 
Se controlan los cambios y se 
documentan de manera intuitiva 
para cada área según se 
requiera. 
L2 L3 
Se requiere que todos los cambios 
que se realicen sobre los 
procesos, instalaciones y sistemas 
sean documentados, aprobados y 
comunicados a todo el personal 
respectivo. 
A.12.1.3 
Gestión de la 
capacidad 
El uso de recursos debe ser 
monitoreado, afinado y se debe 
hacer proyecciones de los 
futuros requisitos de capacidad 
para asegurar el desempeño 
requerido del sistema. 
Se mantiene un enfoque de 
gestión de la capacidad detallado 
para los activos de información 
relevantes. 
L2 L3 
Se necesita que este enfoque sea 
documentado, aprobado y 
revisado constantemente para 
asegurar la disponibilidad de los 
recursos. 
A.12.1.4 





Los entornos de desarrollo, 
pruebas y operaciones deben ser 
separados para reducir los 
riesgos de acceso no autorizado 
o cambios al entorno operativo. 
Los entornos están separados 
física y lógicamente pero no 
tienen control. 
L2 L3 
Se requiere de implementar 









Controles de detección, 
prevención y recuperación para 
proteger contra códigos 
maliciosos deben ser 
implementados, en combinación 
con una concientización 
apropiada de los usuarios. 
Se tiene una protección contra el 
código malicioso básica, pero no 
se ha realizado una 
concientización a los usuarios 
sobre este. 
L2 L4 
Se requiere un procedimiento 
formal, detallado, aprobado y 
comunicado para controlar el 
código malicioso, así también 
como una concientización a los 
usuarios. Esto tiene que ser 
medible en base a indicadores. 
A.12.3 RESPALDO 
A.12.3.1 
Respaldo de la 
información 
Copias de respaldo de la 
información, del software y de las 
imágenes del sistema deben ser 
tomadas y probadas 
regularmente en concordancia 
con una política de respaldo 
acordada. 
Existen procedimientos 
detallados y documentados 
sobre el respaldo de la 
información. 
L3 L4 
Se requiere una medición en base 
a indicadores para manejar de 
manera correcta el respaldo de 








Registros (logs) de eventos de 
las actividades de usuarios, 
excepciones, fallas y eventos de 
seguridad de la información 
deben ser producidos, 
mantenidos y regularmente 
revisados. 
Se registran los eventos de los 
usuarios en navegación, los 
eventos de seguridad no están 
monitoreados, sin embargo, no 
hay conciencia acerca de esto. 
L1 L4 
Se requiere que todos los eventos 
se registren en un repositorio 
común, además que exista un 
procedimiento formal, 
documentado, aprobado y 
comunicado para el manejo de 
estos eventos. 
A.12.4.2 
Protección de la 
información de 
registros 
Las instalaciones para registros 
(logs) y la información de los 
registros (logs) deben ser 
protegidas contra adulteración y 
el acceso no autorizado. 
El acceso a los registros de 
eventos está protegido por las 
políticas a nivel técnico de la 
organización. 
L2 L3 
Se requiere de un procedimiento 
detallado y documentado para la 




administrador y del 
operador 
Las actividades del administrador 
del sistema y del operador del 
sistema deben ser registradas y 
los registros (logs) deben ser 
protegidos y revisados 
regularmente. 
Los eventos del administrador no 
son monitoreados ni 
respaldados. 
L1 L3 
Se requiere una revisión periódica 
de estos registros, además de un 
procedimiento formal para el 




Los relojes de todos los sistemas 
de procesamiento de la 
información relevantes dentro de 
una organización o dominio de 
seguridad deben estar 
sincronizados a una fuente de 
tiempo de referencia única. 
Los relojes están sincronizados 
en base a una fuente de 
referencia única. 
L2 L3 
Se necesita un procedimiento 
documentado, aprobado y 
comunicado para la sincronización 
de reloj de los sistemas de 
procesamiento de información. 
89 
 






Procedimientos deben ser 
implementados para controlar la 
instalación de software en 
sistemas operacionales. 
Se han implementado 
procedimientos para evitar la 
instalación de software sin 
autorización de los 
administradores. 
L2 L3 
Se necesita documentación 
detallada, aprobada y 
documentada de estos 
procedimientos. 






vulnerabilidades técnicas de los 
sistemas de información 
utilizados debe ser obtenida de 
manera oportuna, la exposición 
de la organización a dichas 
vulnerabilidades debe ser 
evaluada y las medidas 
apropiadas deben ser tomadas 
para resolver el riesgo asociado. 
No existe ningún procedimiento 
ni iniciativa para el manejo de las 
vulnerabilidades técnicas de los 
sistemas de información. 
L0 L3 
Se requiere de la implantación de 
un enfoque documentado, 
aprobado y comunicado para el 







Reglas que gobiernen la 
instalación de software por parte 
de los usuarios deben ser 
establecidas e implementadas. 
Existen reglas que impiden que 
un usuario estándar pueda 
instalar software. El enfoque es 
un proceso estándar 
documentado y comunicado, 
apoyado por controles técnicos. 










Requisitos de auditorías y las 
actividades que involucran la 
certificación de sistemas 
operacionales deben ser 
cuidadosamente planificados y 
acordados para minimizar la 
interrupción a los procesos del 
negocio. 
Se planifican y acuerdan las 
actividades de auditoría de en un 
enfoque intuitivo en base a las 
experiencias los administradores 
de cada servidor. 
L2 L3 
Se requiere un enfoque 
documentado, detallado, aprobado 
y comunicado para la correcta 
planificación y acuerdos en los 
controles de auditoría y estos no 






A.13 SEGURIDAD DE LAS COMUNICACIONES 
A.13.1 GESTIÓN DE SEGURIDAD DE LA RED 
A.13.1.1 Controles de la red 
Las redes deben ser gestionadas 
y controladas para proteger la 
información en los sistemas y las 
aplicaciones. 
Existen gestión y controles para 
la protección de la información, 
estos se aplican en base a un 
procedimiento documentado, 
aprobado y comunicado. 
L3 L3   
A.13.1.2 
Seguridad de 
servicios de red 
Mecanismos de seguridad, 
niveles de servicio y requisitos 
de todos los servicios de red 
deben ser identificados e 
incluidos en acuerdos de 
servicios de red, ya sea que 
estos servicios se provean 
internamente o sean 
Tercerizados. 
No existen acuerdos de servicio 
para los servicios de red. 
L0 L3 
Se necesita documentación 
detallada, aprobada y comunicada 
para mantener la seguridad de los 




Grupos de servicios de 
información, usuarios y sistemas 
de información deben ser 
segregados en redes. 
Las redes están segregadas en 
base a las buenas prácticas de la 
organización. No existe 
documentación detallada sobre 
la segregación de la red. 
L2 L3 
Se requiere documentación 











Políticas, procedimientos y 
controles de transferencia 
formales deben aplicarse para 
proteger la transferencia de 
información a través del uso de 
todo tipo de instalaciones de 
comunicación. 
Existen controles técnicos para 
controlar la transferencia de 
información dentro de la 
organización. No existen 
procedimientos definidos ni 
detallados para esto. 
L1 L4 
Se requiere de una política 
documentada, aprobada y 
comunicada para la transferencia 
de información en la organización. 
Así mismo es necesario la 
medición de estos en base a 
indicadores. 
A.13.2.2 
Acuerdo sobre la 
transferencia de 
información 
Los acuerdos deben dirigir la 
transferencia segura de 
información del negocio entra la 
organización y partes externas. 
Existen acuerdos de 
transferencia de información en 
base a enfoques ad-hoc 
realizados en diferentes casos. 
L1 L3 
Se requieren procedimientos 
documentados, aprobados y 
comunicados sobre los acuerdos 
para la transferencia de 




La información involucrada en 
mensajería electrónica debe ser 
protegida apropiadamente. 
Existen políticas y controles 
técnicos para el control de la 
mensajería electrónica. 





Requisitos para los acuerdos de 
confidencialidad o no divulgación 
que reflejan las necesidades de 
la organización para la 
protección de la información 
deben ser identificados, 
revisados regularmente y 
documentados. 
Existen acuerdos de 
confidencialidad que se dan bajo 
enfoques intuitivos en algunas 
áreas de la Fábrica de 
Radiadores Fortaleza. 
L1 L3 
Es necesaria la creación de 
procedimientos para definir los 
acuerdos de confidencialidad. 
Estos deben ser documentados, 





A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 




de requisitos de 
seguridad de la 
información 
Requisitos relacionados a la 
seguridad de la información deben 
ser incluidos dentro de los 
requisitos para nuevos sistemas de 
información o mejoras a los 
sistemas de información 
existentes. 
Los requisitos de seguridad de la 
información son tomados en 
cuenta bajo enfoques de acuerdo 
al escenario en desarrollo o 
mejora de los sistemas de 
información. 
L1 L3 
Se requiere de procedimientos y 
controles documentados, 
aprobados y comunicados para el 
análisis de los requisitos a la 
seguridad de la información para el 








La información involucrada en 
servicios de aplicaciones que pasa 
sobre redes públicas debe ser 
protegida de actividad fraudulenta, 
disputa de contratos o divulgación 
no autorizada y modificación. 
Se han establecido controles a 
nivel técnico para algunas 
aplicaciones publicadas. 
L1 L2 
Se requiere de procedimientos 
más intuitivos y repetibles para 







La información involucrada en las 
transacciones de servicios de 
aplicación debe ser protegida para 
prevenir transmisión incompleta, 
ruteo incorrecto, alteración no 
autorizada de mensajes, 
divulgación no autorizada, 
duplicación o respuesta no 
autorizada de mensajes. 
Existen controles técnicos para 
las transacciones de los servicios 
de aplicación. Estos se dan de 
manera intuitiva. 
L2 L3 
Se requiere documentación 
aprobada y comunicada para la 
protección de transacciones en 









Reglas para el desarrollo de 
software y sistemas deben ser 
establecidas y aplicadas a 
desarrollos dentro de la 
organización. 
No existe una política de 
desarrollo seguro de las 
aplicaciones. Se manifiestan 
enfoques según el escenario en 
algunas partes. Existe una 
metodología usada por la 
organización que no contempla 
el desarrollo seguro. 
L1 L4 
Se requiere una política 
documentada, aprobada y 
comunicada para el desarrollo 




de control de 
cambio del 
sistema 
Cambios a los sistemas dentro del 
ciclo de vida del desarrollo deben 
ser controlados por medio del uso 
de procedimientos formales de 
control de cambios 
Se manejan procedimientos 
formales de control de cambios 
de los sistemas. Pero no están 
documentados. 
L2 L3 
Se requiere documentación y 
proceso definido para cambios en 





cambios a la 
plataforma 
operativa 
Cuando se cambian las 
plataformas operativas, las 
aplicaciones críticas para el 
negocio deben ser revisadas y 
probadas para asegurar que no 
haya impacto adverso en las 
operaciones o en la seguridad de 
la organización. 
Existen revisiones técnicas de 
las aplicaciones después de 
cambios de plataforma, pero son 
procedimientos informales y 
repetitivos en muchos de los 
casos. 
L2 L3 
Se necesitan procedimientos 
formales documentados, 
aprobados y comunicados para las 
revisiones técnicas de las 
aplicaciones después de un 





sobre cambios a 
los paquetes de 
software 
Modificaciones a los paquetes de 
software deben ser disuadidas, 
limitadas a los cambios necesarios 
y todos los cambios deben ser 
estrictamente controlados. 
Hay procedimientos 
determinados e informales sobre 
los cambios a los paquetes de 
software de la organización. 
L2 L3 
Se necesitan procedimientos 
formales documentados, 
aprobados y comunicados para las 
restricciones sobre los cambios a 






Principios para la ingeniería de 
sistemas seguros deben ser 
establecidos, documentados, 
mantenidos y aplicados a cualquier 
esfuerzo de implementación de 
sistemas de información. 
Los principios de ingeniería de 
sistemas seguros se aplican bajo 
un enfoque en base al momento 
y escenario, no existen 
procedimientos formales. 
L1 L3 
Se requieren procedimientos 
documentados, aprobados y 
comunicados para la aplicación de 






Las organizaciones deben 
establecer y proteger 
apropiadamente los ambientes de 
desarrollo seguros para los 
esfuerzos de desarrollo e 
integración de sistemas que 
cubren todo el ciclo de vida del 
desarrollo del sistema. 
Se mantiene y conserva un 
ambiente de desarrollo seguro en 
base a algunos controles 
técnicos y procedimientos 
informales. 
L2 L3 
Se requieren políticas y 
procedimientos para la 
conservación y mejora de los 





La organización debe supervisar y 
monitorear la actividad de 
desarrollo de sistemas contratado 
externamente. 







Pruebas de funcionalidad de la 
seguridad deben ser llevadas a 
cambio durante el desarrollo. 
Se realizan pruebas bajo 
enfoques intuitivos para el 
desarrollo de aplicaciones. 
L2 L3 
Se requiere una documentación 
detallada, aprobada y comunicada 
para la realización de pruebas de 






Programas de pruebas de 
aceptación y criterios relacionados 
deben ser establecidos para 
nuevos sistemas de información, 
actualizaciones y nuevas 
versiones. 
Se realizan pruebas de 
aceptación de los sistemas bajo 
enfoques informales sin 
documentación detallada. 
L2 L3 
Se necesita un procedimiento 
formal documentado, aprobado y 
comunicado para las pruebas de 
aceptación del sistema. 
A.14.3 DATOS DE PRUEBA 
A.14.3.1 
Protección de 
datos de prueba 
Los datos de prueba deben ser 
seleccionados cuidadosamente, 
protegidos y controlados. 
Los datos de prueba son 
seleccionados aleatoriamente, en 
algunos casos aislados si se 
tienen en cuenta algunos 
criterios. 
L1 L3 
Se requiere de un enfoque 
documentado, aprobado y 
comunicado para la protección de 







A.15 RELACIONES CON LOS PROVEEDORES 
A.15.1 SEGURIDAD DE LA INFORMACIÓN EN LAS RELACIONES CON LOS PROVEEDORES 
A.15.1.1 
Política de 
seguridad de la 
información para 
las relaciones con 
los proveedores 
Requisitos de seguridad de la 
información para mitigar los 
riesgos asociados con el acceso 
por parte del proveedor a los 
activos de la organización deben 
ser acordados con el proveedor y 
documentados. 
No existen procedimientos ni 
documentos definidos para la 
seguridad de la información en 
las relaciones con los 
proveedores. En algunos casos 
solo se menciona que no se 
debe revelar la información. 
L1 L4 
Es necesaria la creación de una 
política documentada, aprobada y 
comunicada para la seguridad de 
la información en la relación con 
los proveedores. Así mismo el 
cumplimiento de esta es necesario 




de los acuerdos 
con proveedores 
Todos los requisitos relevantes 
de seguridad de la información 
deben ser establecidos y 
acordados con cada proveedor 
que pueda acceder, procesar, 
almacenar, comunicar o proveer 
componentes de infraestructura 
de TI para la información de la 
organización. 
Solo para algunos acuerdos con 
proveedores se tienen en cuenta 
la seguridad de la información. 
L2 L3 
Se requieren procedimientos 
formales, detallados, aprobados y 
comunicados para abordar la 
seguridad dentro de los acuerdos 







Los acuerdos con proveedores 
deben incluir requisitos para 
abordar los riesgos de seguridad 
de la información asociados con 
los servicios de tecnología de la 
información y comunicaciones y 
la cadena de suministro de 
productos. 
  NA NA   
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servicios de los 
proveedores 
Las organizaciones deben 
monitorear, revisar y auditar 
regularmente la entrega de 
servicios por parte de los 
proveedores. 
No se revisa ni audita 
regularmente los servicios con 
los proveedores, solamente en 
caso se pida explícitamente la 
realización de estas tareas. 
L1 L3 
Se requiere de un procedimiento 
formal, aprobado y comunicado 
para la revisión periódica y regular 




cambios a los 
servicios de 
proveedores 
Los cambios a la provisión de 
servicios por parte de 
proveedores, incluyendo el 
mantenimiento y mejoramiento 
de políticas, procedimientos y 
controles existentes de 
seguridad de la información 
deben ser gestionados tomando 
en cuenta la criticidad de la 
información del negocio, 
sistemas y procesos 
involucrados y una reevaluación 
de riesgos. 
Existe un enfoque de gestión de 
cambios a los servicios de 
proveedores de manera ad-hoc 
en base a la necesidad de cada 
caso. 
L1 L3 
Se requiere un procedimiento 
formal, aprobado y comunicado 
para controlar la gestión de 






A.16 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 




Las responsabilidades de gestión 
y los procedimientos deben ser 
establecidos para asegurar una 
respuesta rápida, efectiva y 
ordenada a los incidentes de 
seguridad de la información. 
Se han establecido 
responsabilidades para la gestión 
de incidentes bajo un enfoque 
repetitivo y no formal. 
L2 L3 
Se Requiere un procedimiento 
formal, aprobado y comunicado 
que indique las responsabilidades 
y procedimientos para la gestión 





seguridad de la 
información 
Los eventos de seguridad de la 
información deben ser 
reportados a través de canales 
de gestión apropiados tan 
rápidos como sea posible. 
No existe un reporte formal y 
periódico de los eventos de 
seguridad de la información, 
solamente se realiza este cuando 
es requerido explícitamente. 
L1 L3 
Se requiere un procedimiento 
documentado, aprobado y 
comunicado para reportar los 





seguridad de la 
información 
Empleados y contratistas que 
usen los sistemas y servicios de 
información de la organización 
deben ser exigidos a advertir y 
reportar cualquier debilidad 
observada o de la que se 
sospecha en cuanto a la 
seguridad de la información en 
los sistemas o servicios. 
Se mantiene un enfoque informal 
para reportar la debilidad en 
seguridad de la información. 
L1 L3 
Se requiere de un procedimiento 
detallado, aprobado y comunicado 
para reportar la debilidad de 





Los eventos de seguridad de la 
información deben ser evaluados 
y deben decidirse si son 
Se realiza una evaluación 
informar y repetitiva para los 
incidentes de seguridad de la 
L1 L3 
Se requiere un documento formal, 
aprobado y comunicado para 
tomar decisiones respecto a la 
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seguridad de la 
información. 
clasificados como incidentes de 
seguridad de la información. 
información sin tomar en cuenta 
alguna clasificación. 
clasificación de incidentes de 




seguridad de la 
información 
Los incidentes de seguridad de 
la información deben ser 
respondidos de acuerdo con los 
procedimientos documentados. 
Se responden los incidentes de 
seguridad bajo un enfoque 
informal sin un procedimiento 
determinado. 
L2 L3 
Se requiere de un procedimiento 
formal, aprobado y comunicado 
para la respuesta ante los 
incidentes de seguridad de la 
información. 
A.16.1.6 
Aprendizaje de los 
incidentes de 
seguridad de la 
información 
El conocimiento adquirido a partir 
de analizar y resolver los 
incidentes de seguridad de la 
información debe ser utilizado 
para reducir la probabilidad o el 
impacto de incidentes futuros. 
Se utiliza el conocimiento 
adquirido, pero sin manejar algún 
documento formal, solo mediante 
un enfoque ad-hoc. 
L1 L3 
Se requiere de un procedimiento 
formal, aprobado y comunicado 
para conservar todo el aprendizaje 
sobre los incidentes de seguridad 




La organización debe definir y 
aplicar procedimientos para la 
identificación, recolección, 
adquisición y preservación de 
información que pueda servir 
como evidencia. 
No existen enfoques para la 
recolección de evidencia sobre 
los incidentes de seguridad de la 
información. 
L0 L3 
Se requiere de un procedimiento 
formal, detallado, documentado, 
aprobado y comunicado para 
recolectar evidencia sobre los 






A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN EN LA GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 




seguridad de la 
información 
La organización debe determinar 
sus requisitos de seguridad de la 
información y continuidad de la 
gestión de seguridad de la 
información en situaciones 
adversas, por ejemplo, durante 
una crisis o desastre. 
 No tiene planes ni sistemas de 
restauración de servicios de 
información. Solo gestión de 
back ups internos. 
L1 L3 
Se requiere un procedimiento para 
el respaldo de información a cintas 




seguridad de la 
información 
La organización debe establecer, 
documentar, implementar y 
mantener procesos, 
procedimientos y controles para 
asegurar el nivel requerido de 
continuidad de seguridad de la 
información durante una 
situación adversa. 
No posee procesos, 
procedimientos ni controles de 
seguridad de la información. 
L0 L3 
Se requiere la imple mención de 







seguridad de la 
información 
La organización debe verificar 
los controles de continuidad de 
seguridad de la información que 
han establecido e implementado 
a intervalos regulares para 
asegurarse que son válidos y 
efectivos durante situaciones 
adversas. 
No posee procesos, 
procedimientos ni controles de 
seguridad de la información. 
L0 L3 
 Se requiere la creación de 










Las instalaciones de 
procesamiento de la información 
deben ser implementadas con 
redundancia suficiente para 
cumplir con los requisitos de 
disponibilidad. 
 No posee sistemas de 
redundancia 
L0 L3 
Se requiere la implementación de 
servicios de redundancia de 
servicios out site. 
 
A.18 CUMPLIMIENTO 




contractuales y de 
legislación 
aplicables 
Todos los requisitos legislativos, 
estatutarios, regulatorios y 
contractuales relevantes, así como 
el enfoque de la organización para 
cumplir con estos requisitos deben 
ser explícitamente identificados, 
documentados y mantenidos al día 
para cada sistema de información 
y para la organización. 
Se han identificado, documentado 
y mantenido todos los requisitos 
contractuales y de legislación 
aplicables para la organización y 
cada sistema de información. 





Procedimientos apropiados deben 
ser implementados para asegurar 
el cumplimiento de requisitos 
legislativos, regulatorios y 
contractuales relacionados a los 
derechos de propiedad intelectual 
y uso de productos de software 
propietario. 
Se han establecido los 
procedimientos para asegurar los 
derechos de propiedad intelectual 
en la organización. 






Los registros deben ser protegidos 
de cualquier pérdida, destrucción, 
falsificación, acceso no autorizado 
y divulgación no autorizada, de 
acuerdo con los requisitos 
legislativos, regulatorios, 
contractuales y del negocio. 
Se han implementado controles 
para la protección de registros 
importantes en la organización. 
L3 L3   
A.18.1.4 
Privacidad y 
protección de datos 
personales 
La privacidad y la protección de 
datos personales deben ser 
aseguradas tal como se requiere 
en la legislación y regulación 
relevantes donde sea aplicable.  
Se han implementado controles de 
acuerdo a la legislación vigente 
para asegurar la privacidad y la 
protección de datos personales. 





Controles criptográficos deben ser 
utilizados en cumplimiento con 
todos los acuerdos, legislación y 
regulaciones relevantes. 
  NA NA   
A.18.2 REVISIONES DE SEGURIDAD DE LA INFORMACIÓN 
A.18.2.1 
Revisión 
independiente de la 
seguridad de la 
información 
El enfoque de la organización para 
manejar la seguridad de la 
información y su implementación 
(por ejemplo, objetivos de control, 
controles, políticas, procesos y 
procedimientos para la seguridad 
de la información) debe ser 
revisado independientemente a 
intervalos planeados o cuando 
ocurran cambios significativos. 
Solo se revisan algunas políticas 
generales cuando se realizan 
cambios significativos. 
L1 L4 
Se requiere de un enfoque formal, 
detallado, documentado, aprobado y 
comunicado para la revisión 
periódica de la seguridad de la 
información, además que se deben 
manejar indicadores para medir el 





políticas y normas 
de seguridad 
Los gerentes deben revisar 
regularmente el cumplimiento del 
procesamiento de la información y 
de los procedimientos dentro de su 
área de responsabilidad con las 
políticas, normas y otros requisitos 
de seguridad apropiados. 
Solo se revisa el cumplimiento de 
las políticas y normas de seguridad 
cuando se van a realizar cambios 
o durante las auditorías. No existe 
un enfoque periódico ni un 
procedimiento definido. 
L1 L3 
Se requiere de un procedimiento 
detallado, documentado, aprobado y 






Los sistemas de información 
deben ser revisados regularmente 
respecto al cumplimiento de las 
políticas y normas de seguridad de 
la información de la organización 
Solo se revisa el cumplimiento de 
las políticas y normas de seguridad 
cuando se van a realizar cambios 
o durante las auditorías. No existe 
un enfoque periódico ni un 
procedimiento definido. 
L1 L3 
Se requiere de un procedimiento 
detallado, documentado, aprobado y 
comunicado para la revisión del 
cumplimiento. 
Tabla 35: Análisis de Brecha del SGSI Fuente Elaboración propia basado en el ISO 27000.
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• Valorización de Confidencialidad: Se deberá considerar uno de los siguientes valores: 
Valor  Clasificación  Definición  Consecuencia  
3 Alta 
Es la información que debe ser 
divulgada sólo a fuentes 
autorizadas, controladas y 
debidamente identificadas. 
Debe ser modificada y leída por 
un grupo reducido de personas 
autorizadas y claramente 
identificadas.  
La divulgación no autorizada produce:  
- Pérdida de imagen institucional.  
- Uso malicioso en contra de la fábrica de 
radiadores fortaleza. 
- Demandas legales que dañan la imagen y 
confianza pública de la fábrica de 
radiadores fortaleza. 
2 Media  
Es la información que debe ser 
divulgada sólo al personal de las 
áreas que la manejan y 
modificada sólo por personas 
autorizadas e individualizadas.  
La divulgación no autorizada produce:  
- Uso malicioso en contra de la imagen de 
la fábrica de radiadores fortaleza. 
- No se producen demandas legales.   
1  Baja  
Es la información que puede ser 
divulgada al público en general, 
pero que sólo puede ser 
modificada por personas 
autorizadas.  
La divulgación no autorizada no representa 
perjuicio para la fábrica de radiadores 
fortaleza. 





• Valorización de Integridad: Se deberá considerar una de los siguientes valores: 
Valor  Clasificación  Definición  Consecuencia  
3  Alta  
Es la información o 
recurso que, al ser 
modificado, intencional o 
casualmente, por 
personas o procesos 
autorizados o no 
autorizados provoca 
daños de gran magnitud.  
La falta de integridad produce daños de gran 
magnitud los que se pueden expresar como:  
-Pérdidas económicas (pérdida, incumplimiento 
de metas).  
-Falla de los procesos informáticos (incapacidad 
de ejecutarlos por un período de tiempo más allá 
de lo estimado como manejable).  
-Daño de la imagen de la fábrica de radiadores 
fortaleza. (daño a nivel nacional e internacional 
que no se puede reparar en el corto plazo).  
-Pérdida de la confianza de los usuarios.  
2  Media  
Es la información o 
recurso que, al ser 
modificado, intencional o 
casualmente, por 
personas o procesos 
autorizados o no 
autorizados provoca 
daños de mediana 
magnitud.  
La falta de integridad produce daños de mediana 
magnitud los que se pueden expresar como:  
- Pérdidas económicas (menor ganancia, 
incumplimiento de metas en menor escala).  
- Falla  de  los  procesos informáticos 
(incapacidad de ejecutarlos por un periodo de 
tiempo que está en el límite superior de lo 
estimado como manejable).  
- Daño de la imagen de la fábrica de radiadores 
fortaleza. (daño a nivel nacional, se puede reparar 
en el corto plazo).  
- No se pierde la confianza de los usuarios.   
1  Baja  
Es la información o 
recurso que, al ser 
modificado, intencional o 
casualmente, por 
personas o procesos 
autorizados o no 
autorizados provoca 
daños de pequeña 
magnitud.  
La falta de integridad produce daños de 
pequeña magnitud los que se pueden expresar 
como:  
- Pérdidas económicas (no impacta las 
ganancias, se cumplen las metas).  
- Falla  de  los  procesos informáticos 
(incapacidad de ejecutarlos por un período de 
tiempo, pero este es manejable).  
- Daño de la imagen de la fábrica de radiadores 
fortaleza. (daño a nivel nacional que puede no 
ser percibido y se puede reparar prontamente).  
- No se pierde la confianza de los usuarios.   
Tabla 37: Valorización de la integridad. Fuente: Elaboración Propia basado Enel ISO 27000 
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• Valorización de Disponibilidad: Se deberá considerar una de los siguientes valores:  
Valor  Clasificación  Definición  Consecuencia  
3  Alta  
Es información o activo 
indispensable para la 
continuidad de la fábrica de 
radiadores fortaleza.  
El recurso principal y el 
alternativo no pueden faltar 
por un período prolongado de 
tiempo en horarios críticos.  
La  falta  de  disponibilidad por 
períodos prolongados produce:  
-Incumplimiento a los acuerdos de nivel de 
servicio.  
-La transición entre el recurso principal y el 
alternativo no debe impactar el acuerdo de 
servicio.  
-Perjuicios legales que afectan la imagen de 
la fábrica de radiadores fortaleza. 
-Perjuicios económicos que no pueden ser 
absorbidos por la fábrica de radiadores 
fortaleza.  
2  Media  
La disponibilidad de la 
información es necesaria para 
la continuidad de la fábrica de 
radiadores fortaleza., pero 
existen canales alternativos 
para contrarrestar una 
pérdida de disponibilidad en 
un tiempo razonable.  
El recurso principal y el 
alternativo pueden quedar 
fuera de servicio por un 
periodo mínimo de tiempo en 
horarios críticos.  
La falta de disponibilidad produce:  
-Que los niveles de servicio acordados se 
puedan ver afectados en la transición entre 
el medio principal y el alternativo.  
-Perjuicios legales que no comprometen la 
imagen de la fábrica de radiadores fortaleza. 
-Perjuicios económicos que pueden ser 
absorbidos por la fábrica de radiadores 
fortaleza. 
1  Baja  
Es información o activos de 
apoyo o secundarios para el 
negocio.  
La información se encuentra 
duplicada en varias fuentes.  
Si no está disponible no 
compromete procesos  
operativos importantes  
La falta de disponibilidad produce:  
-Que los niveles de servicio acordados para 
los procesos operativos importantes, no se 
ven afectados.  
-Problemas administrativos y operativos no 
significativos.  
-Perjuicios económicos que no son 
significativos.  
-No hay perjuicios legales.  
Tabla 38: Valorización de la Disponibilidad. Fuente: Elaboración Propia basado Enel ISO 27000 
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• Tabla de Valor del Activo: Con el valor obtenido de la confidencialidad, integridad y 





afectado por el 
riesgo  
Valor del Activo  
C  I  D  
1  1  1  No Significativo  
1  1  2  Menor  
1  1  3  Significativo  
1  2  1  Menor  
1  2  2  Moderado  
1  2  3  Significativo  
1  3  1  Significativo  
1  3  2  Significativo  
1  3  3  Catastrófico  
2  1  1  Menor  
2  1  2  Moderado  
2  1  3  Significativo  
2  2  1  Moderado  
2  2  2  Moderado  
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2  2  3  Significativo  
2  3  1  Significativo  
2  3  2  Significativo  
2  3  3  Catastrófico  
3  1  1  Significativo  
3  1  2  Significativo  
3  1  3  Catastrófico  
3  2  1  Significativo  
3  2  2  Significativo  
3  2  3  Catastrófico  
3  3  1  Catastrófico  
3  3  2  Catastrófico  
3  3  3  Catastrófico  





• Valoración del Impacto: Se deberá determina el impacto de acuerdo a la siguiente tabla: 
 
Nivel  
Descripción  Impacto en la Institución  
5   Catastrófico 
Impacta en forma severa en la fábrica de radiadores fortaleza al 
punto de comprometer la confidencialidad o integridad de 
información crítica de la Institución o la continuidad de las 
operaciones por paralización de los servicios críticos más allá de 
los tiempos tolerables por el negocio. El impacto es a toda la 
Institución y su efecto se siente en todo el personal involucrado.  
4   Significativo  
Impacta en forma grave a un área o servicio específico de la 
fábrica de radiadores fortaleza, se puede llegar a comprometer 
documentos internos clasificados como confidenciales, paralizar 
o retrasar procesos claves la fábrica de radiadores fortaleza por 
un tiempo considerable. Su efecto está limitado dentro de la 
fábrica de radiadores fortaleza 
3  Moderado  
El impacto sobre la confidencialidad, integridad y disponibilidad 
de la información es limitado en tiempo y alcance. Su efecto es 
para un proceso de soporte o actividad específica que puede 
subsanarse en corto plazo.  
2  Menor  





No representa un impacto importante para la fábrica de radiadores 
fortaleza.  




• Valoración de la Probabilidad de Ocurrencia: Se deberá determinar la probabilidad de 
ocurrencia de acuerdo a la siguiente tabla: 
  
Para este caso utilizaremos los siguientes valores  
Valor  Clasificación  Definición  
1  Muy Baja  
El evento no ocurre nunca o casi nunca. Ha ocurrido al 
menos 1 vez al año.  
2  Baja  
Si bien el evento puede ocurrir el periodo entre uno y 
otro evento puede ser muy grande. Al menos 2 veces 
al año.  
3  Moderada  
Es posible que ocurra el evento con una frecuencia 
baja. 3 o 4 veces al año.  
4  Alta  
Existen antecedentes de que el evento ocurrirá, dentro 
de un plazo de tiempo que implique una acción para 
enfrentarlo, pero la frecuencia no es alta. 1 vez al mes.  
5  Muy Alta  
El evento se sabe que ocurre con cierto grado de 
certeza y que la frecuencia es alta. 1 vez a la semana 
o más.  





• Valorización del Riesgo: Con el valor obtenido del producto del Impacto por la 
Probabilidad obtenemos el nivel del Riesgo, para ello se tendrá en cuenta la siguiente 
tabla: 
 
Tabla de Valorización de Riesgos 
Impacto  Probabilidad Riesgo 
Catastrófico  5  Muy Alta  5  Extremo  25  
Significativo  4  Muy Alta  5  Extremo  20  
Moderado  3  Muy Alta  5  Extremo  15  
Menor  2  Muy Alta  5  Alto  10  
No Significativo  1  Muy Alta  5  Mediano  5  
Catastrófico  5  Alta  4  Extremo  20  
Significativo  4  Alta  4  Extremo  16  
Moderado  3  Alta  4  Alto  12  
Menor  2  Alta  4  Mediano  8  
No Significativo  1  Alta  4  Bajo  4  
Catastrófico  5  Moderada  3  Extremo  15  
Significativo  4  Moderada  3  Alto  12  
Moderado  3  Moderada  3  Alto  9  
Menor  2  Moderada  3  Mediano  6  
No Significativo  1  Moderada  3  Bajo  3  
Catastrófico  5  Baja  2  Alto  10  
Significativo  4  Baja  2  Mediano  8  
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Moderado  3  Baja  2  Mediano  6  
Menor  2  Baja  2  Bajo  4  
No Significativo  1  Baja  2  No Significativo  2  
Catastrófico  5  Muy Baja  1  Mediano  5  
Significativo  4  Muy Baja  1  Bajo  4  
Moderado  3  Muy Baja  1  Bajo  3  
Menor  2  Muy Baja  1  No significativo  2  
No Significativo  1  Muy Baja  1  No significativo  1  





Los riesgos serán clasificados de acuerdo a niveles, según su grado de exposición, 
lo cual se muestra en la siguiente tabla:  
Nivel de Riesgo  Descripción de las Consecuencias  
Extremo  
Puede afectar seriamente a la fábrica de radiadores 
fortaleza, en términos de paralización de las operaciones, 
daño a la imagen de la fábrica de radiadores fortaleza. 
Requiere acción correctiva inmediata más allá del tiempo 
tolerable, pérdidas considerables o demandas legales y daño 
considerable.  
Alto  
Puede afectar los niveles de operación y servicio de la fábrica 
de radiadores fortaleza, incumplimiento de metas, y 
divulgación no autorizada de información fuera de la fábrica 
de radiadores fortaleza. Requiere una acción correctiva 
sujeta a la discreción del Gerente en términos de plazos y 
compromisos.  
Mediano  
Afecta a los activos de información de soporte a los activos 
principales, puede afectar la disponibilidad en áreas 
específicas de la fábrica de radiadores fortaleza. La 
divulgación no autorizada no representa perjuicio importante 
para la fábrica de radiadores fortaleza. Su aceptación está 
sujeta a la revisión del Gerente.  
Bajo  
No causa un efecto considerable en la fábrica de radiadores 
fortaleza. Usualmente son aceptados sin revisión.  
No Significativo  
El efecto para la fábrica de radiadores fortaleza es 
insignificante. Usualmente no se les considera para la gestión 
de riesgos.  
 






ACTIVOS DE INFORMACIÓN Y ANÁLISIS DE RIESGOS. 
AI-1 SALA DE SERVIDORES 
Código del 
subproceso 










C I D 
Valor 
CID 




















Incendio en la Sala de servidores 
por mantenimiento insuficiente 
5 1 Mediano 
Se deberá de realizar mantenimiento 




Incendio en la Sala de servidores 
por capacitación de seguridad 
insuficiente 
5 1 Mediano 
Se deberá de capacitar al personal 
sobre medidas de seguridad y 
manipulación de extintores 
Error humano 
Incendio en la Sala de servidores 
por error humano 
5 1 Mediano 
Se deberá de capacitar al personal 
sobre medidas de seguridad y 






Incendio en la Sala de servidores 
por falla de funcionamiento del 
sistema contra incendios 
5 1 Mediano 
Se deberá de realizar mantenimiento 






Incendio en la Sala de servidores 
por falta de técnicas apropiadas 
para controlar algún evento 
catastrófico 
5 1 Mediano 
Se deberá de capacitar al personal 
sobre medidas de seguridad y 








Inundación en la Sala de 
servidores por mantenimiento 
insuficiente 
4 1 Bajo   
Inadecuado 
ambiente físico  
Inundación en la Sala de 
servidores por Inadecuado 
ambiente físico 







Inundación en la Sala de 
servidores por falta de técnicas 
apropiadas para controlar algún 
evento catastrófico 






Ingreso a la 
Sala de 
servidores  
Acceso indebido a la Sala de 
servidores por falta de 
procedimiento formal de Ingreso a 
la Sala de servidores  
3 3 Alto 
Se deberá de desarrollar una directiva 
donde se indique el procedimiento para 
gestionar los accesos a la Sala de 
servidores y las medidas de seguridad 





Acceso indebido a la Sala de 
servidores por asignación 
equivocada de derechos de 
acceso 
3 2 Mediano 
Se deberá de desarrollar una directiva 
donde se indique el procedimiento para 
gestionar los accesos a la Sala de 
servidores y las medidas de seguridad 
que se deberán cumplir 
Insuficientes 
mecanismos de 
Acceso indebido a la Sala de 
servidores por insuficientes 
4 2 Mediano 
Se deberá de desarrollar una directiva 
donde se indique el procedimiento para 







servidores y las medidas de seguridad 
que se deberán cumplir 
Falta de 
procedimiento 
de retiro de 
accesos 
Acceso indebido a la Sala de 
servidores por falta de 
procedimiento de retiro de 
accesos 
4 2 Mediano 
Se deberá de desarrollar una directiva 
donde se indique el procedimiento para 
gestionar los accesos a la Sala de 
servidores y las medidas de seguridad 










Daño por fenómeno sísmico en la 
Sala de servidores debido a la 
falta de técnicas apropiadas para 
controlar algún evento 
catastrófico 
4 1 Bajo   






Fallas en el control de 
temperatura y humedad de la 
Sala de servidores por 
mantenimiento insuficiente 
5 1 Mediano 
Se deberá de realizar mantenimiento 
periódicamente al sistema de aire 
acondicionado 
Uso incorrecto 
del software y 
hardware 
Fallas en el control de 
temperatura y humedad de la 
Sala de servidores por uso 
incorrecto del software y 
hardware 






Fallas del sistema de aire 
acondicionado de la Sala de 
servidores por mantenimiento 
insuficiente 
5 1 Mediano 
Se deberá de realizar mantenimiento 







del software y 
hardware 
Fallas del sistema de aire 
acondicionado de la Sala de 
servidores por uso incorrecto del 
software y hardware 







Pérdida del suministro de 
electricidad en la Sala de 
servidores por red inestable de 
energía eléctrica 





Pérdida del suministro de 
electricidad en la Sala de 
servidores por dependencia de 
proveedor de servicio público 
5 1 Mediano 
Se deberá de tener UPS y/o grupo 
electrógeno y se deberá de verificar que 





Pérdida del suministro de 
electricidad en la Sala de 
servidores por falta de 
redundancia de fuentes de 
energía 
5 1 Mediano 
Se deberá de tener UPS y/o grupo 
electrógeno y se deberá de verificar que 





AI-2 Base de Datos de Correo Electrónico de la Fábrica de Radiadores Fortaleza. 
Código del 
subproces












C I D 
Valor 
CID 






























Mal funcionamiento de los 
Servidores por Mantenimiento 
insuficiente 
5 2 Alto 
Se deberá de tener un plan de 
mantenimiento para los Servidores 
Susceptibilidad 
a la humedad, 
al polvo y a la 
suciedad 
Mal funcionamiento de los 
Servidores por susceptibilidad a 
la humedad, al polvo y a la 
suciedad 
4 2 Mediano 
Se deberá de tener un plan de 
mantenimiento para los Servidores 
Incorrecta 
configuración 
Mal funcionamiento de los 
Servidores por Incorrecta 
configuración 
5 2 Alto 
Se deberá de verificar que solo el 
personal capacitado tenga acceso a los 
Servidores 
Error humano 
Mal funcionamiento de los 
Servidores por Error humano 
5 1 Mediano 
Se deberá de verificar que solo el 




Mal funcionamiento de los 
Servidores por Obsolescencia 
Tecnológica 
5 1 Mediano 
Se deberá de tener un plan de 
mantenimiento para los Servidores 
Falta 
actualización 
del Software de 
Mal funcionamiento de los 
Servidores por Falta actualización 
del Software de Servidores 
(parche) 
5 1 Mediano 
Se deberá de verificar la instalación de 














Uso no autorizado de los 
Servidores por Mala 
administración de la contraseña 
del equipo 
5 1 Mediano 
Se deberá de verificar el cumplimiento 
de la directiva de contraseñas 
Error humano 
Uso no autorizado de los 
Servidores por Error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado manipule los 
Servidores 
El equipo no 
exige el cambio 
periódico de 
contraseña 
Uso no autorizado de los 
Servidores por que el Servidor no 
exige el cambio periódico de 
contraseña 
5 1 Mediano 
Se deberá de implementar una política 





Uso no autorizado de los 
Servidores por falta de conciencia 
de seguridad 
5 1 Mediano 
Se deberá de verificar que solo el 





Uso no autorizado de los 
Servidores por ausencia o 
insuficiencia de lineamientos de 
seguridad 
5 1 Mediano 
Se deberá de establecer los lineamientos 




Uso no autorizado de los 
Servidores por falta de 
mecanismos de monitoreo 
5 1 Mediano 
Se deberá de verificar que se cuenten 
con logs de auditoria, los cuales deberán 
ser revisados en periodos programados. 
Incorrecta 
configuración 
Uso no autorizado de los 
Servidores por incorrecta 
configuración 
5 1 Mediano 
Se deberá de realizar análisis de la 









Uso no autorizado de los 
Servidores por falta de 
procedimiento formal de altas, 
bajas y modificaciones de usuario 
5 1 Mediano 
Se deberá elaborar lineamientos que 
indiquen la verificación de los usuarios 








Uso no autorizado de los 
Servidores por Falta de ejecución 
del procedimiento formal de altas, 
bajas y modificaciones de usuario 
5 1 Mediano 
Se deberá de verificar que solo el 





Hacking de los Servidores por 
Incorrecta configuración 
5 1 Mediano 
Se deberá de realizar análisis de la 






Hacking de los Servidores por 
Falta de mecanismos de 
configuración de seguridad del 
equipo 
5 1 Mediano 
Se deberá de realizar análisis de la 









Hacking de los Servidores por 
falta de afinamiento en los 
mecanismos de seguridad 
perimetral 
5 1 Mediano 
Se deberá de realizar análisis de la 






del Sistema  
Hacking de los Servidores por 
Falta actualización del Sistema  
5 1 Mediano 
Se deberá de verificar que los Servidores 








Indisponibilidad de los Servidores 
por Red inestable de energía 
eléctrica 
5 1 Mediano 
Se deberá de contar con un UPS para 





Indisponibilidad de los Servidores 
por Falta de redundancia activa 
5 2 Alto 
Se deberá de tener contingencia de los 
Servidores para asegurar la 





Indisponibilidad de los Servidores 
por Insuficientes mecanismos de 
supervisión/monitoreo 
5 1 Mediano 
Se deberá de monitorear 24*7 la 
operatividad de los Servidores 
Mantenimiento 
insuficiente 
Indisponibilidad de los Servidores 
por Mantenimiento insuficiente 
5 1 Mediano 
Se deberá contar con un plan de 
mantenimiento de los Servidores 
Pérdida de 
información 
Falta de copias 
de respaldo 
Pérdida de información de los 
Servidores por falta de copias de 
respaldo 
5 1 Mediano 
Se deberá de verificar que se estén 






Pérdida de información de los 
Servidores por falta de pruebas 
periódicas de restauración 
5 2 Alto 
Se deberá de verificar que se estén 
realizando pruebas de restauración de 
las copias de respaldo de los Servidores 
Error humano 
Pérdida de información de los 
Servidores por Error humano 
5 1 Mediano 
Se deberá de verificar que solo el 







del Software de 
Infección de códigos maliciosos 
(ej. Virus, bomba lógica, troyano) 
en los Servidores por falta 
5 1 Mediano 
Se deberá de verificar la instalación de 













Infección de códigos maliciosos 
(ej. Virus, bomba lógica, troyano) 
en los Servidores por falta de 
antivirus  
5 1 Mediano 
Se deberá de verificar que los Servidores 




Infección de códigos maliciosos 
(ej. Virus, bomba lógica, troyano) 
en los Servidores por Falta de 
antivirus actualizado 
5 1 Mediano 
Se deberá de monitorear la actualización 




Infección de códigos maliciosos 
(ej. Virus, bomba lógica, troyano) 
en los Servidores por Falta de 
conciencia de seguridad 
5 1 Mediano 
Se deberá capacitar al personal sobre 




Fuga de información de los 
Servidores por Error humano 
5 1 Mediano 
Se deberá de verificar que solo el 





Fuga de información de los 
Servidores por Falta de 
conciencia de seguridad 
5 1 Mediano 
Se deberá capacitar al personal sobre 





Fuga de información de los 
Servidores por Asignación 
equivocada de derechos de 
acceso 
5 1 Mediano 
Se deberá de verificar que solo el 





Fuga de información de los 
Servidores por Mala 
administración de claves 
5 2 Alto 
Se deberá de capacitar al personal sobre 
la directiva de contraseñas y la política 







Fuga de información de los 
Servidores por Asignación 
equivocada de derechos de 
acceso 
5 2 Alto 
Se deberá de verificar que solo el 








Fuga de información de los 
Servidores por Falta de 
procedimiento formal de altas, 
bajas y modificaciones de usuario 
5 1 Mediano 
Se deberá elaborar lineamientos que 
indiquen la verificación de los usuarios 




AI-3 Planos Digitales de Panales. 
Código del 
subproceso 











































1 2 3 Significativo 
Robo de 
equipos 
Falta de mecanismos 
de monitoreo 
Robo de planos digitales de panales 
por falta de mecanismos de 
monitoreo 
5 1 Mediano 
Se deberá verificar el retiro de 
equipos informáticos 
Falta de conciencia 
de seguridad 
Robo de planos digitales de panales 
por falta de conciencia de seguridad 
5 1 Mediano 
Se deberá de capacitar al personal 
sobre la política de seguridad de la 
información 
Falta de protección 
física del edificio, 
puertas y ventanas 
Robo de planos digitales de panales 
por falta de protección física del 
edificio, puertas y ventanas 
5 1 Mediano 
Se deberá de verificar que solo el 
personal autorizado tenga acceso 




Robo de planos digitales de panales 
por Lineamientos inexistentes o 
insuficientes 
5 1 Mediano 
Se deberá de contar con una 
directiva para el retiro de equipos 
que almacenen planos digitales de 
panales. 
Falta de política 
formal sobre el uso 
de computadoras 
portátiles 
Robo de planos digitales de panales 
por falta de política formal sobre el 
uso de computadoras portátiles 
5 1 Mediano 
Se deberá de establecer los 
lineamientos de seguridad para el 





Robo de planos digitales de panales 
por Almacenamiento no protegido 
5 1 Mediano 




acceso a las 
instalaciones de 
procesamiento de la 
información 
Robo de planos digitales de panales 
por Falta de procedimientos de 
acceso a las instalaciones de 
procesamiento de la información 
5 1 Mediano 




Falta de copias de 
respaldo 
Pérdida de planos digitales de 
panales por Falta de copias de 
respaldo 
4 1 Bajo   
Falta de pruebas 
periódicas de 
restauración 
Pérdida de información de las 
estaciones de trabajo por Falta de 
pruebas periódicas de restauración 
4 1 Bajo   
Error humano 
Pérdida de planos digitales de 
panales por Error humano 
5 1 Mediano 
Se deberá de asignar carpetas 
compartidas alojadas en el File 
Server para cada una de las áreas. 





(concernientes a la 




Mal uso de información de las 
estaciones de trabajo que cuentan 
planos digitales de panales por 
Ausencia o insuficiencia de 
lineamientos (concernientes a la 
seguridad de la información en 
contratos con empleados) 
5 1 Mediano 
Se deberá colocar cláusulas de 
seguridad en los contratos y hacer 
firmar acuerdos de confidencialidad 





rehúso y eliminación 
segura de equipos y 
medios 
Mal uso de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por Falta 
de procedimiento de rehúso y 
eliminación segura de equipos y 
medios 
5 2 Alto 
Se deberá de implementar una 
directiva de rehúso y eliminación 
segura de medios. 
Falta de 
procedimientos para 
manejo de la 
información 
clasificada 
Mal uso de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por Falta 
de procedimientos para manejo de la 
información clasificada 
5 1 Mediano 
Se deberá capacitar al personal 
sobre seguridad de la información 
Mala administración 
de la contraseña del 
equipo 
Mal uso de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por Mala 
administración de la contraseña del 
equipo 
5 2 Alto 
Se deberá de verificar el 
cumplimiento de la directiva de 
contraseñas 
Reutilización de 
equipos sin borrar 
apropiadamente la 
información 
Mal uso de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por 
Reutilización de equipos sin borrar 
apropiadamente la información 
5 2 Alto 
Se deberá de implementar una 
directiva de rehúso y eliminación 








del Software de 
Servidores (parche) 
Infección de Códigos maliciosos (ej. 
Virus, bomba lógica, troyano) en 
estaciones de trabajo que contienen 
planos digitales de panales por Falta 
actualización del Software de 
Servidores (parche) 
5 1 Mediano 
Se deberá de verificar la instalación 
de Parches en las estaciones de 
trabajo que contienen planos 
digitales de panales. 
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Falta de antivirus  
Infección de Códigos maliciosos (ej. 
Virus, bomba lógica, troyano) en 
estaciones de trabajo que contienen 
planos digitales de panales por Falta 
de antivirus  
5 1 Mediano 
Se deberá de verificar que las 
estaciones de trabajo que contienen 
planos digitales de panales cuenten 
con antivirus 
Falta de antivirus 
actualizado 
Infección de Códigos maliciosos (ej. 
Virus, bomba lógica, troyano) en 
estaciones de trabajo que contienen 
planos digitales de panales por Falta 
de antivirus actualizado 
4 2 Mediano 
Se deberá de monitorear la 
actualización del antivirus en las 
estaciones de trabajo que contienen 
planos digitales de panales. 
Falta de conciencia 
de seguridad 
Infección de Códigos maliciosos (ej. 
Virus, bomba lógica, troyano) en 
estaciones de trabajo que contienen 
planos digitales de panales por Falta 
de conciencia de seguridad 
5 2 Alto 
Se deberá capacitar al personal 




Susceptibilidad a la 
humedad, al polvo y a 
la suciedad 
Mal funcionamiento de las 
estaciones de trabajo que contienen 
planos digitales de panales por 
Susceptibilidad a la humedad, al 
polvo y a la suciedad 
5 1 Mediano 
Se deberá de tener un plan de 
mantenimiento de las estaciones de 
trabajo que contienen planos 
digitales de panales. 
Incorrecta 
configuración 
Mal funcionamiento de las 
estaciones de trabajo que contienen 
planos digitales de panales por 
Incorrecta configuración 
5 1 Mediano 
Se deberá de tener un plan de 
mantenimiento de las estaciones de 
trabajo que contienen planos 
digitales de panales. 
Error humano 
Mal funcionamiento de las 
estaciones de trabajo que contienen 
planos digitales de panales por Error 
humano 
5 2 Alto 
Se deberá capacitar al personal 





Mal funcionamiento de las 
estaciones de trabajo que contienen 
planos digitales de panales por 
Obsolescencia Tecnológica 
5 1 Mediano 
Se deberá de tener un plan de 
mantenimiento de las estaciones de 
trabajo que contienen planos 






de la contraseña del 
equipo 
Uso no autorizado de las estaciones 
de trabajo que contienen planos 
digitales de panales por Mala 
administración de la contraseña del 
equipo 
5 1 Mediano 
Se deberá de verificar el 
cumplimiento de la directiva de 
contraseñas 
Error humano 
Uso no autorizado de las estaciones 
de trabajo que contienen planos 
digitales de panales por Error 
humano 
5 1 Mediano 
Se deberá capacitar al personal 
sobre seguridad de la información 
No hacer "logout" 
cuando se sale de la 
estación de trabajo 
Uso no autorizado de las estaciones 
de trabajo que contienen planos 
digitales de panales por No hacer 
"logout" cuando se sale de la 
estación de trabajo 
5 1 Mediano 
Se deberá de implementar una 
Política en el AD, la cual bloquee las 
estaciones de trabajo que contienen 
planos digitales de panales a los 5 
min de inoperatividad 
Las estaciones de 
trabajo que contienen 
planos digitales de 
panales no exigen el 
cambio periódico de 
contraseña 
Uso no autorizado de las estaciones 
de trabajo que contienen planos 
digitales de panales por no exige el 
cambio periódico de contraseña 
5 1 Mediano 
Se deberá de implementar una 
política en el Active Directory que 
exija el cambio de contraseñas. 
Falta de conciencia 
de seguridad 
Uso no autorizado de las estaciones 
de trabajo que contienen planos 
digitales de panales por Falta de 
conciencia de seguridad 
5 1 Mediano 
Se deberá capacitar al personal 






(concernientes a la 




Uso no autorizado de las estaciones 
de trabajo que contienen planos 
digitales de panales por Ausencia o 
insuficiencia de lineamientos 
5 1 Mediano 
Se deberá capacitar al personal 
sobre seguridad de la información 
Falta de 
procedimiento formal 
de altas, bajas y 
modificaciones de 
usuario 
Uso no autorizado de las estaciones 
de trabajo que contienen planos 
digitales de panales por Falta de 
procedimiento formal de altas, bajas 
y modificaciones de usuario 
5 1 Mediano 
Se deberá elaborar lineamientos que 
indiquen la verificación de los 
usuarios con acceso a las 




Fuga de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por Error 
humano 
5 1 Mediano 
Se deberá capacitar al personal 
sobre seguridad de la información 
Falta de conciencia 
de seguridad 
Fuga de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por Falta 
de conciencia de seguridad 
5 1 Mediano 
Se deberá capacitar al personal 




Fuga de información de las 
estaciones de trabajo por 
Insuficientes mecanismos de 
supervisión/monitoreo 
5 1 Mediano 
Se deberá implementar un medio de 




derechos de acceso 
Fuga de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por 
5 1 Mediano 
Se deberá verificar periódicamente 











Fuga de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por Mala 
administración de claves 
5 1 Mediano 
Se deberá de capacitar al personal 
sobre la directiva de contraseñas y 




de altas, bajas y 
modificaciones de 
usuario 
Fuga de información de las 
estaciones de trabajo que contienen 
planos digitales de panales por Falta 
de procedimiento formal de altas, 
bajas y modificaciones de usuario 
5 1 Mediano 
Se deberá elaborar lineamientos que 
indiquen la verificación de los 
usuarios con acceso a las 
estaciones de trabajo 
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AI-4 Software de desarrollo de planos de panales. 
Código del 
subproceso 






/ Activo de 
información 
Descripció
n del activo 























o del software 
Error humano 
Mal funcionamiento del 
software de ingeniería 
por error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado tenga acceso al 
software de ingeniería 
Software desfasado 
por vigencia 
tecnológica y sin 
soporte por parte del 
fabricante 
Mal funcionamiento del 
software de ingeniería 
por software desfasado 
por vigencia tecnológica 
y sin soporte por parte 
del fabricante 
5 2 Alto 
Se deberá de verificar las versiones 
del software de ingeniería y de 
encontrarse alguno que se encuentre 
desfasado tecnológicamente, se 
deberá de migrar. 
Indisponibilida
d del Software  
Software obsoleto 
Indisponibilidad del 
software de ingeniería 
por Software obsoleto 
4 1 Bajo   
Software desfasado 
por vigencia 
tecnológica y sin 
soporte por parte del 
fabricante 
Indisponibilidad del 
software de ingeniería 
por software desfasado 
por vigencia tecnológica 
y sin soporte por parte 
del fabricante 





software de ingeniería 
por error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado y autorizado 
tenga acceso al software de ingeniería 
Uso incorrecto del 
software 
Indisponibilidad del 
software de ingeniería 
por uso incorrecto del 
software 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado y autorizado 





Acceso no autorizado al 
software de ingeniería 
por error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal autorizado tenga acceso al 
software de ingeniería 
Incorrecta 
configuración 
Acceso no autorizado al 
software de ingeniería 
por incorrecta 
configuración 
5 1 Mediano 
Se deberá de verificar que solo el 
personal autorizado tenga acceso al 
software de ingeniería 
Falta de eliminación y 
modificación de 
accesos del personal 
Acceso no autorizado al 
software de ingeniería 
por falta de eliminación 
y modificación de 
accesos del personal 
5 1 Mediano 
Se deberá de verificar que solo el 
personal autorizado tenga acceso al 
software de ingeniería 
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AI-5 Software de autenticación de directorio activo. 
Código del 
subproceso 





















de cuentas de 
usuario 
registradas en 
la fábrica de 
radiadores 
fortaleza. 
1 2 3 Significativo Hacking 
Incorrecta 
configuración 
Hacking del Software de 
Servidores por incorrecta 
configuración 
5 1 Mediano 
Se deberá de realizar análisis de 







Hacking del Software de 
Servidores por falta de 
mecanismos de configuración 
de seguridad del equipo 
5 1 Mediano 
Se deberá de realizar análisis de 
la configuración del Software de 
Servidores 
Falta de 






Hacking del Software de 
Servidores por falta de 
afinamiento en los 
mecanismos de seguridad 
perimetral 
5 1 Mediano 
Se deberá de realizar análisis de 




Hacking del Software de 
Servidores por mala 
administración de claves 
5 1 Mediano 
Se deberá de capacitar al 
personal sobre la directiva de 
contraseñas y la política de 
seguridad de la información 
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Falta de conciencia 
de seguridad 
Hacking del Software de 
Servidores por falta de 
conciencia de seguridad 
5 1 Mediano 
Se deberá de capacitar al 
personal sobre la política de 
seguridad de la información 
Falta actualización 
del Sistema  
Hacking del Software de 
Servidores por falta 
actualización del Sistema  
5 1 Mediano 
Se deberá de verificar la 
instalación de Parches y 








del Software de 
Servidores (parche) 
Infección de códigos 
maliciosos (ej. Virus, bomba 
lógica, troyano) en el Software 
de Servidores por falta de 
actualización (parche) 
5 2 Alto 
Se deberá de verificar la 
instalación de Parches y 
Actualizaciones en el Software de 
Servidores 
Falta de antivirus  
Infección de códigos 
maliciosos (ej. Virus, bomba 
lógica, troyano) en el Software 
de Servidores por falta de 
antivirus  
5 1 Mediano 
Se deberá de verificar la 
instalación del antivirus en el 
Software de Servidores. 
Falta de antivirus 
actualizado 
Infección de códigos 
maliciosos (ej. Virus, bomba 
lógica, troyano) en el Software 
de Servidores por falta de 
antivirus actualizado 
5 1 Mediano 
Se deberá de verificar la 
instalación del antivirus en el 
Software de Servidores. 
Falta de conciencia 
de seguridad 
Infección de códigos 
maliciosos (ej. Virus, bomba 
lógica, troyano) en el Software 
de Servidores por falta de 
conciencia de seguridad 
5 1 Mediano 
Se deberá de capacitar al 
personal sobre la política de 







Mal funcionamiento del 
Software de Servidores por 
error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado tenga acceso 
a la administración del Software 
de Servidores 
Parche no instalado 
correctamente 
Mal funcionamiento del 
Software de Servidores por 
parche no instalado 
correctamente 
5 2 Alto 
Se deberá de verificar la 
instalación de Parches y 




tecnológica y sin 
soporte por parte 
del fabricante 
Mal funcionamiento del 
Software de Servidores por 
software desfasado por 
vigencia tecnológica y sin 
soporte por parte del 
fabricante 
5 2 Alto 
Se deberá de verificar las 
versiones del Software de 
Servidores y de encontrarse 
alguno que se encuentre 
desfasado tecnológicamente, se 




Fuga de información del 
Software de Servidores por 
error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado tenga acceso 
a el Software de Servidores 
Falta de conciencia 
de seguridad 
Fuga de información del 
Software de Servidores por 
falta de conciencia de 
seguridad 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado tenga acceso 
a el Software de Servidores 
Asignación 
equivocada de 
derechos de acceso 
Fuga de información del 
Software de Servidores por 
Asignación equivocada de 
derechos de acceso 
5 1 Mediano 
Se deberá verificar 
periódicamente los permisos de 




Fuga de información del 
Software de Servidores por 
mala administración de claves 
5 1 Mediano 
Se deberá de capacitar al 
personal sobre la directiva de 
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contraseñas y la política de 
seguridad de la información 
Asignación 
equivocada de 
derechos de acceso 
Fuga de información del 
Software de Servidores por 
asignación equivocada de 
derechos de acceso 
5 1 Mediano 
Se deberá verificar 
periódicamente los permisos de 








Fuga de información del 
Software de Servidores por 
falta de procedimiento formal 
de altas, bajas y 
modificaciones de usuario 
5 1 Mediano 
Se deberá elaborar lineamientos 
que indiquen la verificación de los 
usuarios con acceso al software 




AI-6 Información digital de los profesionales de diseño de panales. 
Código del 
subproceso 
















digital de los 
profesionales 






de red o en 
discos 
magnéticos 





Mal funcionamiento del 
Software de Aplicaciones por 
error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado tenga acceso al 




tecnológica y sin 
soporte por parte 
del fabricante 
Mal funcionamiento del 
Software de Aplicaciones por 
software desfasado por 
vigencia tecnológica y sin 
soporte por parte del fabricante 
5 2 Alto 
Se deberá de verificar las versiones 
del Software de Aplicaciones y de 
encontrarse alguno que se encuentre 
desfasado tecnológicamente, se 
deberá de migrar. 
Indisponibilidad 
del Software  
Software 
obsoleto 
Indisponibilidad del Software de 
Aplicaciones por Software 
obsoleto 




tecnológica y sin 
soporte por parte 
del fabricante 
Indisponibilidad del Software de 
Aplicaciones por software 
desfasado por vigencia 
tecnológica y sin soporte por 
parte del fabricante 




Indisponibilidad del Software de 
Aplicaciones por error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado y autorizado tenga 
acceso al Software de Aplicaciones 
Uso incorrecto 
del software 
Indisponibilidad del Software de 
Aplicaciones por uso incorrecto 
del software 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado y autorizado tenga 





Acceso no autorizado al 
Software de Aplicaciones por 
error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal autorizado tenga acceso al 
Software de Aplicaciones 
Incorrecta 
configuración 
Acceso no autorizado al 
Software de Aplicaciones por 
incorrecta configuración 
5 1 Mediano 
Se deberá de verificar que solo el 
personal autorizado tenga acceso al 






Acceso no autorizado al 
Software de Aplicaciones por 
falta de eliminación y 
modificación de accesos del 
personal 
5 1 Mediano 
Se deberá de verificar que solo el 
personal autorizado tenga acceso al 





AI-7 Información de actividad diaria del personal de planta. 
Código del 
subproceso 































Red inestable de 
energía eléctrica 
Pérdida del suministro de 
electricidad del sistema de 
cámaras de Seguridad por red 
inestable de energía eléctrica 




Pérdida del suministro de 
electricidad del Sistema de 
cámaras de Seguridad por 
Dependencia de proveedor de 
servicio público 





Pérdida del suministro de 
electricidad del Sistema de 
cámaras de Seguridad por falta 
de redundancia de fuentes de 
energía 




Hacking del Sistema de 
cámaras de Seguridad por 
incorrecta configuración 
5 1 Mediano 
Se deberá de verificar la 
configuración y accesos al sistema de 




Hacking del Sistema de 
cámaras de Seguridad por falta 
actualización del sistema  
5 1 Mediano 
Se deberá de verificar las 
actualizaciones del software del 







Acceso no autorizado al Sistema 
de cámaras de Seguridad por 
error humano 
5 1 Mediano 
Se deberá de concientizar al personal 
sobre el uso adecuado del sistema de 
cámaras de Seguridad 
Incorrecta 
configuración 
Acceso no autorizado al Sistema 
de cámaras de Seguridad por 
incorrecta configuración 
5 1 Mediano 
Se deberá de verificar la 





Acceso no autorizado al Sistema 
de cámaras de Seguridad por 
falta de mecanismos de 
monitoreo 
5 1 Mediano 
Se deberá de verificar la 
configuración y accesos del sistema 




AI-8 Infraestructura de área. 
Código del 
subproceso 



















la oficina de 
los 
colaboradores 





Incendio en la 
Infraestructura por 
Capacitación de seguridad 
insuficiente 
5 1 Mediano 
Se deberá de capacitar al personal 
sobre medidas de seguridad y 
manipulación de extintores 
Error humano 
Incendio en la 
Infraestructura por Error 
humano 
5 1 Mediano 
Se deberá de capacitar al personal 
sobre medidas de seguridad y 
manipulación de extintores 
Inadecuado 
ambiente físico  




5 1 Mediano 
Se deberá de capacitar al personal 
sobre medidas de seguridad y 
manipulación de extintores 




Incendio en la 
Infraestructura por Falta 
de técnicas apropiadas 
para controlar algún 
evento catastrófico 
5 1 Mediano 
Se deberá de capacitar al personal 
sobre medidas de seguridad y 
manipulación de extintores 
Inundación 
Ubicaciones en un 
área susceptible a 
las inundaciones 
Inundación de la 
Infraestructura por 
Ubicaciones en un área 
susceptible a las 
inundaciones 
4 1 Bajo   
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Inundación de la 
Infraestructura por Falta 
de técnicas apropiadas 
para controlar algún 
evento catastrófico 
4 1 Bajo   
Fenómeno 
sísmico 




Daño por fenómeno 
sísmico en la 
Infraestructura debido a la 
falta de técnicas 
apropiadas para controlar 
algún evento catastrófico 


















































acuerdo sobre el 
nivel de servicio 
Pérdida del servicio de Energía 
Eléctrica por Inexistencia o 
insuficiencia de acuerdo sobre el 
nivel de servicio 
4 1 Bajo   
Problemas del 
proveedor respecto 
a los componentes 
del servicio 
Pérdida del servicio de Energía 
Eléctrica por problemas del 
proveedor respecto a los 
componentes del servicio 
4 1 Bajo   
Red inestable de 
energía eléctrica 
Pérdida del servicio de Energía 
Eléctrica por Red inestable de 
energía eléctrica 
4 1 Bajo   





a los componentes 
del servicio 
Fallas en el servicio de Energía 
Eléctrica por problemas del 
proveedor respecto a los 
componentes del servicio 
4 1 Bajo   




Fallas en el servicio de Energía 
Eléctrica por no contar con otro 
enlace con proveedor diferente 





AI-10 Infraestructura de Red. 
Código del 
subproceso 



















Conexión de la 
red interna 




Falla mayor de la 
Infraestructura de red 
por Mantenimiento 
insuficiente 
5 1 Mediano 
Se deberá contar con un plan de 
mantenimiento de la Infraestructura de 
red y se deberá de verificar 
periódicamente su ejecución 
Mala estructura 
del cableado 
Falla mayor de la 
Infraestructura de red 
por Mala estructura 
del cableado 
5 2 Alto 
Se deberá contar con un plan de 
mantenimiento de la Infraestructura de 
red y se deberá de verificar 
periódicamente su ejecución 
Error Humano 
Falla mayor de la 
Infraestructura de red 
por Error Humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado manipule la 




Falla mayor de la 




5 2 Alto 
Se deberá contar con un plan de 
mantenimiento de la Infraestructura de 
red y se deberá de verificar 




Hacking de la 
Infraestructura de red 
por Mala estructura 
del cableado 
5 2 Alto 
Se deberá contar con un plan de 
mantenimiento de la Infraestructura de 
red y se deberá de verificar 





Hacking de la 
Infraestructura de red 
por Arquitectura de 
red insegura 
5 2 Alto 
Se deberá contar con un plan de 
mantenimiento de la Infraestructura de 
red y se deberá de verificar 
periódicamente su ejecución 
Falta de 




Hacking de la 
Infraestructura de red 
por Falta de 




5 2 Alto 
Se deberá contar con un monitoreo de 
las conexiones que se encuentran en 





AI-11 Grupo electrógeno. 
Código del 
subproceso 



































1 2 3 Significativo 
Indisponibilid
ad del equipo 
Mantenimiento 
insuficiente 
Indisponibilidad del equipo del Grupo 
Electrógeno por Mantenimiento 
insuficiente 
5 1 Mediano 
Se deberá contar con un plan de 
mantenimiento de la Grupo 
Electrógeno y se deberá de verificar 
periódicamente su ejecución 
Error humano 
Indisponibilidad del equipo del Grupo 
Electrógeno por Error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado tenga acceso 
al Grupo Electrógeno 
Obsolescencia 
Tecnológica 
Indisponibilidad del equipo del Grupo 
Electrógeno por Obsolescencia 
Tecnológica 
5 1 Mediano 
Se deberá contar con un plan de 
mantenimiento de la Grupo 
Electrógeno y se deberá de verificar 
periódicamente su ejecución 
Mal 
funcionamien
to del equipo 
Mantenimiento 
insuficiente 
Mal funcionamiento del equipo del 
Grupo Electrógeno por Mantenimiento 
insuficiente 
5 1 Mediano 
Se deberá contar con un plan de 
mantenimiento de la Grupo 
Electrógeno y se deberá de verificar 
periódicamente su ejecución 
Susceptibilidad a la 
humedad, al polvo y 
a la suciedad 
Mal funcionamiento del equipo del 
Grupo Electrógeno por Susceptibilidad a 
la humedad, al polvo y a la suciedad 
5 1 Mediano 
Se deberá contar con un plan de 
mantenimiento de la Grupo 
Electrógeno y se deberá de verificar 






Mal funcionamiento del equipo del 
Grupo Electrógeno por Falta de 
mecanismos de monitoreo 
5 1 Mediano 
Se deberá de realizar pruebas 
periódicas del Grupo Electrógeno 
para verificar que se encuentran en 
buen estado. 
Error humano 
Mal funcionamiento del equipo del 
Grupo Electrógeno por Error humano 
5 1 Mediano 
Se deberá de verificar que solo el 
personal capacitado tenga acceso 
al Grupo Electrógeno 
Obsolescencia 
Tecnológica 
Mal funcionamiento del equipo del 
Grupo Electrógeno por Obsolescencia 
Tecnológica 
5 1 Mediano 
Se deberá contar con un plan de 
mantenimiento de la Grupo 
Electrógeno y se deberá de verificar 




































Poco compromiso con la 
seguridad de la 
información de los 
Profesionales por 
Capacitación de 
seguridad insuficiente  
5 3 Extremo 
Se deberá de capacitar al personal 
sobre temas relacionados a 




Poco compromiso con la 
seguridad de la 
información de los 
Profesionales por Falta 
de conciencia de 
seguridad 
5 3 Extremo 
Se deberá de capacitar al personal 
sobre temas relacionados a 











5 2 Alto 
Se deberá de capacitar al personal 
sobre temas relacionados a 
seguridad de la información  





Ruptura en la 
disponibilidad de los 
Profesionales por 
Ausencia del personal 








Ingeniería social del 




5 1 Mediano 
Se deberá de capacitar al personal 
sobre temas relacionados a 





4.3. DESARROLLO DE LAS PRUEBAS 
Las pruebas de implementación del SGSI vienen dadas por el desarrollo de las 
entrevistas, los cuestionarios y la elaboración de los documentos descritos en la 
sección anterior.  
Sin embargo, es necesario tener en cuenta los riesgos que tiene este proyecto, que 
a continuación se presentan: 
Las pruebas serán realizadas durante la implementación y estas constan de lo 
siguiente: 
• Aplicación de las políticas específicas para la Fábrica de Radiadores 
Fortaleza, acompañados con sus respectivos controles técnicos. Estas 
políticas estarán divididas en política general y políticas específicas 
• Análisis de las políticas actuales y la determinación de la brecha de seguridad 
de la información. 
• Identificar y valorar los activos de información, sus riesgos y vulnerabilidades. 
• Declarar la aplicabilidad y alcance del SGSI para Fábrica de Radiadores 
Fortaleza. 
 
4.4. RECOPILACIÓN DE DATOS (RESULTADOS) 
Los resultados obtenidos de las pruebas y la implementación son los siguientes: 
• Análisis de Brecha de Controles para el SGSI  
• Identificación y análisis de riesgos de los activos de información  
• Directiva de Lineamientos de Seguridad de la Información de la Fábrica de 
Radiadores Fortaleza. 
• Declaración de Aplicabilidad para el SGSI. 
• Análisis y valoración de activos de información. 




• Directiva de uso de Contraseñas en el acceso a los equipos informáticos y 
aplicaciones de los servicios de la fábrica de radiadores Fortaleza. 
• Directiva sobre el uso de internet en la Fábrica de Radiadores Fortaleza. 
 
4.5. INTERPRETACIÓN DE DATOS (RESULTADOS) 
A partir de la documentación generada se obtuvieron los siguientes resultados: 
• El análisis de brecha de controles logró demostrar que había serias 
deficiencias en los controles aplicados, esto es gracias al uso de un cuadro 
de resumen final en el mismo y la aplicación de niveles de madurez para el 
SGSI. En el siguiente cuadro se puede apreciar los niveles de madurez 
establecidos, lo anterior y lo objetivo (actual). En la mayoría de casos solo es 
necesaria un nivel 3 de madurez ya que caso contrario sería demasiado 
costoso en tiempo y recursos el desarrollo de estos. 
• La nueva política de seguridad de la información está orientada al 
cumplimiento de los controles en la ISO/IEC 27002:2013 y la NTP ISO/IEC 
27001-2014. Nunca se pensó en implementar el sistema. 
• Con respecto a la evaluación de riesgos se obtuvieron los siguientes 
resultados resumidos en cuadros: 
o En la valoración inicial de los riesgos se tiene que, del total, cerca de 
un tercio de estos se encontraba en una etapa tolerable, pero la 
mayoría de estos se encontraba en una escala no viable para la 
Fábrica de Radiadores Fortaleza (de moderado hacia arriba). 
 
4.6. DESCRIPCIÓN DE LA SITUACIÓN LUEGO DE IMPLEMENTAR LA SOLUCIÓN 
PROPUESTA 
Luego de la implementación del SGSI en la fábrica de Radiadores Fortaleza se pudo 
apreciar lo siguiente: 
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• La aceptación de controles por parte de los usuarios fue penosa y causaron 
molestias a los usuarios, se incluyeron quejas e incidentes, esto a razón de la 
poca o nula cultura de seguridad de información; esto no opaca el buen 
resultado que originó al reducirse considerablemente los incidentes de 
seguridad. La aceptación fue lenta ya que fue acompañada de charlas 
continuas a los usuarios previa clasificación de cada uno de ellos. 
• Los usuarios generaron conciencia de seguridad y riesgos en el uso de 
activos de información. 
• Los controles implementados mejoraron la integración de seguridad 
informática para los usuarios, la aceptación fue casi inmediata. 
• La gerencia tomo importancia los riesgos, esto implico generar 
responsabilidades a los usuarios y la gestión de transferencia de riesgos a 
terceros. 
• La implementación temprana del SGSI redujo los riesgos, pero la poca cultura 
técnica y compromiso por parte de algunos usuarios que se resisten al 
cambio. Por otro lado, la propuesta pretende una mejora continua a largo 
plazo con ayuda de servicios externo. Se espera llegar al grado de madurez 
global de 5. 
 
4.6.1. Sobre el conocimiento y el compromiso del SGSI 
Se realizaron nuevas encuestas después de las tareas de evaluación y concientización 
















































































































































termino SGSI? si si si si si si si si si si si si si si si 15 0 
¿Su área cuenta 
o participa en el 
SGSI? si si si si si no no no si si si no si si no 10 5 
¿Conoce los 
controles de 








información? si si si si si si si si si si si si si si si 15 0 
¿tiene controles 
o políticas de 
contraseñas? si si si si si si si si si si si si si si si 15 0 
¿Se realizan 
mantenimiento 
preventivo a los 
equipos 
informáticos de 








información? no no no no no no no no no no no no no no no 0 15 




Tabla 44: Resultado de entrevista actual, elaboración propia. 
4.6.2. Encuesta actual 
Se realizo una nueva encuesta para verificar el nuevo conocimiento de la cultura de 
seguridad de la Información, así como el nivel de confianza con las TI. 
 
Muestra: 7 dibujantes mecánicos 
1. Ha recibido ayuda de algún trabajador en alguna de las siguientes actividades 
dentro de la Fábrica de Radiadores Fortaleza (puede marcar más de una): 
g. Por llenar o elaborar un documento   (  ) 
h. Apoyo en el uso de Word, Excel, PowerPoint, etc. (  ) 
i. Logueo a su correo organizacional    (  ) 
j. Clasificando documentos     (  ) 
k. Otros, Especificar……………………………………  (  ) 
l. Ninguno.       (  )  
 















0.00 0.50 1.00 1.50 2.00 2.50 3.00 3.50 4.00 4.50
A. POR LLENAR O ELABORAR UN …
B. APOYO EN EL USO DE WORD, EXCEL, …




Ha recibido ayuda de algún trabajador en alguna de las 




2. ¿Usted apaga su pc y los equipos informáticos adecuadamente al final del día 
laboral? 
     SI (  )          NO (  )   
 
Tabla 46: resultado de encuesta, elaboración propia 
Si es Sí tu respuesta, Que procedimiento haces para apagar tu pc y equipos 
informáticos: 
 
g. Presiono el interruptor del estabilizador.   (  ) 
h. Desenchufo los cables de electricidad del pc . (  ) 
i. Presiono el botón de apagado del pc.   (  ) 
j. Lo apago mediante el sistema operativo.   (  ) 
k. Bajo la llave térmica de la oficina.    (  ) 
l. Otros, Especifique………………………………………….. (  ) 
 




0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
¿Usted apaga su pc y los equipos informáticos adecuadamente 







0 2 4 6 8
A. PRESIONO EL INTERRUPTOR DEL 
ESTABILIZADOR.
B. DESENCHUFO LOS CABLES DE 
ELECTRICIDAD DEL PC
C. PRESIONO EL BOTÓN DE APAGADO DEL 
PC.
D. LO APAGO MEDIANTE EL SISTEMA 
OPERATIVO.
E. BAJO LA LLAVE TÉRMICA DE LA OFICINA.
F. OTROS, ESPECIFIQUE
Si es Sí tu respuesta, Que procedimiento haces para apagar 




3. ¿Siente seguridad en las oficinas donde existen equipos informáticos dentro las 
instalaciones de la fábrica? 
       SI (  )          NO (  )   
 
Tabla 48: resultado de encuesta, elaboración propia 
 
4. ¿Existen extintores cerca de los equipos informáticos? 
      SI (  )          NO (  )   
 
Tabla 49: resultado de encuesta, elaboración propia 
 
5. ¿Existen señales de emergencia en las oficinas en las oficinas? 
     SI (  )          NO (  )   
 




0 1 2 3 4 5 6 7
SI (  )  
NO (  )  
Siente seguridad en las oficinas donde existen equipos 
informáticos dentro las instalaciones de la fábrica?
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
¿Existen extintores cerca de los equipos informáticos?
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
Existen señales de emergencia en las oficinas en las oficinas?
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6. ¿Ha recibido capacitación para el uso de un extintor? 
         SI (  )          NO (  )          
  
Tabla 51: resultado de encuesta, elaboración propia 
Si es Sí; ¿aprendió con?: 
e. Charlas y capacitaciones fuera de la Fábrica de Radiadores 
Fortaleza        (  ) 
f. Charlas y capacitaciones dentro de la Fábrica de Radiadores 
Fortaleza        (  )  
g. Manuales de extintor      (  ) 
h. Internet       (  ) 
 
7. ¿Tienen planes de simulacros ante desastres naturales o humanos en las 
oficinas y áreas? 
 SI (  )          NO (  )   
 
Tabla 52: resultado de encuesta, elaboración propia 
 
8. Cuándo su PC falla ¿ha tratado de manipular las conexiones del equipo para 
tratar de corregirlo? 




0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
¿Ha recibido capacitación para el uso de un extintor?
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
Tienen planes de simulacros ante desastres naturales o 




Tabla 53: resultado de encuesta, elaboración propia 
 
9. ¿Usted se siente responsable por el uso del equipo informático que se le tiene 
asignado dentro de la Fábrica de Radiadores Fortaleza? 
       SI (  )          NO (  )   
 
 
Tabla 54: resultado de encuesta, elaboración propia 
 
10. ¿Analiza con el antivirus todos los dispositivos de almacenamiento que conecta 
al equipo informático? 
        Si (  )                  A veces (  )                  Nunca (  ) 
 




0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
Cuándo su PC falla ¿ha tratado de manipular las 
conexiones del equipo para tratar de corregirlo?
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
Usted se siente responsable por el uso del equipo 





0 1 2 3 4 5 6 7 8
SI (  )
A VECES (  )
NUNCA (  )
Analiza con el antivirus todos los dispositivos de 




11. Cuándo detecta una infección en el equipo de computo de la Fábrica de 
Radiadores Fortaleza, ¿Qué acción toma? 
g. Depende de la acción automática del antivirus  (  ) 
h. Analiza el equipo con antivirus    (  ) 
i. Elimina el archivo      (  ) 
j. Si es un dispositivo extraíble, lo formatea   (  )     
k. No se usarlo y no hare nada     (  ) 
l. Otros, Especificar………………………………..  (  )  
 
Tabla 56: resultado de encuesta, elaboración propia 
 
12.  ¿Usa la misma contraseña para todos los sistemas que brinda la Fábrica de 
Radiadores Fortaleza? 
         SI (  )          NO (  )   
 
 







0 0.5 1 1.5 2 2.5 3 3.5 4 4.5
A. DEPENDE DE LA ACCIÓN AUTOMÁTICA …
B. ANALIZA EL EQUIPO CON ANTIVIRUS
C. ELIMINA EL ARCHIVO
D. SI ES UN DISPOSITIVO EXTRAÍBLE, LO …
E. NO SE USARLO Y NO HARE NADA
F. OTROS, ESPECIFICAR
Cuándo detecta una infección en el equipo de computo de la 
Fábrica de Radiadores Fortaleza, ¿Qué acción toma?
0
7
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
Usa la misma contraseña para todos los sistemas que brinda 
la Fábrica de Radiadores Fortaleza?
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13.     Tu contraseña te recuerda: 
f. Nombres      (  ) 
g. Su cumpleaños     (  ) 
h. Número telefónico (de casa o móvil)  (  ) 
i. Datos de algún familiar    (  ) 
j. No especifica      (  ) 
 
 Tabla 58: resultado de encuesta, elaboración propia 
 
14. ¿Ha cambiado alguna vez la clave de acceso a su correo electrónico de la 
Fábrica de Radiadores Fortaleza?   
            SI (  )          NO (  )   
           Si su respuesta es Sí, ¿explique su motivo? 
         ……………………………………………………………………………………. 
 









0 1 2 3 4 5 6 7 8
A. NOMBRES
B. SU CUMPLEAÑOS
C. NÚMERO TELEFÓNICO (DE CASA O …
D. DATOS DE ALGÚN FAMILIAR
E. NO ESPECIFICA
Tu contraseña te recuerda:
0
7
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
¿Ha cambiado alguna vez la clave de acceso a su correo 
electrónico de la Fábrica de Radiadores Fortaleza?
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15. Su contraseña de su correo electrónico de la empresa la comparte con 
d. Alguien de mi oficina       (  ) 
e. Un familiar        (  ) 
f. Otros, Especifique……………………………………….…  (  ) 
 
Tabla 60: resultado de encuesta, elaboración propia 
 
16. ¿Cuál es la frecuencia de cambio de su contraseña de Fábrica de Radiadores 
Fortaleza? 
Cada 7 días (  )     Cada 15 días (  )      Cada 30 días (  )    Cada año (  )    Nunca (  )    
 
Tabla 61: resultado de encuesta, elaboración propia 
 
17. ¿Cuántos correos no deseados reciben al día? 
e. Entre 1 a 10  (  ) 
f. Entre 10 a 20  (  ) 
g. 20 a más  (  ) 




0 0.2 0.4 0.6 0.8 1
A. ALGUIEN DE MI OFICINA
B. UN FAMILIAR
C. OTROS, ESPECIFIQUE…







0 1 2 3 4 5 6 7 8
CADA 7 DÍAS (  )     
CADA 15 DÍAS (  )      
CADA 30 DÍAS (  )    
CADA AÑO (  )    
NUNCA (  )   





Tabla 62: resultado de encuesta, elaboración propia 
 
18. ¿Usted ha utilizado alguna Laptop dentro de la Fábrica de Radiadores 
Fortaleza? 
SI (  )          NO (  )   
 
Tabla 63: resultado de encuesta, elaboración propia 
Si es Sí; ¿Registro su equipo para ingresar a las instalaciones y para el 
acceso de internet? 
SI (  )          NO (  )   
 








0 1 2 3 4 5 6 7
A. ENTRE 1 A 10
B. ENTRE 10 A 20 
C. 20 A MÁS
D. NUNCA RECIBE SPAM
¿Cuántos correos no deseados reciben al día?
1
6
0 1 2 3 4 5 6 7
SI (  )  
NO (  )  




0 0.2 0.4 0.6 0.8 1 1.2
SI (  )  
NO (  )  
Si es Sí; ¿Registro su equipo para ingresar a las instalaciones y 
para el acceso de internet?
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19. ¿ha recibido charlas acerca de Seguridad de la Información? 
SI (  )          NO (  )   
 
Tabla 65: resultado de encuesta, elaboración propia 
 
20. ¿Desea tener charlas acerca de Seguridad de la Información? 
SI (  )          NO (  )   
 
Tabla 66: resultado de encuesta, elaboración propia 
 
Si desea tener charlas de Seguridad de la Información, ¿qué medio desea?: 
e. Medios impresos      (  )  
f. Presencial       (  ) 
g. Capacitaciones programadas    (  ) 
h. Otros, Especificar: ……………………….   (  ) 
 
Tabla 67: resultado de encuesta, elaboración propia 
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  
¿ha recibido charlas acerca de Seguridad de la Información?
7
0
0 1 2 3 4 5 6 7 8
SI (  )  
NO (  )  









D. OTROS, ESPECIFICAR: 





21.  ¿Qué acciones ha realizado en su PC? 
6. Instalar programas en su PC    (  ) 
7. Limpiar su pc (todas sus partes)    (  ) 
8. Desmontar su PC por alguna falla    (  ) 
9. Otros, Especificar………………………………………….. (  ) 
10. Nada        (  ) 
 
Tabla 68: resultado de encuesta, elaboración propia 
 
22. Si su PC falla. ¿Qué es lo que hace? 
e. Lo arreglo hasta donde puedo       (  ) 
f. Le digo a mi compañero que lo arregle    (  ) 
g. Solicita ayuda al personal del área de TI   (  ) 
h. Otros, Especifique …………………………………….. (  ) 
 








0 1 2 3 4 5 6 7 8
1. INSTALAR PROGRAMAS EN SU PC
2. LIMPIAR SU PC (TODAS SUS PARTES)
3. DESMONTAR SU PC POR ALGUNA FALLA
4. OTROS, ESPECIFICAR
5. NADA





0 1 2 3 4 5 6 7 8
A. LO ARREGLO HASTA DONDE PUEDO
B. LE DIGO A MI COMPAÑERO QUE LO …
C. SOLICITA AYUDA AL PERSONAL DEL …
D. OTROS, ESPECIFIQUE 
Si su PC falla. ¿Qué es lo que hace?
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23. Su equipo de cómputo está seguro ante ataques, por ejemplo: 
e. Acceso a información personal    (  ) 
f. Infección por Virus      (  ) 
g. Falta de un extintor o contramedidas de los 
 equipos cercanos      (  ) 
h. Otros, Especifique……………………………………  (  ) 
 
Tabla 70: resultado de encuesta, elaboración propia 
 
24. Cuando su pc falla ¿Cómo se comunica a su mesa de ayuda? 
g. Por teléfono       (  ) 
h. Por mail a ATI       (  ) 
i. Me acerco a ATI      (  ) 
j. Espero a mesa de ayuda     (  ) 
k. Busco otra manera, Especificar………………………… (  ) 
l. Ninguna        (  ) 
 





0 1 2 3 4 5 6 7
A. ACCESO A INFORMACIÓN PERSONAL
B. INFECCIÓN POR VIRUS
C. FALTA DE UN EXTINTOR O …
OTROS








0 1 2 3 4 5 6
A. POR TELÉFONO
B. POR MAIL A ATI
C. ME ACERCO A ATI
D. ESPERO A MESA DE AYUDA
E. BUSCO OTRA MANERA, ESPECIFICAR
NINGUNA















5.1. CRONOGRAMA DE ACTIVIDADES. 
Según la definición de los objetivos y alcance del proyecto, el cronograma de 
actividades es el siguiente: 
CRONOGRAMA DE ACTIVIDADES 
# Tarea Duración Inicio Fin 
1 Planificación Inicial  4 días mie 22/11/17 lun 27/11/17 
2    Reunión inicial  1 día mie 22/11/17 mie 22/11/17 
3    Definición de Comité de seguridad  2 días jue 23/11/17 vie 24/11/17 
4    Definición del alcance de la implementación  1 día lun 27/11/17 lun 27/11/17 
5 Inicio del Proyecto  85 días mar 28/11/17 lun 26/03/18 
6    Revisión de políticas anteriores  10 días mar 28/11/17 lun 11/12/17 
7    Revisión de procesos críticos  15 días mar 12/12/17 lun 01/01/18 
8    Realización de Entrevistas  30 días mar 02/01/18 lun 12/02/18 
9    Realización de Cuestionarios  10 días mar 13/02/18 lun 26/02/18 
10    Desarrollo de Análisis GAP  15 días mar 27/02/18 lun 19/03/18 
11    Revisión del Análisis GAP  5 días mar 20/03/18 lun 26/03/18 
12 Desarrollo del Proyecto  45 días mar 27/03/18 lun 28/05/18 
13    Análisis de Riesgos  15 días mar 27/03/18 lun 16/04/18 
14    Revisión del Análisis de Riesgos  5 días jue 29/03/18 mié 04/04/18 
15    Desarrollo de Políticas  20 días mar 01/05/18 lun 28/05/18 
16    Revisión de políticas desarrolladas  5 días jue 03/05/18 mié 09/05/18 
17    Declaración de Aplicabilidad  2 días mar 08/05/18 mié 09/05/18 
18    Revisión General  2 días jue 10/05/18 vie 11/05/18 
19 Presentación Final del proyecto  1 día lun 14/05/18 lun 14/05/18 




5.2. PRESUPUESTO Y FINANCIAMIENTO. 
5.2.1. Análisis costo beneficio 
Costos Beneficios 
Gestión del proyecto (justificación del 
gasto, tabla 74) 
Reducción de riesgos de seguridad de 
la información. Reducción de impacto. 
Cambio organizacional. Certificación de un estándar 
internacional 
Diseño, desarrollo, pruebas, 
implementación 
Evaluación integral de riesgos 
Certificación y visitas de seguimiento Focaliza el gasto en seguridad de la 
información 
Operación y mantenimiento en curso Gobernanza demostrable 
Tabla 73: Análisis costo beneficio; Modelo Genérico ISOTOOLS, www.iso27000.es.  15 enero 
2008 
• Antes de implementar el proyecto. (costos aproximados, según referencia 
del área de contabilidad) 




Se realiza a solicitud, cuando un sistema 
presenta fallas, no tiene mantenimiento 
S/ 60, 000.00 
Mantenimiento de 
infraestructura 
Se realiza cuando la infraestructura presenta 
fallas 
S/ 35, 000.00 
Adquisición de 
recursos físicos TI 
Se adquieren equipos que no están diseñados 
para uso de oficina. 
S/ 26, 000.00 
Incidentes de TI Robo de información, secuestro de información S/ 10,000.00 
Perdida de patentes  Robo de dibujo de panales, se inicia 
investigación de posibles talleres clandestinos 
que fabrican copias de panales. 
Se presume la pérdida del 1% de las ventas 
locales aproximadamente. Dato de facturación 
anual, según memoria anual 2018. 
S/ 200,000.00 




Después de implementar el proyecto. 









Se realiza cuando la infraestructura 
presenta fallas 
S/ 30, 000.00 
Adquisición de 
recursos físicos TI 
Se adquieren equipos que no están 
diseñados para uso de oficina. 
Se realizo una única adquisición de 
equipos con un plan de vida de 3 
años, incluido mantenimiento. 
S/5, 000.00 





Robo de dibujo de panales, se inicia 
investigación de posibles talleres 
clandestinos que fabrican copias de 
panales. 
Se presume la pérdida del 1% de las 
ventas locales aproximadamente. 
S/ 0.00 
Riesgos 
aceptados de TI 
Todos los riesgos que se aceptan o 
desvían. 
S/ 15,000.00 
Tabla 75: Análisis beneficio 
 
• Análisis Costo Beneficio 







S/ 331,000.00 S/ 110, 000.00 S/ 75,000.00 S/ 146,000.00 
Tabla 76: Análisis costo beneficio 
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Costo antes del proyecto – (implementación del proyecto + costo después del 
proyecto) = Beneficio 
Este Beneficio representa el ahorro que la Fábrica Radiadores Fortaleza tendrá 
al implementar el SGSI. 
 
• Justificación del gasto 
Todo el presupuesto y financiamiento será otorgado por la Gerencia de 
Radiadores Fortaleza. El siguiente cuadro detalla el gasto necesario para la 
realización del presente proyecto: 
JUSTIFICACIÓN DEL GASTO (gestión del proyecto) COSTO 
Contratación de analistas de SGSI (Mínimo 6 meses) S/. 36,000.00 
Auditorías del avance del SGSI S/ 57,000.00 
Contratación de personal de apoyo (6 meses) S/ 15,000.00 
Gastos de capacitaciones (aperitivos, lugares, etc.) S/. 1500.00 
Otros gastos (Impresiones, etc.) S/. 500.00 
Total S/. 110,000.00 




La responsabilidad de la ejecución del presente proyecto recae en el comité de 
seguridad de la información (CSI). El mismo está formado por los siguientes 
integrantes: 
• Gerente General, que revise, apruebe y respalde las políticas de seguridad 
de la información 
• El responsable de Tecnología de Información. 
• El jefe de Recursos humanos. 
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• Un oficial de Seguridad de la Información, con experiencia y certificado en la 
implementación del estándar ISO 27001. 
En adición a estos miembros se requerirá un grupo de 3 o más personas que sirvan 
de apoyo para la implementación. Estas personas pueden ser practicantes o 














Las conclusiones a las que se llegó durante el desarrollo de la presente investigación 
son las siguientes: 
1. El desarrollo del Plan de Implementación de un SGSI requiere de un minucioso 
trabajo, esfuerzo y gran desempeño de toda la Fábrica de Radiadores Fortaleza, 
esto incluye desde el más alto nivel jerárquico de la Fábrica de Radiadores 
Fortaleza hasta los trabajadores de servicios generales. La ejecución de los 
controles, políticas, metodologías y estrategias planteadas en el desarrollo del 
SGSI viene acompañada del compromiso de los jefes de cada área ya que son 
los responsables del resultado del SGSI. 
2. Las acciones de concientización de Seguridad de la información para los 
colaboradores de la fábrica han dado buenos resultados tempranos, ya que, 
acompañados de un protocolo de comportamiento y sanciones, los 
colaboradores sienten la necesidad de cumplimiento del SGSI. 
3. El desarrollo de un SGSI influye en la cultura de seguridad de la información de 
la Fábrica de Radiadores Fortaleza; durante el desarrollo del SGSI se llevó a 
cabo distintas inducciones y capacitaciones informativas y técnicas, así como 
reuniones inopinadas para gestión de cambios para el acomodamiento de 
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controles del SGSI. Esto influyó al cambio de comportamiento en seguridad de 
la información de la Fábrica de Radiadores Fortaleza. 
4. La generación de controles informáticos genero un buen impacto en el resguardo 
de los activos de información, las pruebas de ellos se demuestran en este 
presente escrito. El resultado fue satisfactorio, se redujo considerablemente los 
incidentes técnicos, así como la reducción de tiempo de respuesta en el usuario 
y en el responsable de TI, gracias a esto se afianzo la seguridad y confianza 
usuario – área TI. 
5. Se generó mejor cultura de seguridad de información y la comprensión del 




Las recomendaciones son las siguientes: 
• Se requiere el compromiso TOTAL de los colaboradores de la Fábrica de 
Radiadores Fortaleza, especialmente de los inversionistas ya que no prestan 
atención a herramientas como estas. 
• Se presenta aun rechazo en la aceptación de controles por lo que se recomienda 
reconsiderar la continuidad laboral de estos colaboradores, ya que se usaron 
todos los medios posibles para inducir cultura de seguridad. 
• Se requiere apoyo del directorio de la Fábrica de Radiadores Fortaleza 
(inversionistas), ellos no presentan interés en ser parte de la solución y trasladan 
la responsabilidad a la gerencia. 
• Se debe de contratar más personal técnico en el área de TI ya que la saturación 














A1. MATRIZ DE CONSISTENCIA 
TEMA: “PLAN DE IMPLEMENTACIÓN DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN PARA LA FABRICA DE 
RADIADORES FORTALEZA” 
PROBLEMA OBJETIVO HIPOTESIS VARIABLE DIMENSIONES INDICADORES 
PRINCIPAL 
¿Cómo influye la 
ausencia de un 
Sistema de 
Gestión de 
Seguridad de la 
Información en el 
control de la 
seguridad de la 






Determinar el Plan de un 
Sistema de Gestión de 
Seguridad de la 
Información basado en 
la norma ISO/IEC 
27001:2013 que apoye a 




Determinar y elaborar 
controles técnicos para 
la seguridad informática. 
GENERAL 
Un Sistema de Gestión 
de Seguridad de la 
Información influye 
positivamente en el 
aseguramiento de la 
seguridad de la 
información de la 




Un de un Sistema de 
Gestión de Seguridad 
VARIABLE 
INDEPENDIENTE. 
Cantidad de incidentes de 
seguridad durante un año. 
Cantidad de políticas de la 
Fábrica de Radiadores 
Fortaleza 
Número de Riesgos totales 


































¿Cómo influye la 
ausencia de un 
Sistema de 
Gestión de 
Seguridad de la 
Información en el 








¿Cómo influye la 
ausencia de un 
Sistema de 
Determinar y elaborar 
políticas, capacitaciones 
y programas de 
concientización en 
seguridad de la 
información para los 
colaboradores de la 
Fábrica de Radiadores 
Fortaleza. 
Determinar un análisis 
de riesgo y valoración de 
los activos de 
información. 
Determinar un Plan de 
Auditoría en base a 
métricas y estándares 
de la industria. 
de la Información 
influye positivamente 
en la seguridad de la 
información y controles 
técnicos de la Fábrica 
de Radiadores 
Fortaleza  
Un de un Sistema de 
Gestión de Seguridad 
de la Información 
influye positivamente en 
el control de la cultura 
organizacional y 
concientización en 
seguridad de la 
información de la 
Fábrica de Radiadores 
Fortaleza. 
 
Gastos producidos por 
incidentes al año. 
Porcentaje de políticas 
diseñadas incorrectamente. 
Vulnerabilidades 











Seguridad de la 
Información en el 




en seguridad de 
la información en 









A2. MODELO DE ENTREVISTA 
ENTREVISTA SGSI PARA JEFE DE AREA 
FECHA OFICINA RESPONSABLE 
ÍTEM PREGUNTA RESPUESTA: SI /NO 
1 ¿Conoce el termino SGSI?  
2 ¿Su área cuenta o participa en el SGSI?  
3 ¿Conoce los controles de seguridad?  
4 ¿Tienen identificados sus activos de información?  
5 ¿Cuenta con políticas de seguridad de información?  
6 ¿tiene controles o políticas de contraseñas?  
7 
¿Se realizan mantenimiento preventivo a los equipos 
informáticos de su área? 
 
8 ¿Ha tenido incidentes de seguridad informática?  
9 ¿ha tenido incidentes de seguridad de información?  
 





A3. MODELO DE CUESTIONARIO A COLABORADOR 
 Cargo: ………………………………………………………………… 
 AREA O OFICINA: ………………………...................................... 
1. Ha recibido ayuda de algún trabajador en alguna de las siguientes actividades 
dentro de la Fábrica de Radiadores Fortaleza (puede marcar más de una): 
a. Por llenar o elaborar un documento   (  ) 
b. Apoyo en el uso de Word, Excel, PowerPoint, etc. (  ) 
c. Logueo a su correo organizacional    (  ) 
d. Clasificando documentos     (  ) 
e. Otros, Especificar……………………………………  (  ) 
f. Ninguno.       (  )  
 
2. ¿Usted apaga su pc y los equipos informáticos adecuadamente al final del día 
laboral? 
     SI (  )          NO (  )   
     Si es Sí tu respuesta, Que procedimiento haces para apagar tu pc y equipos 
informáticos: 
a. Presiono el interruptor del estabilizador.   (  ) 
b. Desenchufo los cables de electricidad del pc . (  ) 
c. Presiono el botón de apagado del pc.   (  ) 
d. Lo apago mediante el sistema operativo.   (  ) 
e. Bajo la llave térmica de la oficina.    (  ) 
f. Otros, Especifique………………………………………….. (  ) 
 
4. ¿Siente seguridad en las oficinas donde existen equipos informáticos dentro las 
instalaciones de la fábrica? 
       SI (  )          NO (  )   
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5. ¿Existen extintores cerca de los equipos informáticos? 
      SI (  )          NO (  )   
 
11. ¿Existen señales de emergencia en las oficinas en las oficinas? 
     SI (  )          NO (  )   
 
12.  ¿Ha recibido capacitación para el uso de un extintor? 
         SI (  )          NO (  )   
Si es Sí; ¿aprendió con?: 
a. Charlas y capacitaciones fuera de la Fábrica de Radiadores 
Fortaleza        (  ) 
b. Charlas y capacitaciones dentro de la Fábrica de Radiadores 
Fortaleza        (  )  
c. Manuales de extintor      (  ) 
d. Internet       (  ) 
 
13. ¿Tienen planes de simulacros ante desastres naturales o humanos en las 
oficinas y áreas? 
 SI (  )          NO (  )   
 
14. Cuándo su PC falla ¿ha tratado de manipular las conexiones del equipo para 
tratar de corregirlo? 
         SI (  )          NO (  )   
 
15. ¿Usted se siente responsable por el uso del equipo informático que se le tiene 
asignado dentro de la Fábrica de Radiadores Fortaleza? 
       SI (  )          NO (  )   
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16. ¿Analiza con el antivirus todos los dispositivos de almacenamiento que conecta 
al equipo informático? 
        Si (  )                  A veces (  )                  Nunca (  ) 
 
18. Cuándo detecta una infección en el equipo de computo de la Fábrica de 
Radiadores Fortaleza, ¿Qué acción toma? 
a. Depende de la acción automática del antivirus  (  ) 
b. Analiza el equipo con antivirus    (  ) 
c. Elimina el archivo      (  ) 
d. Si es un dispositivo extraíble, lo formatea   (  )     
e. No se usarlo y no haré nada     (  ) 
f. Otros, Especificar………………………………..  (  )  
 
19.  ¿Usa la misma contraseña para todos los sistemas que brinda la Fábrica de 
Radiadores Fortaleza? 
         SI (  )          NO (  )   
 
20.     Tu contraseña te recuerda: 
a. Nombres      (  ) 
b. Su cumpleaños     (  ) 
c. Número telefónico (de casa o móvil)  (  ) 
d. Datos de algún familiar    (  ) 





21. ¿Ha cambiado alguna vez la clave de acceso a su correo electrónico de la 
Fábrica de Radiadores Fortaleza?   
            SI (  )          NO (  )   
         Si su respuesta es Sí, ¿explique su motivo? 
         ……………………………………………………………………………………. 
 
22. Su contraseña de su correo electrónico de la empresa la comparte con 
a. Alguien de mi oficina       (  ) 
b. Un familiar        (  ) 
c. Otros, Especifique……………………………………….…  (  ) 
 
23. ¿Cuál es la frecuencia de cambio de su contraseña de Fábrica de Radiadores 
Fortaleza? 
Cada 7 días (  )     Cada 15 días (  )      Cada 30 días (  )    Cada año (  )    Nunca (  )    
 
24. ¿Cuántos correos no deseados reciben al día? 
a. Entre 1 a 10  (  ) 
b. Entre 10 a 20  (  ) 
c. 20 a más  (  ) 
d. Nunca recibe SPAM (  ) 
 
25. ¿Usted ha utilizado alguna Laptop dentro de la Fábrica de Radiadores 
Fortaleza? 
SI (  )          NO (  )   
Si es Sí; ¿Registro su equipo para ingresar a las instalaciones y para el 
acceso de internet? 
SI (  )          NO (  )   
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26. ¿ha recibido charlas acerca de Seguridad de la Información? 
SI (  )          NO (  )   
 
27. ¿Desea tener charlas acerca de Seguridad de la Información? 
SI (  )          NO (  )   
Si desea tener charlas de Seguridad de la Información, ¿qué medio desea?: 
a. Medios impresos      (  )  
b. Presencial       (  ) 
c. Capacitaciones programadas    (  ) 
d. Otros, Especificar: ……………………….   (  ) 
 
28.  ¿Qué acciones ha realizado en su PC? 
a. Instalar programas en su PC    (  ) 
b. Limpiar su pc (todas sus partes)    (  ) 
c. Desmontar su PC por alguna falla    (  ) 
d. Otros, Especificar………………………………………….. (  ) 
e. Nada        (  ) 
 
29. Si su PC falla. ¿Qué es lo que hace? 
a. Lo arreglo hasta donde puedo       (  ) 
b. Le digo a mi compañero que lo arregle    (  ) 
c. Solicita ayuda al personal del área de TI   (  ) 
d. Otros, Especifique …………………………………….. (  ) 
 
30. Su equipo de cómputo está seguro ante ataques, por ejemplo: 
a. Acceso a información personal    (  ) 
b. Infección por Virus      (  ) 
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c. Falta de un extintor o contramedidas de los 
 equipos cercanos      (  ) 
d. Otros, Especifique……………………………………  (  ) 
 
31. Cuando su pc falla ¿Cómo se comunica a su mesa de ayuda? 
a. Por teléfono       (  ) 
b. Por mail a ATI       (  ) 
c. Me acerco a ATI      (  ) 
d. Espero a mesa de ayuda     (  ) 
e. Busco otra manera, Especificar………………………… (  ) 
f. Ninguna        (  ) 
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A4. POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 
  
POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN  
DE LA FABRICA DE RADIADORES FORTALEZA 
 
1. PRESENTACIÓN 
Un aspecto fundamental en el proceso de implementación del Sistema de Gestión 
de Seguridad de la Información (SGSI) es la definición de una Política de Seguridad 
de la Información que establezca los objetivos e identifique responsabilidades de la 
adecuada protección de los activos de información de la Fábrica de Radiadores 
Fortaleza. La presente política se sustenta en la Norma Técnica Peruana NTP 
ISO/IEC 27001:2014 y se orienta al desarrollo de mejores prácticas de gestión de 
los activos de información. 
La Fábrica de Radiadores Fortaleza, reconoce que la información generada en sus 
procesos, es un activo de alto valor e importancia para el eficaz desempeño 
organizacional y por tanto requiere de una adecuada protección. 
En este marco, el FORTALEZA define su Política de Seguridad de la Información 
como un grupo de principios y lineamientos generales, que regula el manejo de sus 
activos de información y establece los objetivos y responsabilidades para la 
adecuada protección de los mismos. 
En tal sentido, el FORTALEZA asume el compromiso de establecer, implementar, 
mantener y mejorar continuamente un SGSI, cuya finalidad principal es asegurar la 
confidencialidad, integridad y disponibilidad de la información, de conformidad con 
la normatividad vigente.  
 
2. OBJETIVOS DE LA POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN. 
2.1 Objetivo General 
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La Política de Seguridad de la Información la Fábrica de Radiadores Fortaleza, 
tiene como objetivo establecer el marco general para gestionar de manera 
adecuada la seguridad de la información la Fábrica de Radiadores Fortaleza. 
 
2.2 Objetivos Específicos 
a) Garantizar niveles adecuados de confidencialidad, integridad y 
disponibilidad para toda la información de la Fábrica de Radiadores 
Fortaleza. 
b) Controlar, prevenir y mitigar los riesgos de seguridad de la información, 
identificando las vulnerabilidades y amenazas, para garantizar la 
continuidad de los procesos de información y servicios de la Fábrica de 
Radiadores Fortaleza. 
c) Sensibilizar y capacitar a todo el personal indistintamente de su régimen 
laboral o modalidad de contratación al que se encuentre sujeto, en relación 
a la seguridad de la información y su adecuado uso. 
 
3. ALCANCE 
La presente Política es de cumplimiento obligatorio para todos los trabajadores de 
la Fábrica, en específica a la oficina de proyectos, indistintamente de su régimen 
laboral, modalidad de contratación o nivel jerárquico; así como los externos que 
prestan servicios o tengan acceso a la información de la Fábrica.  
Comprende a toda la información producida, procesada, transmitida y almacenada 
en la gestión de los procesos de la Fábrica, así como sus sistemas y datos asociados 
con el almacenamiento, procesamiento y transmisión de la información generada 
por y a favor de la Fábrica de Radiadores Fortaleza. 
 
4. BASE LEGAL 
a) Ley N° 29733, Ley de protección de datos personales. 
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5. PRINCIPIOS  
Los siguientes principios constituyen los fundamentos sobre los que se basa 
cualquier acción acerca de seguridad de la información en la Fábrica de Radiadores 
Fortaleza. 
5.1 Confidencialidad 
Sólo quienes estén autorizados puedan tener acceso a la información que se 
produzca, procese, transmita y almacene, con lo cual se resguarda la 
información del uso no autorizado o divulgación accidental, sabotaje, espionaje 
industrial, violación de la privacidad y otras acciones que pudieran poner en 
riesgo dicha información. 
5.2 Integridad 
La información no debe de ser alterada por cambios no autorizados o 
accidentales, garantizando la precisión y validez de información en todas las 
transacciones de acuerdo con los valores y expectativas de la Fábrica, así como 
evitar fraudes o irregularidades de cualquier índole que haga que la información 
sea alterada. 
5.3 Disponibilidad 
Asegurar que usuarios autorizados puedan acceder a la información y a sus 
activos asociados cuando lo requieran, garantizando el acceso oportuno a la 
información y a los recursos relacionados con la misma, para ello se debe 
asegurar que la información y la capacidad de procesamiento sean 
resguardados y puedan ser recuperados en forma rápida y completa ante 
cualquier hecho contingente que interrumpa la operatividad o dañe las 
instalaciones, medios de almacenamiento o equipamiento de procesamiento. 
5.4 Propiedad 
Toda la información producida, procesada y almacenada, es de propiedad de la 
Fábrica de Radiadores Fortaleza, salvo que, en una relación contractual de la 




Asegurar que los sistemas informáticos, de acuerdo a su criticidad, registren y 
documenten todo evento relacionado con la seguridad de la información, e 
identifiquen a sus usuarios, a fin de generar las evidencias para su control 
posterior. 
5.6 Autenticación 
Todos los usuarios de los sistemas de información, deben ser identificados 
individualmente y sus permisos de acceso deben concederse en forma 




Los siguientes lineamientos constituyen las medidas de seguridad a implementar 
acerca de seguridad de la información de la Fábrica de Radiadores Fortaleza. 
6.1  Sobre el control de accesos a los sistemas de información. 
a) Se deberá establecer las medidas de seguridad informáticas necesarias para 
asegurar que todo acceso a los sistemas de información, servicios de red y 
plataformas de tecnología informática, sean solo para los usuarios 
autorizados. 
b) Se deberá establecer procedimientos para asignar los permisos de acceso a 
los sistemas informáticos, plataformas virtuales y conexiones de red que se 
encuentren bajo su administración. 
c) Los administradores de los recursos informáticos son los encargados de 
autorizar los perfiles y privilegios para los usuarios que necesiten acceder a 





d) Los accesos a los recursos informáticos deben tener un medio de 
autenticación como, el sistema biométrico, token, clave secreta de acceso y 
otros, que permitan el acceso solo al usuario autorizado. 
e) El medio de autenticación del usuario, tiene carácter personal, intransferible 
y confidencial, por lo que cada usuario es responsable de su uso de acuerdo 
a los privilegios asignados. 
f) El acceso a la información de la fábrica por Servicios de externos (personal 
temporal) debe ser aprobado por el administrador de la información y 
limitarse al cumplimiento del servicio asignado. 
6.2 Sobre el uso del servicio de internet. 
El acceso de los usuarios al servicio de internet, debe ser otorgado solo para 
llevar a cabo actividades directamente relacionadas con las responsabilidades 
laborales, pudiendo ser monitoreada toda la navegación web y restringido el 
acceso a ciertas páginas web.  
6.3 Sobre el uso del correo electrónico. 
a) Se deberá establecer los controles necesarios para proteger la información 
de los correos electrónicos de posibles ataques de virus, intercepción de 
correos, phishing, entre otros.  
b) La cuenta de correo electrónico será asignada a un usuario y deberá ser 
utilizada solo para fines laborales. 
c) El usuario asignado a la cuenta de correo electrónico será el responsable de 
toda la información enviada y almacenada en dicha cuenta.  
6.4 Sobre la seguridad física 
a) Todas las áreas donde se produzca, procesen, transmita y almacene 
información, deben contar con medidas de seguridad física apropiadas, para 




b) Todo el personal, indistintamente de su régimen laboral o modalidad de 
contratación de la fábrica, deberán portar de forma permanente, mientras se 
encuentre en las instalaciones de la Fábrica de Radiadores Fortaleza, su 
fotocheck que lo identifique. 
c) Todo visitante que ingrese a las instalaciones de la fábrica, se le deberá 
asignar un pase de visita, el cual deberá de portar en todo momento hasta 
su salida de la Fábrica de Radiadores Fortaleza. 
d) Se deberá establecer las medidas necesarias para mantener en condiciones 
óptimas la limpieza, seguridad, mantenimiento y funcionalidad de los equipos 
de procesamiento de la información, a fin de asegurar su continua 
disponibilidad e integridad. 
6.5 Sobre la seguridad en los recursos humanos 
a) Se deberá establecer las medidas de seguridad adecuadas para comprobar 
y asegurar la idoneidad, ética y conducta profesional en la selección del 
personal para cualquier modalidad de contratación. 
b) Se deberá establecer acuerdos de confidencialidad de seguridad de la 
información para cualquier modalidad de contratación de personal que brinde 
servicios para la Fábrica de Radiadores Fortaleza. 
c) Se deberá tener un plan de inducción o capacitación sobre aspectos de la 
política, las directivas y los procedimientos de seguridad de la información. 
6.6 Sobre la continuidad operativa 
Se deberá establecer un plan de contingencia informático para actuar de manera 
efectiva ante algún posible evento que pudiera afectar la continuidad informática 
y disponibilidad de la información. 
6.7 Sobre la gestión de incidentes.  
a) Se deberá de disponer de canales de comunicación adecuados que permita 
que el personal indistintamente de su régimen laboral, modalidad de 
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contratación o nivel jerárquico, reporte, ocurrencias de seguridad, incidente 
sospechoso y el inadecuado uso de los recursos informáticos. 
b) Los responsables de la seguridad de la información de la Fábrica, deberán 
reportar periódicamente toda ocurrencia de seguridad de la información al 
Área de Tecnologías de Información de Radiadores Fortaleza. 
 
7. RESPONSABILIDADES 
Para el cumplimiento de la presente Política de Seguridad de la Información, se 
establece las siguientes responsabilidades: 
a) Gerencia de la Fábrica de Radiadores Fortaleza: Aprobar la Política de 
Seguridad de la Información y sus actualizaciones. 
b) Comité de Gestión de Seguridad de la información: Aprobar, dirigir y 
gestionar la puesta en práctica de la seguridad de la información, 
comprometiendo el apoyo de Gerencia y el Directorio. 
c) Oficial de Seguridad de la Información: Supervisar y ejecutar el cumplimiento 
de la presente Política y liderar el establecimiento, implementación y 
mantenimiento del SGSI.  
d) Jefaturas: Aplicar las políticas de seguridad de la información al interior de 
cada órgano, unidad orgánica o área a su cargo, en el ámbito funcional, técnico 
y administrativo, según corresponda. 
e) Personal y usuarios en general: Tomar conocimiento y cumplir con la 
presente política y el marco normativo que lo sustenta, e informar de eventos o 






8. DIFUSIÓN  
La comunicación de los documentos que componen la seguridad de la información 
se efectúa de manera que el contenido de la documentación sea accesible y 
comprensible para todo el personal comprendido en esta Política. 
 
9. REVISIONES 
La Política de Seguridad de la Información es revisada, y de ser necesario 
actualizada anualmente por el Comité de Gestión de Seguridad de la Información 
de la Fábrica de Radiadores Fortaleza y es aprobada con Gerencia. 
 
10. SANCIONES 
El no cumplimiento del contenido en la presente Política, Directivas, 
Procedimientos, u otros documentos que se deriven de estas; incurrirán en falta 





A5. DIRECTIVA DE LINEAMIENTOS DE SEGURIDAD DE LA INFORMACIÓN  
DE LA FABRICA DE RADIADORES FORTALEZA 
 
I. OBJETIVO 
Establecer los lineamientos de la Seguridad de la Información necesarios para 
asegurar y mantener la confidencialidad, integridad y disponibilidad de la información 
de la Fábrica de Radiadores Fortaleza. 
 
II. FINALIDAD 
Brindar el marco normativo de cumplimiento de los controles de Seguridad de la 
Información alineados ISO/IEC 27001. 
 
III. ALCANCE 
Los lineamientos comprendidos en la presente directiva son de obligatoriedad de 
cumplimiento para todo el personal que labore en la Fábrica de Radiadores Fortaleza 
incluido los servicios externos. 
 
IV. BASE LEGAL 
a) Ley N° 29733, Ley de protección de datos personales. 
 
V. DISPOSICIONES GENERALES 
a) La ATI es responsable de la implementación del SGSI, en la Fábrica de Radiadores 
Fortaleza y por ende del cumplimiento de los presentes lineamientos de Seguridad 
de la Información. 





VI. DISPOSICIONES ESPECIFICAS 
6.1. Lineamientos para las directivas y/o políticas de seguridad de la 
información. 
6.1.1. Directivas y/o Políticas de seguridad de la Información. 
Las directivas y/o políticas que estén afectas al ISO/IEC 27001, deben 
establecer los lineamientos y requerimientos necesarios para 
implementar un razonable nivel de protección de los activos de 
información Política de Seguridad de la Información y Manual de 
Políticas del SGSI. 
• Las políticas de Seguridad deben ser aprobadas, publicadas y 
comunicadas según lo definido Procedimiento de Creación y 
Actualización de Información Documentada del SGSI y Plan de 
Concientización del SGSI. 
6.1.2. Revisión de las Políticas de Seguridad de Información [ISO 
27001 Cl A.5.1.2]  
• Se deben realizar revisiones y mantenimiento de las políticas de 
seguridad de información, según lo definido en el documento 
Procedimiento de Creación y Actualización de Información 
Documentada del SGSI. 
 
6.2. Organización de Seguridad de Información (ISO 27001-A.6) 
6.2.1. Funciones de seguridad de información y responsabilidades 
[ISO 27001 Cl A.6.1.1]  
• La fábrica Radiadores Fortaleza debe de crear un comité de 
Seguridad de la Información, que es quien debe tener autoridad y 




• El Comité de Gestión de Seguridad de la Información debe 
designar a un Oficial de Seguridad de la Información, el cual debe 
ser responsable de la rendición de cuentas sobre el 
funcionamiento del SGSI al Comité de Gestión de Seguridad de la 
Información. 
• El Comité de Gestión de Seguridad de la Información debe estar 
conformado por: 
➢ El/la presidente del Directorio. 
➢ El/la Gerente General. 
➢ El/la Jefe(a) Administración y Finanzas. 
➢ El/la Responsable de Tecnologías de Información. 
➢ El/la Jefe(a) de Recursos Humanos. 
➢ El/la jefe(a) de Ventas. 
➢ El/la Oficial de Seguridad de la Información (*). 
El comité deberá ser presidido por el Gerente General. 
Para las reuniones del comité, no deberá ser necesario que se 
encuentren presentes todos los integrantes, se deberá contar con 
un mínimo de 3 integrantes y siempre será necesaria la presencia 
de un representante de los integrantes marcados con (*). En 
ausencia del presidente del comité este debe ser presidido por 
quien él haya designado.  
La frecuencia de reuniones del comité debe ser 3 veces al año. 
El comité deberá poder invitar a otros trabajadores de la Fábrica 
de Radiadores Fortaleza, en función de los temas a tratar en la 
agenda. 
• Las funciones y responsabilidades del personal de la Fábrica 
Radiadores Fortaleza se deben registrar en el documento Manual 
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de Organización y Funciones (MOF) de la Fábrica de Radiadores 
Fortaleza. 
• Las funciones y responsabilidades del personal de la Fábrica de 
Radiadores Fortaleza con respecto al SGSI se deben registrar en 
los documentos de registro del SGSI, Manual de Funciones y 
Responsabilidades del SGSI y, en actas de reunión (cuando 
corresponda). 
Asimismo, las responsabilidades y funciones de seguridad de la 
información y sus funciones de los terceros con respecto al SGSI 
se deben registrar en el documento de registro del SGSI, Manual 
de Funciones y Responsabilidades del SGSI. 
6.2.2. Separación de deberes [ISO 27001 Cl A.6.1.2]  
• El directorio de accionistas debe asegurar que los roles y 
responsabilidades definidos para la operación de la fábrica de 
Radiadores Fortaleza deben estar registrados en el documento 
Manual de Organización y Funciones (MOF) de la Fábrica de 
Radiadores Fortaleza y los roles y responsabilidades de seguridad 
de la información en el documento Manual de Funciones y 
Responsabilidades del SGSI. 
• La Responsabilidad de los propietarios de los activos de 
información, debe ser, dar acceso a la información considerando 
una adecuada definición y manejo de funciones, en relación a su 
actividad y función operativa que debe de cumplir, la sensibilidad 
de los datos y el interés entre las áreas afectadas. A tal efecto es 
necesario una declaración de perfiles de usuarios y los mismos 
estarán determinados por grupos específicos para cada sistema 
de información. 
6.2.3. Contacto con autoridades [ISO 27001 Cl A.6.1.3] 
198 
 
• Las áreas con la asesoría del Oficial de Seguridad de la 
Información deben establecer internamente la mecánica para 
recurrir a una instancia técnica de apoyo o asesoría en actividades 
relacionadas con la seguridad de la información.  
El contacto con Bomberos, Policía, Hospitales lo deben gestionar 
Servicios Generales y el Proveedor de Seguridad Física.  
6.2.4. Contacto con grupos de interés especial [ISO 27001 Cl A.6.1.4] 
• El personal de involucrado en la gestión de seguridad de la 
información deberá registrarse en foros que le envíen 
actualizaciones respecto a seguridad de información y; deberán 
mantener constante relación con las empresas externas que 
puedan prestar apoyo en caso de incidentes de seguridad de la 
información, la relación deberá mantenerse a un nivel tal que 
asegure el apoyo, pero sin generar obligaciones de entregar 
información confidencial. 
6.2.5. Seguridad de información en gerencia de proyectos [ISO 27001 
Cl A.6.1.5]  
• La seguridad de la información debe integrase en el método de 
gestión de proyectos de la fábrica de Radiadores Fortaleza para 
que los riesgos de seguridad de la información sean identificados 
y tratados como parte de un proyecto. 
6.2.6. Política de dispositivo móvil [ISO 27001 Cl A.6.2.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer la presente 
Política de Dispositivo Móvil: 
➢ Las características en las capacidades de los equipos 
deberán ser definidos en función de la importancia de la 
información procesada o almacenada en cada tipo de usuario 
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que utiliza un dispositivo móvil de la Fábrica de Radiadores 
Fortaleza.  
➢ Todos los usuarios de dispositivos móviles que contengan 
información confidencial o de uso interno deben usar la última 
o la más segura versión de los productos de software. Los 
parches o actualizaciones serán obtenidos de manera formal, 
provenientes del fabricante.  
➢ Los usuarios que utilicen dispositivos móviles como 
computadores portátiles, en su puesto de trabajo, para el 
cumplimiento de las funciones asignadas deberán mantener 
el equipo asegurado con cadena.  
➢ Los usuarios de dispositivos móviles deben mantener 
actualizado el software antivirus del dispositivo.  
➢ El Propietario del Activo de Información y el Oficial de 
Seguridad de la Información deberán precisar el tipo de 
información que se puede mantener en los computadores 
personales que son utilizados fuera de la Fábrica de 
Radiadores Fortaleza. El acceso a estos dispositivos deberá 
estar protegido mediante controles como claves de acceso de 
BIOS, software de protección y nunca deberá quedar el 
computador desatendido sin ningún bloqueo de acceso. 
6.2.7. Teletrabajo [ISO 27001 Cl A.6.2.2] 
• El servicio de acceso remoto debe permitir el acceso a la red de 
datos a aquellos usuarios externos e internos expresamente 
autorizados por el jefe inmediato o el usuario del servicio (en el 
caso de terceros) y el Oficial de Seguridad de la Información, para 
que lo hagan desde redes externas o internas, el cual debe estar 
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sujeto a autenticación con un nivel adecuado de protección y 
obedecer a necesidades justificadas.  
• Solo los equipos de procesamiento de datos tipo servidor y de 
comunicación deberán tener habilitado el servicio de conexión de 
acceso remoto. Los clientes para acceder a estos recursos serán 
previamente identificados y autorizados.  
• Cualquier usuario que requiera acceso a la red desde el exterior, 
sea por Internet o por acceso telefónico deberá estar debidamente 
autenticado y sus conexiones deberán estar encriptados.  
 
6.3. Seguridad de Recursos Humanos (ISO 27001-A.7) 
6.3.1. Evaluación [ISO 27001 Cl A.7.1.1] 
• El Sistema Administrativo de Personal y los Usuarios del Servicio 
(en el caso de terceros) deben mantener listas de verificación de 
todos los candidatos a trabajadores y terceros, en concordancia 
con las leyes, regulaciones, ética y requerimientos de la Fábrica 
de Radiadores Fortaleza. Dichas listas deben tomar en 
consideración la privacidad y la protección de los datos del 
trabajador y/o personal y deben incluir lo siguiente: 
➢ La disponibilidad de referencias suficientes. 
➢ La comprobación de los documentos de identificación, por 
ejemplo: currículo vitae, certificados académicos y 
profesionales. 
➢ Comprobaciones más detalladas, por ejemplo: antecedentes 






6.3.2. Términos y Condiciones de Empleo [ISO 27001 Cl A.7.1.2] 
• Los contratos laborales deben incluir una sección en la cual se 
especifiquen las responsabilidades del empleado por la seguridad 
de la información.  
• La definición debe incluir el tipo de sanciones cuando no se 
cumpla este requerimiento. Además, deberán estar acordados las 
responsabilidades y derechos de ley del empleado en cuanto a 
aspectos de propiedad intelectual, protección de la información y 
leyes aplicables.  
• El Sistema Administrativo de Personal debe definir los términos y 
condiciones del empleo de los trabajadores de la Fábrica de 
Radiadores Fortaleza.  
6.3.3. Responsabilidades de gestión [ISO 27001 Cl A.7.2.1] 
• El Oficial de Seguridad de la Información debe asegurarse de que 
las personas que ingresen a trabajar y el personal de terceros 
conozcan sus funciones y responsabilidades con respecto al 
SGSI, las cuales se deben registrar Manual de Funciones y 
Responsabilidades del SGSI y, en actas de reunión (cuando 
corresponda) y; en las políticas de seguridad de la información. 
• En el caso de que una persona ingrese a trabajar a la Fábrica de 
Radiadores Fortaleza a través de un tercero, la Fábrica de 
Radiadores Fortaleza debe asegurar que se defina las 
responsabilidades de los mismos en la selección del personal.  
6.3.4. Conciencia de seguridad de información, educación y 
capacitación [ISO 27001 Cl A.7.2.2] 
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• Se deben realizan charlas de inducción y sensibilización al 
personal de la Fábrica de Radiadores Fortaleza donde se deben 
difundir los temas de Seguridad de la Información, su contribución 
a la eficacia del SGSI incluyendo los beneficios de un mejor 
desempeño de seguridad de la información y, las consecuencias 
del incumplimiento de los requisitos del SGSI, la asistencia por 
parte de los trabajadores debe ser registrada en el documento 
Formato de Lista de Asistencia del SGSI. 
• La concientización, educación y capacitación del SGSI debe ser 
administrada por el Oficial de Seguridad de la Información de 
acuerdo al documento Plan de Concientización del SGSI y en 
coordinación con el Sistema Administrativo de Personal.  
6.3.5. Procesos Disciplinarios [ISO 27001 Cl A.7.2.3] 
• La Fábrica de Radiadores Fortaleza deberá establecer que se 
procederán a sanciones disciplinarias en caso de identificarse 
violaciones a las políticas y procedimientos relacionados con la 
seguridad de la información de la Fábrica de Radiadores Fortaleza 
según lo estipulado en el Reglamento Interno de Trabajo.  
6.3.6. Término o cambio de las responsabilidades de empleo [ISO 27001 
Cl A.7.3.1] 
• Las responsabilidades para realizar el cese del empleo de un 
trabajador o el reemplazo de éste, deben ser bien definidas, 
asignadas y comunicadas por el Sistema Administrativo de 
Personal. En el caso de los terceros, la responsabilidad de 
finalización o cambio es tomada por el Usuario del Servicio. 
El Sistema Administrativo de Personal debe ser responsable del 
proceso de finalización del empleo del trabajador para lo cual 
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debe trabajar conjuntamente con el jefe del trabajador cesante y, 
de ser requerido con el Oficial de Seguridad de la Información.  
La comunicación de la finalización de las responsabilidades debe 
incluir requisitos de seguridad de la información, 
responsabilidades legales y donde sea apropiado, 
responsabilidades contenidas dentro de cualquier acuerdo de 
confidencialidad; asimismo las responsabilidades y tareas que 
son todavía validas después de la finalización del empleo deben 
ser contenidas en dicha comunicación. 
El Sistema Administrativo de Personal debe ser responsable del 
proceso de cambio del empleo del trabajador para lo cual debe 
trabajar conjuntamente con el jefe anterior y jefe nuevo del 
trabajador que cambia de responsabilidades del empleo y, de ser 
requerido con el Oficial de Seguridad de la Información. 
• Las actividades asociadas al alta, baja y modificación de usuarios 
de los sistemas informáticos de la Fábrica de Radiadores 
Fortaleza deben realizarse de acuerdo a los lineamientos 
definidos en un documento formal.   
 
6.4. Gestión de Activos (ISO 27001-A.8) 
6.4.1. Inventarios de Activos [ISO 27001 Cl A.8.1.1] 
• La fábrica de Radiadores Fortaleza debe registrar los activos de 
información que están involucrados en el proceso parte del 
alcance del SGSI en el documento Formato de Inventario de 
Activos de Información. 
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• Para el desarrollo del Inventario de Activos de Información se 
debe seguir lo especificado en el documento Metodología de 
Gestión de Riesgos. 
6.4.2. Propiedad de activos [ISO 27001 Cl A.8.1.2] 
• Todo activo de información debe tener un “Propietario” quien debe 
ser responsable de asegurar la apropiada clasificación y 
protección de los mismos; para lo cual, debe definir y revisar 
periódicamente las restricciones de acceso y las clasificaciones.  
El propietario del activo de información se debe registrar en el 
Inventario de Activos de Información, según lo detallado en el 
documento Metodología de Gestión de Riesgos. 
6.4.3. Uso aceptable de activos [ISO 27001 Cl A.8.1.3] 
• El uso de todos los recursos informáticos es de uso exclusivo a 
tareas relacionadas a las actividades de la fábrica.  
• Los activos de información deben ser utilizados dentro de un 
adecuado entorno de seguridad de acuerdo a lo definido en el 
documento Política de Seguridad de la Información, cualquiera 
sea el medio que los soportes y el ambiente tecnológico en que 
se procesen.  
6.4.4. Retorno de activos [ISO 27001 Cl A.8.1.4] 
• La finalización del empleo debe incluir el retorno previo de los 
activos de información proporcionados por la Fábrica de 
Radiadores Fortaleza al trabajador para el desempeño de las 
funciones asignadas. 
• En los casos donde los trabajadores compren los equipos de la 
Fábrica de Radiadores Fortaleza o empleen sus propios equipos, 
se deben seguir procedimientos para asegurar que toda la 
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información de la Fábrica de Radiadores Fortaleza sea transferida 
y luego sea borrada con seguridad del equipo. 
6.4.5. Clasificación de Información [ISO 27001 Cl A.8.2.1] 
• Los usuarios de la Fábrica de Radiadores Fortaleza deben 
conocer la clasificación de la información y asegurar la protección 
de la misma. 
• La información debe clasificarse según su sensibilidad o grado de 
impacto en el negocio, según los siguientes niveles: 
➢ Confidencial: Activos de información cuyo contenido no 
debe ser divulgado ni distribuido a personas que no sean 
autorizadas y cuya difusión genere un impacto importante en 
la empresa entre ellas: pérdida económica, sanción legal o 
pérdida de imagen. 
➢ Uso Interno: Activos de información cuyo contenido sólo 
debe ser de uso y divulgación para el personal interno de la 
empresa y que solo podrán ser divulgados a terceras partes 
teniendo firmado un acuerdo de confidencialidad, siempre y 
cuando su divulgación no impacte a la Fábrica de Radiadores 
Fortaleza. 
➢ Público: Activos de información cuyo contenido no es 
sensible, de acceso público y que su divulgación no genera 
impacto en la empresa. 
• Los usuarios propietarios de los activos de información deben ser 
responsables de la clasificación de la información. 
6.4.6. Etiquetado de información [ISO 27001 Cl A.8.2.2] 
• Teniendo en consideración los niveles mencionados en el punto 
anterior, la Fábrica de Radiadores Fortaleza debe asegurarse que 
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los activos de información lleven un rótulo que identifique en qué 
nivel de clasificación se encuentran.  
6.4.7. Manejo de activos [ISO 27001 Cl A.8.2.3] 
• Todo activo de información de la Fábrica de Radiadores Fortaleza 
deberá tener un “propietario” quien será el encargado de 
establecer los niveles de protección que le aplique. Estos 
controles estarán soportados por procedimientos específicos de 
manejo y control de activos de información. 
• Toda información documentada del SGSI deberá ser de uso 
exclusivo dentro de la Fábrica de Radiadores Fortaleza. Su 
entrega total o parcial a terceros deberá ser autorizada por el 
Oficial de Seguridad de la Información. 
Cualquier documento impreso, y cualquier archivo electrónico que 
no se encuentre en el repositorio de documentos designado para 
tal fin, deberán ser considerados fuera del SGSI de la empresa 
Fábrica de Radiadores Fortaleza. 
6.4.8. Gestión de medios removibles [ISO 27001 Cl A.8.3.1] 
• Toda la información almacenada en medios magnéticos 
removibles de la Fábrica de Radiadores Fortaleza deberá estar 
debidamente controlada en cuanto a su uso, transporte y 
almacenamiento.  
6.4.9. Desecho de los medios [ISO 27001 Cl A.8.3.2] 
• En el caso de desechar cualquier medio magnético, deberá 
eliminarse de manera segura cualquier tipo de información 
contenida en los mismos.  
6.4.10. Transferencia de medios físicos [ISO 27001 Cl A.8.3.3] 
• Cualquier información que deba ser trasladada desde la Fábrica 
de Radiadores Fortaleza a un sitio externo deberá ser 
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transportada en forma segura y controlada previa a su salida. Esto 
debe aplicar también para el almacenamiento de las copias de 
respaldo en sitios externos a la o Fábrica de Radiadores 
Fortaleza.  
• El tratamiento que se les debe dar a los medios que almacenan 
activos de información de la Fábrica de Radiadores Fortaleza y 
que se trasladan fuera del ámbito de la Fábrica de Radiadores 
Fortaleza se debe realizar según lo especificado en documentos 
formales de la Fábrica de Radiadores Fortaleza. 
 
6.5. Control de Acceso (ISO 27001-A.9) 
6.5.1. Política de control de acceso [ISO 27001 Cl A.9.1.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer la presente 
Política de Control de Acceso: 
➢ El control de acceso a los sistemas de información debe 
realizarse por medio de códigos de identificación y 
contraseñas únicos para cada usuario.  
➢ El acceso a cualquier servicio o recurso de información debe 
de ser permitido previa identificación y por requerimiento a la 
Fábrica de Radiadores Fortaleza, definido por los propietarios 
de los activos de información, según norma ley de protección 
de acceso a la información.  
➢ Todos y cada uno de los equipos de cómputo deben ser 
asignados a un responsable, por lo que es de su competencia 
hacer buen uso de los mismos.  
• La presente política debe estar soportada por procedimientos 
formales y responsabilidades definidas. 
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6.5.2. Acceso a redes y servicios de red [ISO 27001 Cl A.9.1.2] 
• Es obligatorio que los trabajadores que cuenten con equipos 
informáticos de la Fábrica de Radiadores Fortaleza, deberán 
autenticarse en dichos sistemas. Los usuarios estarán definidos 
en grupos con perfiles específicos y solo podrán acceder a 
sistemas que están autorizados.  
• Se deberán establecer las acciones y controles para monitorear el 
uso de los servicios de TI, detectar posibles fallas y analizarlas 
para tomar las acciones apropiadas. 
• Las actividades asociadas al alta, baja y modificación de usuarios 
de los sistemas informáticos de la Fábrica de Radiadores 
Fortaleza se deben realizar según lo establecido en documentos 
formales.   
6.5.3. Registro y cancelación de registro de usuarios [ISO 27001 Cl 
A.9.2.1], Provisión del acceso de usuario [ISO 27001 Cl A.9.2.2], 
Gestión de la información de autenticación secreta de los 
usuarios [ISO 27001 Cl A.9.2.4], Eliminación o ajuste de derechos 
de acceso [ISO 27001 Cl A.9.2.6] 
• La Fábrica de Radiadores Fortaleza debe establecer un conjunto 
de controles y procedimientos con el fin de obtener un alto nivel 
de seguridad en la gestión de contraseñas y usuarios de los 
sistemas informáticos de la Fábrica de Radiadores Fortaleza.  
• Los trabajadores se deben comprometer a responsabilizarse por 
toda acción que se realice mediante el usuario y contraseña que 
le sean asignados. Ningún trabajador deberá compartir sus 
credenciales por ningún motivo. Todos los usuarios tendrán un 
único identificador de acceso de modo tal de poder identificar 
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cualquier actividad no autorizada en la red o sistemas 
informáticos.  
• Las actividades asociadas al alta, baja y modificación de usuarios 
de los sistemas informáticos de la Fábrica de Radiadores 
Fortaleza se deben realizar según lo establecido en documentos 
formales. 
6.5.4. Gestión de derechos de acceso privilegiados [ISO 27001 Cl 
A.9.2.3] 
• El control del correcto uso y disposición de contraseñas de los 
diversos sistemas informáticos considerados críticos para el 
negocio y en particular sobre el control de acceso lógico a 
plataformas y sistemas de red que involucran al proceso en el 
alcance del SGSI se deben realizar según lo establecido en 
documentos formales. 
6.5.5. Revisión de derechos de acceso de usuarios [ISO 27001 Cl 
A.9.2.5] 
• Los administradores propietarios de los activos de información de 
la Fábrica de Radiadores Fortaleza deben revisar periódicamente 
los derechos de acceso, revocando los que hayan caducado o ya 
no correspondan. 
6.5.6. Uso de información de autenticación secreta [ISO 27001 Cl 
A.9.3.1], Sistema de gestión de contraseña [ISO 27001 Cl A.9.4.3] 
• Se prohíbe bajo responsabilidad compartir las contraseñas bajo 
ningún tipo de medio ya sea electrónico o de voz. Para solicitar 
una nueva credencial se solicitará a la ATI con aprobación del jefe 
de área. 
6.5.7. Restricción de acceso a la información [ISO 27001 Cl A.9.4.1] 
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• La Fábrica de Radiadores Fortaleza debe establecer que los 
usuarios tendrán derecho a acceder a la información según el 
perfil de usuario asignado y el nivel de clasificación de dicha 
información.  
• Las actividades asociadas al alta, baja y modificación de usuarios 
de los sistemas informáticos de la Fábrica de Radiadores 
Fortaleza se deben realizar según lo establecido en documentos 
formales. 
6.5.8. Procedimientos Seguros de inicio de sesión [ISO 27001 Cl A.9.4.2] 
• El trabajador será responsable de su cuenta de usuario y quedará 
constatado bajo formulario de entrega de cuentas. 
Adicionalmente, los usuarios deben proteger el acceso a su 
máquina activando el protector de pantalla o bien haciendo un 
logout del sistema.  
6.5.9. Uso de programas de utilidad privilegiada [ISO 27001 Cl A.9.4.4] 
• En la Fábrica de Radiadores Fortaleza debe restringirse y 
controlarse estrechamente el uso de aplicaciones que pudieran 
ser capaces de anular los controles del sistema y las aplicaciones. 
6.5.10. Control de acceso al código fuente del programa [ISO 27001 Cl 
A.9.4.5] 
• Se debe restringir y controlar el acceso al código fuente de los 
programas únicamente al personal autorizado para su edición y/o 
modificación. 
• Se debe de implementar un proceso automático y/o manual que 
permita controlar el versionamiento del código fuente. 
• Si se trata de una aplicación desarrolla por un proveedor externo, 




6.6. Criptografía (ISO 27001-A.10) 
6.6.1. Política sobre el uso de controles criptográficos [ISO 27001 Cl 
A.10.1.1] 
• La fábrica de radiadores Fortaleza deberá establecer la presente 
Política sobre el Uso de Controles Criptográficos: 
➢ Se deberán utilizar controles criptográficos en los siguientes 
casos:  
✓ Para compartir información secreta, fuera de la Fábrica 
de Radiadores Fortaleza.  
✓ Para la protección y resguardo de la información, 
demostrada en la evaluación de riesgos realizada por el 
administrador propietario de Activo de Información.  
➢ Se deberán desarrollar lineamientos acerca de la 
administración de claves, de recuperación de información 
cifrada, compromiso o daño de las contraseñas y el 
reemplazo de las claves de cifrado. 
6.6.2. Gestión de claves [ISO 27001 Cl A.10.1.2] 
• Las llaves criptográficas utilizadas para el cifrado de los datos 
deben estar clasificadas como Confidencial y ser protegidas 
contra divulgación, uso indebido o sustitución no autorizada 
restringiendo al mínimo el número de custodios necesarios y 
guardándola de forma segura en la menor cantidad de 
ubicaciones y formas posibles.  
• Para minimizar la probabilidad de compromiso, las llaves deberán 




6.7. Seguridad Física y Ambiental (ISO 27001-A.11) 
6.7.1. Perímetro de seguridad física [ISO 27001 Cl A.11.1.1], Control de 
Entrada Física [ISO 27001 Cl A.11.1.2], Control de Entrada Física 
[ISO 27001 Cl A.11.1.2], Seguridad de oficinas, salas e 
instalaciones [ISO 27001 Cl A.11.1.3] 
• La Fábrica de Radiadores Fortaleza debe establecer que se 
registrará todo ingreso y egreso del personal interno y visitantes 
que deban acceder a diferentes sitios de la Fábrica de Radiadores 
Fortaleza.  
• El acceso a las diferentes áreas de la Fábrica de Radiadores 
Fortaleza deberá estar controlado con diferentes medidas de 
seguridad de control de acceso y salida, así como las 
autorizaciones de ingreso correspondientes. No se deberá 
permitir el ingreso de personas internas, tercero y/o visitante, sin 
las autorizaciones correspondientes o que no sigan el 
procedimiento adecuado. 
• El personal de la Fábrica de Radiadores Fortaleza deberá entrar 
en fila para su control personal, se prohíbe la entrada en grupo.   
• Los sistemas críticos que manejen información de la Fábrica de 
Radiadores Fortaleza deberán estar en un Centro de 
Procesamiento de Datos (CPD) aislado de los usuarios comunes 
y deberá tener controles de acceso físico y lógico seguros. 
• El tratamiento del ingreso y egreso de personal interno, tercero y 
visitante a las oficinas de la Fábrica de Radiadores Fortaleza se 
deberá realizar según lo especificado en documentos formales. 




• Las áreas deberán contar con equipos apropiados de seguridad 
física para evitar en la Fábrica de Radiadores Fortaleza el daño 
ocasionado por desastres naturales o causados por el hombre. 
• La Fábrica de Radiadores Fortaleza deberá contar con un 
Certificado de Protocolo de Prueba de Puesta de Tierra 
actualizado. 
6.7.3. Trabajo en zonas seguras [ISO 27001 Cl A.11.1.5] 
• Los elementos críticos de la Fábrica de Radiadores Fortaleza 
deberán estar protegidos en áreas seguras para su operación, a 
través del uso de controles de acceso físico, reglamentos y 
sanciones; para lo cual se deberá cumplir con las normas y 
procedimientos utilizados para asegurar la infraestructura y los 
activos de información que esta contiene. 
• Como mecanismo de prevención todos los trabajadores, terceros 
y visitantes no deberán comer, fumar o beber en el Centro de 
Procesamiento de Datos o en instalaciones donde haya equipos 
tecnológicos.  
• No se debe proveer información sobre la ubicación del Centro de 
Procesamiento de Datos o de los lugares críticos, como 
mecanismo de seguridad.  
6.7.4. Zonas de entrega y de carga [ISO 27001 Cl A.11.1.6] 
• Se deberá establecer un área especial para recepción de material, 
equipos, correspondencia, etc., la cual deberá estar, aislada de 
las áreas restringidas que solo deberá tener acceso personal 
interno autorizado de la Fábrica de Radiadores Fortaleza. 
6.7.5. Situar los equipos y protección [ISO 27001 Cl A.11.2.1] 
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• Se deberán instalar sistemas de protección eléctrica en el Centro 
de Procesamiento de Datos, y en otras áreas por determinar, de 
manera que se pueda interrumpir el suministro de energía en caso 
de emergencia. Los dispositivos y mecanismos de protección 
deberán estar alienados con base en el análisis de riesgos.   
• La Fábrica de Radiadores Fortaleza deberá establecer que todos 
los equipos de hardware y software que se utilice para el 
tratamiento de información de la Fábrica de Radiadores Fortaleza, 
deberán contar con las medidas de protección eléctrica y de 
comunicaciones para evitar daños a la información procesada.  
6.7.6. Servicios públicos de apoyo [ISO 27001 Cl A.11.2.2] 
• La Fábrica de Radiadores Fortaleza deberá contar con un 
conjunto de UPS’s que asegure el tiempo necesario para que los 
equipos de cómputo cierren sus actividades para evitar daños y 
perdida de información. 
6.7.7. Seguridad del cableado [ISO 27001 Cl A.11.2.3] 
• La Fábrica de Radiadores Fortaleza deberá asegurar que todos 
los equipos de comunicaciones y cableado para el transporte de 
información, estarán protegidos de daños o interferencias que 
puedan afectar la integridad y disponibilidad de la información.  
6.7.8. Mantenimiento de los equipos [ISO 27001 Cl A.11.2.4] 
• Los equipos informáticos deberán mantenerse según el plan de 
mantenimiento asignado, teniendo en cuenta las especificaciones 
recomendadas por el proveedor y que sólo el personal de soporte 
autorizado puede brindarlo para llevar a cabo reparaciones, y por 
otra parte se debe de tener una bitácora de eventos de los equipos 
informáticos. Además, cuando se retiran equipos de la sede de la 
Fábrica de Radiadores Fortaleza para su mantenimiento se debe 
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cumplir con todos los requisitos impuestos por las pólizas de 
seguro en cuanto a la seguridad del equipamiento fuera del ámbito 
de la Fábrica de Radiadores Fortaleza. 
6.7.9. Retiro de los activos [ISO 27001 Cl A.11.2.5] 
• La Fábrica de Radiadores Fortaleza deberá establecer que los 
usuarios que requieran retirar información fuera de las oficinas de 
trabajo habitual, deberán estar autorizados por el responsable del 
área al que pertenecen dichos usuarios.  
• El retiro de los activos deberá realizarse según los lineamientos 
formalmente definidos en la Fábrica de Radiadores Fortaleza. 
6.7.10. Seguridad de los equipos y de los activos fuera de las 
instalaciones [ISO 27001 Cl A.11.2.6] 
• Todo equipo de cómputo o medios de almacenamiento que son 
utilizados fuera de la Fábrica de Radiadores Fortaleza, 
(computadores portátiles, etc.), no deberán salir de la Fábrica de 
Radiadores Fortaleza sin una autorización escrita previa. 
• El Propietario de Activo de Información en coordinación con el 
Oficial de Seguridad de la Información deberá precisar el tipo de 
información que se puede mantener en este tipo de equipamiento, 
aún si estos no son propiedad de la Fábrica de Radiadores 
Fortaleza. 
• Cuando un equipo de computación deba repararse, éste no saldrá 
del edificio sin tener una notificación firmada por el responsable 
del mismo, donde se detalle la información de la maquina (marca, 
modelo y serie).   
• Se registrará los datos de la Fábrica de Radiadores Fortaleza y la 
persona que se lleva dicho equipo. Para el traslado de equipos o 
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dispositivos que contengan información y archivos de la Fábrica 
de Radiadores Fortaleza.  
6.7.11. Eliminación segura o reúso de equipos [ISO 27001 Cl A.11.2.7] 
• Todo equipamiento que contenga medios de almacenamiento 
debe revisarse para asegurar que todos los datos sensibles y 
software licenciado se haya eliminado de forma segura antes de 
su eliminación o reutilización. 
• El borrado de información y destrucción de medios de 
información, exclusivo para cualquier documento que contenga 
información confidencial, dispositivos de almacenamiento como 
cintas magnéticas, medios de almacenamiento óptico o para los 
equipos que son operados en la Fábrica de Radiadores Fortaleza 
cuando estos deban ser entregados o retirados por terceros del 
sitio de instalación por motivo de cambios, reparación o 
destrucción se debe realizar según lo especificado en los 




6.7.12. Equipos de usuarios no atendidos [ISO 27001 Cl A.11.2.8] 
• Los usuarios deberán bloquear sus computadores personales y 
los servidores al retirarse de las mismas independientemente del 
tiempo que permanezcan alejados. 
6.7.13. Política de escritorio y pantalla limpia [ISO 27001 Cl A.11.2.9] 
• La Fábrica de Radiadores Fortaleza deberá establecer la presente 
Política de Escritorio y Pantalla Limpia: 
➢ No se permitirá que los usuarios dejen papeles impresos 
sobre el escritorio fuera de las horas laborales. Asimismo, no 
deberán dejar ningún medio de almacenamiento portátil al 
alcance. Todos estos dispositivos se dejarán bajo llave. 
➢ Se deberá tener especial cuidado con el uso de dispositivos 
como fotocopias e impresoras de manera que el material con 
información sensible no permanezca en ellas sin atención, y 
que no se use papel reciclado que contenga información 
confidencial.  
• La presente política debe estar soportada por procedimientos 
formales y responsabilidades definidas. 
 
6.8. Seguridad de Operaciones (ISO 27001-A.12) 
6.8.1. Procedimientos de operación documentados [ISO 27001 Cl 
A.12.1.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer que 
deberán existir procedimientos, registros y guías documentadas 
para mantener el SGSI.  
• Para la creación y actualización de la información documentada 
contenida en el SGSI se deberá coordinar con los responsables 
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de los activos y presentar los cambios al comité de seguridad de 
información. 
6.8.2. Gestión de cambio [ISO 27001 Cl A.12.1.2] 
• Todo cambio en los sistemas de información de la Fábrica de 
Radiadores Fortaleza deberán ser actualizados bajo los 
procedimientos formales de control de cambios y estos no deben 
de afectar la continuidad, ni la disponibilidad ni la integridad de la 
información. 
• La gestión de cambio deberá realizarse según los lineamientos 
formales definidos por la Fábrica de Radiadores Fortaleza. 
6.8.3. Gestión de capacidad [ISO 27001 Cl A.12.1.3] 
• En la Fábrica de Radiadores Fortaleza se deberá proyectar y 
asegurar las demandas de capacidad de almacenamiento y 
procesamiento de información para evitar bajo desempeño de los 
sistemas o perder información por el mal uso de los recursos 
informáticos actuales.  
• La gestión de la capacidad deberá realizarse según los 
lineamientos formales definidos por la Fábrica de Radiadores 
Fortaleza. 
6.8.4. Separación de evaluaciones de desarrollo y entornos 
operacionales [ISO 27001 Cl A.12.1.4] 
• La Fábrica de Radiadores Fortaleza deberá establecer que no 
deberán realizarse pruebas, instalaciones o desarrollos sobre el 
entorno de producción, se deberá contar con ambientes 
separados para efectuar el desarrollo y mantenimiento de los 
sistemas de información y que se deberá utilizar sistemas de 
autenticación y autorización independientes para los diferentes 
ambientes, así como perfiles de acceso a los sistemas; con el fin 
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de evitar errores de integridad de la información utilizada en la 
Fábrica de Radiadores Fortaleza.  
6.8.5. Control contra malware [ISO 27001 Cl A.12.2.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer que todo 
equipo informático deberá estar protegido mediante un software 
Antivirus y antimalware. Deberá ser responsabilidad del usuario y 
personal del área de Tecnologías de la Información 
correspondiente prever que el software instalado no sea 
deshabilitado.  
• Para el control contra códigos maliciosos se deben seguir los 
lineamientos formales definidos por la Fábrica de Radiadores 
Fortaleza. 
6.8.6. Backup [ISO 27001 Cl A.12.3.1] 
• La Fábrica de Radiadores Fortaleza deberá asegurar que toda la 
información almacenada en los equipos de respaldo sea 
respaldada de manera diaria usando los procedimientos que 
indiquen su identificación, protección y la disponibilidad en cuanto 
sea requerida. 
• Toda información resguardada en medios magnéticos deberá 
almacenarse en lugares que cumplan con máximas medidas de 
protección. Tales medidas deberán incluir su resguardo en una 
ubicación física adecuada, la cual deberá contar con mecanismos 
de detección de humo, calor y humedad y control de acceso físico. 
• La información crítica que deba ser almacenada en medios 
magnéticos serán almacenadas fuera de las instalaciones de la 
fábrica de Radiadores Fortaleza, este sitio deberá tener 
disponibilidad inmediata y que cuenten con los mecanismos de 
protección contra incendios, control de humedad y acceso físico. 
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• La Fábrica de Radiadores Fortaleza deberá establecer los 
períodos de retención de la información magnética respaldada, 
así como la recuperación de la información almacenada 
• La Fábrica de Radiadores Fortaleza deberá establecer la 
existencia de sistemas manuales o automáticos de inventario de 
los medios magnéticos que contengan la información 
resguardada. Estos sistemas deberán permitir la identificación 
unívoca de los medios de almacenamiento, la identificación de la 
información contenida en ellos y la ubicación física de los mismos 
para permitir un rápido y eficiente acceso a la información 
resguardada.  
6.8.7. Registro de eventos [ISO 27001 Cl A.12.4.1] 
• Todos los sistemas informáticos de la Fábrica de Radiadores 
Fortaleza, contaran con un registro de eventos de seguridad y ser 
monitoreado y consultado cuando se requiera. LA información 
sensible deberá ser registrada mediante logs de acceso.  
• La Fábrica de Radiadores Fortaleza deberá establecer que todos 
los logs que se registren serán mantenidos en forma confidencial 
y de acceso privilegiado de solo lectura. Se deberán poder revisar 
estos logs cada vez que un incidente de seguridad de la 
información lo requiera o bien dentro de los procesos de revisión 
periódica de auditoría.  
• Para la generación y formato de los registros de auditoría deberá 
seguirse los lineamientos formalmente definidos por la Fábrica de 
Radiadores Fortaleza. 
6.8.8. Protección de información de registro [ISO 27001 Cl A.12.4.2] 
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• Los registros de auditoría deberán protegerse contra su alteración 
y uso no autorizado según los lineamientos formalmente definidos 
por la Fábrica de Radiadores Fortaleza.  
6.8.9. Registros de administrador y operador [ISO 27001 Cl A.12.4.3] 
• Todas las actividades de administración realizadas por el personal 
de la Fábrica de Radiadores Fortaleza deberán estar debidamente 
registradas y revisadas periódicamente por el Oficial de Seguridad 
de la Información.  
• Para la generación y formato de los registros de auditoría deberán 
seguirse los lineamientos formales definidos por la Fábrica de 
Radiadores Fortaleza. 
6.8.10. Sincronización de reloj [ISO 27001 Cl A.12.4.4] 
• Todos los relojes de los sistemas informáticos de la Fábrica de 
Radiadores Fortaleza, deberán estar sincronizados para obtener 
un control apropiado para la determinación exacta de eventos no 
deseados en la infraestructura de red o para la investigación 
efectiva de incidentes de seguridad de la información. 
• Para la sincronización de relojes deberán seguirse los 
lineamientos formales definidos por la Fábrica de Radiadores 
Fortaleza. 
6.8.11. Instalación de software en sistemas operacionales [ISO 27001 Cl 
A.12.5.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer que 
existirán controles para asegurar que los cambios o 
actualizaciones de los sistemas informáticos no provoquen 
errores de procesamiento de información y evitar la pérdida de 
integridad de los datos.  
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• La instalación de software en sistemas operacionales deberá 
realizarse según los lineamientos formales definidos por la 
Fábrica de Radiadores Fortaleza. 
6.8.12. Gestión de vulnerabilidades técnicas [ISO 27001 Cl A.12.6.1] 
• La Fábrica de Radiadores Fortaleza debe obtener de forma 
periódica información sobre las vulnerabilidades técnicas de los 
sistemas de información, evaluar su exposición a tales 
vulnerabilidades y debería tomar medidas para abordar el riesgo 
asociado. 
6.8.13. Restricciones en la instalación de software [ISO 27001 Cl A.12.6.2] 
• Para todos los equipos de cómputo propiedad de la Fábrica de 
Radiadores Fortaleza, se deberá instalar únicamente el software 
que cuente con licencia autorizada para uso en la Fábrica de 
Radiadores Fortaleza. El software que no cumpla con estos 
lineamientos se debe desinstalar de manera inmediata para 
garantizar el cumplimiento de la Ley sobre el Derecho de Autor. 
• Las restricciones para la instalación de software deberán 
realizarse según los lineamientos definidos formalmente por la 
Fábrica de Radiadores Fortaleza.  
6.8.14. Controles de auditoría de sistemas de información [ISO 2700 1 Cl 
A.12.7.1] 
• Las auditorías y controles de seguridad se realizarán por lo menos 
1 vez al año, dentro del plan de auditoría interna, a efectos de 
mejorar la efectividad de los controles. Estas auditorías 
contemplarán la plataforma tecnológica y los procesos de gestión 




• Las auditorias serán coordinadas con el Oficial de Seguridad 
Información, su ejecución no debe de interrumpir las operaciones 
diarias de los sistemas de información. 
• Los auditores tendrán toda la información que necesite con 
permisos de solo lectura. 
• Las auditorías deberán realizarse según los lineamientos 
definidos en el documento Procedimiento de Auditoría Interna del 
SGSI. 
 
6.9. Seguridad de Comunicaciones (ISO 27001-A.13) 
6.9.1. Controles de redes [ISO 27001 Cl A.13.1.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer un 
conjunto de controles lógicos para el acceso a los diferentes 
recursos informáticos, con el fin de garantizar el buen uso de los 
mismos y mantener los niveles de seguridad establecidos según 
los resultados del análisis de riesgos sobre los activos de 
información.  
• El servicio de internet y su infraestructura de red será usado 
exclusivamente para las actividades de interés de la Fábrica de 
Radiadores Fortaleza. 
• El servicio de internet no debe de ser utilizado para interferir con 
la labor diaria del usuario en la Fábrica de Radiadores Fortaleza. 
• Los controles de redes deberán realizarse según los lineamientos 
formales definidos por la Fábrica de Radiadores Fortaleza. 
6.9.2. Seguridad de los servicios de redes [ISO 27001 Cl A.13.1.2] 
• La Fábrica de Radiadores Fortaleza deberá establecer que todos 
los sistemas y servicios de red estarán actualizados con los 
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parches y recomendaciones de los fabricantes para asegurar los 
niveles óptimos de control y seguridad.  
• La seguridad de los servicios de redes deberá implementarse 
según los lineamientos formales definidos por la Fábrica de 
Radiadores Fortaleza. 
6.9.3. Separación en redes [ISO 27001 Cl A.13.1.3] 
• La Fábrica de Radiadores Fortaleza deberá controlar la seguridad 
de la red dividiéndola en dominios de red separados, lo cual 
deberá implementar siguiendo los lineamientos formalmente 
definidos por la Fábrica de Radiadores Fortaleza. 
6.9.4. Procedimientos y políticas de transferencia de información [ISO 
27001 Cl A.13.2.1], Acuerdos sobre transferencia de información 
[ISO 27001 Cl A.13.2.2] 
• La Fábrica de Radiadores Fortaleza deberá establecer la presente 
Política de Transferencia de Información: 
➢ Toda la información en formato impreso o electrónico que sea 
utilizada entre organizaciones o usuarios externos y la 
Fábrica de Radiadores Fortaleza, deberá estar bajo 
normativas de un Acuerdo de Confidencialidad mutuo 
(Formato de Acuerdos de Confidencialidad para Terceros), 
donde quedarán especificadas las responsabilidades para 
cada una de las partes.  
➢ El intercambio de información manual, solo debe utilizar los 
servicios de correos autorizados en la Fábrica de Radiadores 
Fortaleza. Debe ser entregada personalmente al destinatario 
en sobre sellado y su entrega debe quedar registrada.  
➢ Toda información enviada a través del correo de la Fábrica de 
Radiadores Fortaleza., debe incluir en su pie de página, una 
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advertencia en cuanto a su uso y autorizaciones al respecto, 
quedando bajo responsabilidad del receptor el cuidado y 
resguardo de la información.  
• Todos los medios de información, con datos pertenecientes a la 
Fábrica de Radiadores Fortaleza que deban ser trasladados fuera 
de la Fábrica de Radiadores Fortaleza o ingresados desde algún 
lugar hacia la Fábrica de Radiadores Fortaleza, deben seguir los 
lineamientos formalmente definidos por la Fábrica de Radiadores 
Fortaleza. 
6.9.5. Mensajería electrónica [ISO 27001 Cl A.13.2.3] 
• El Comité de Gestión de Seguridad de la Información de 
Radiadores Fortaleza deberá ser quien vele por el cumplimiento 
de la cultura en Fábrica de Radiadores Fortaleza acerca del buen 
uso del correo electrónico. Los usuarios serán responsables de 
toda la actividad que se realice en su cuenta de correo electrónico 
de la empresa. . 
6.9.6. Acuerdo de confidencialidad o de no divulgación [ISO 27001 Cl 
A.13.2.4] 
• Para todo tipo de contratación (a plazo fijo o indeterminado), la 
Fábrica de Radiadores Fortaleza debe asegurar que el nuevo 
trabajador firme el documento Formato de Acuerdos de 
Confidencialidad para Trabajadores para proteger los activos de 
información que este maneje. Con respecto a los proveedores y 
terceros que contraten con la Fábrica de Radiadores Fortaleza se 
deberán establecer acuerdos de servicios de carácter preventivo 
para que exista una previsión sobre la calidad del servicio recibida 
además de firmar el documento Formato de Acuerdos de 




6.10. Adquisición, Desarrollo y Mantenimiento de Sistemas (ISO 27001-
A.14) 
6.10.1. Análisis y especificaciones de los requisitos de seguridad de la 
información [ISO 27001 Cl A.14.1.1] 
• Siempre que se establezca un requerimiento nuevo para un 
sistema, se deberán especificar los controles o requerimientos de 
seguridad asociados a él y a su implantación, además del análisis 
de riesgo y de impacto derivado en una posible falla.  
• El análisis y especificaciones de los requisitos de seguridad de la 
información se deben realizar según los lineamientos formalmente 
definidos por la Fábrica de Radiadores Fortaleza. 
6.10.2. Asegurar los servicios de aplicaciones en redes públicas [ISO 
27001 Cl A.14.1.2] 
• Se deberán realizar evaluaciones de riesgos y seleccionar los 
controles adecuados para proteger la información involucrada en 
las aplicaciones gratuitas en las redes públicas.  
• Para asegurar los servicios de aplicaciones en redes públicas se 
deben seguir los lineamientos formales definidos por la Fábrica de 
Radiadores Fortaleza. 
6.10.3. Política de desarrollo de seguridad [ISO 27001 Cl A.14.2.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer la presente 
Política de Desarrollo de Seguridad: 
➢ El software debe poder ser adquirido a través de terceras 
partes o desarrollado por personal propio de la Fábrica de 
Radiadores Fortaleza.  
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➢ Se debe elaborar, mantener y aplicar un procedimiento para 
la incorporación de sistemas de información, el cual debe 
incluir lineamientos, procesos, buenas prácticas, plantillas y 
guías que sirvan para regular los desarrollos de productos de 
software internos en un ambiente de aseguramiento de 
calidad.  
➢ Los productos de software adquiridos a través de terceras 
partes deben cumplir con los lineamientos formales de 
incorporación de sistemas de información establecidos por la 
Fábrica de Radiadores Fortaleza.  
6.10.4. Procedimientos de control de cambios de sistema [ISO 27001 Cl 
A.14.2.2] 
• Los sistemas que procesen información de la Fábrica de 
Radiadores Fortaleza, serán modificados y autorizados según los 
procedimientos de control de cambios, estos asegurarán que solo 
se cambiara lo aprobado. Las áreas funcionales y de riesgos 
deberán formar parte de la aprobación. Estos cambios deberán 
ser registrados en una bitácora. 
6.10.5. Revisión técnica de las aplicaciones después de los cambios de 
la plataforma de operación [ISO 27001 Cl A.14.2.3] 
• Cuando se realicen cambios o actualizaciones a los sistemas 
operativos, se deberán realizar pruebas para garantizar que no se 
afecta la seguridad de los mismos. El Oficial de Seguridad de la 
Información deberá supervisar los cambios y la evaluación de su 
impacto en las aplicaciones.  
6.10.6. Restricciones a los cambios en los paquetes de software [ISO 
27001 Cl A.14.2.4] 
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• Los cambios en el software deberán limitarse a los necesarios y 
estos deberán ser estrictamente controlados, siguiendo los 
lineamientos formalmente definidos en la Fábrica de Radiadores 
Fortaleza. 
6.10.7. Principios de ingeniería de sistemas seguros [ISO 27001 Cl 
A.14.2.5] 
• El desarrollo de software debe aplicar técnicas seguras de 
ingeniería, las cuales deben estar documentadas y deben 
revisarse periódicamente. 
6.10.8. Entorno de desarrollo seguro [ISO 27001 Cl A.14.2.6] 
• Se debe contar con control de acceso al ambiente de desarrollo 
de software. 
6.10.9. Desarrollo de externalización [ISO 27001 Cl A.14.2.7] 
• Deberá realizarse estrictamente la supervisión de los contratos y 
seguimiento de las actividades de desarrollo de software 
desarrollado por terceros. 
6.10.10. Pruebas de seguridad del sistema [ISO 27001 Cl A.14.2.8] 
• Se deben realizar pruebas de las funcionalidades de seguridad, 
tanto para el software desarrollado internamente como el software 
desarrollado por terceros. 
6.10.11. Pruebas de aceptación del sistema [ISO 27001 Cl A.14.2.9] 
• Para el caso de actualizaciones y cambios de versiones de los 
sistemas de procesamiento de información críticos, deberá existir 
una autorización formal de aceptación por parte del responsable 
del sistema, luego de haber realizado las pruebas necesarias de 
funcionamiento apropiado de los nuevos sistemas a implantar. 
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• Los cambios se deben regir por los lineamientos formalmente 
definidos en la Fábrica de Radiadores Fortaleza. 
6.10.12. Protección de datos de prueba [ISO 27001 Cl A.14.3.1] 
• Las pruebas de aceptación se deben realizar en un ambiente de 
pruebas separado del ambiente de producción. 
• Las pruebas que usen los datos de producción deberán ser 
filtradas para no exponer información crítica. Se deben definir los 
procedimientos para el uso de la información requerida. Los 
ambientes de prueba deberán tener implementados los mismos 
mecanismos de control de acceso que los sistemas de 
producción.  
6.11. Relación de Proveedores (ISO 27001-A.15) 
6.11.1. Política de seguridad de información para la relación con los 
proveedores [ISO 27001 Cl A.15.1.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer la presente 
Política de Seguridad de Información para la Relación con los 
proveedores: 
➢ Los terceros deben firmar el documento Formato de Acuerdos 
de Confidencialidad para Terceros al momento de realizar la 
legalización de sus contratos, en los cuales se comprometen 
a no exponer o divulgar, copiar y explotar la información de la 
Fábrica de Radiadores Fortaleza a la cual tengan acceso.  
➢ La información de la empresa administrada, manejada o 
creada por los terceros deberá ser de la Fábrica de 
Radiadores Fortaleza, al igual que los Sistemas de 
Información desarrollados por personal tercero; por lo 
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anterior, la Fábrica de Radiadores Fortaleza deberá ser 
propietaria de los derechos de esta información.  
➢ Deberá estar prohibido por la Fábrica de Radiadores 
Fortaleza, debido a la Ley sobre el Derecho de Autor, realizar 
copias no autorizadas de software. 
➢ El correo electrónico de la empresa deberá ser usada solo 
con fines de interés dentro de la Fábrica de Radiadores 
Fortaleza.  
➢ Los administradores de servidores, bases de datos y demás 
roles que manejen información clasificada como confidencial, 
deben garantizar la confidencialidad de la información y el uso 
de credenciales de administración (usuario y contraseña), sin 
excepción.  
➢ El servicio de acceso remoto deberá permitir el acceso a la 
red de datos a aquellos usuarios externos expresamente 
autorizados por el usuario del servicio y el Oficial de 
Seguridad de la Información, para que lo hagan desde redes 
externas o internas, el cual debe estar sujeto a autenticación 
con un nivel adecuado de protección y obedecer a 
necesidades justificadas.  
➢ Los terceros no deben comer, fumar o beber en el Centro de 
Procesamiento de Datos o en instalaciones donde haya 
equipos tecnológicos.  
➢ No se debe proveer información sobre la ubicación del Centro 
de Procesamiento de Datos o de los lugares críticos, como 
mecanismo de seguridad.  
➢ Los terceros deberán registrar al momento de su entrada en 
el puesto de control, el ingreso de equipos de cómputo, 
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equipo de comunicaciones, medios de almacenamiento y 
herramientas que no sean propiedad de la Fábrica de 
Radiadores Fortaleza.  
➢ Los terceros deben portar en un lugar visible el elemento que 
los identifica como tales, mientras permanezcan dentro de las 
instalaciones de la Fábrica de Radiadores Fortaleza.  
• La presente política debe estar soportada por procedimientos 
formales y responsabilidades definidas. 
6.11.2. Abordar la seguridad dentro de acuerdos con proveedores [ISO 
27001 Cl A.15.1.2] y Cadena de suministro de tecnología de 
información y comunicaciones [ISO 27001 Cl A.15.1.3] 
• Los Usuarios del Servicio deben definir los requisitos de seguridad 
con terceros los cuales se deben incluir en los Términos de 
Referencia del Servicio y también deberán incluirse en el 
documento Formato de Acuerdos de Confidencialidad para 
Terceros.  
6.11.3. Monitoreo y revisión de los servicios de proveedores [ISO 27001 
Cl A.15.2.1] 
• Los servicios de terceros se deberán monitorear y revisar de 
acuerdo al pliego técnico especificado en los Términos de 
Referencia del servicio. 
• Este monitoreo y revisión se deberá realizar siguiendo los 
lineamientos definidos en la Fábrica de Radiadores Fortaleza. 
6.11.4. Gestión de cambios de los servicios del proveedor [ISO 27001 Cl 
A.15.2.2] 
• Se deberá mantener la operación de la Fábrica de Radiadores 




• Los terceros deberán gestionar los cambios siguiendo los 
lineamientos definidos en los documentos correspondientes. 
 
6.12. Gestión de Incidentes de Seguridad de la Información (ISO 
27001-A.16) 
6.12.1. Responsabilidades y procedimientos [ISO 27001 Cl A.16.1.1] y 
Informe de eventos de seguridad de información [ISO 27001 Cl 
A.16.1.2] 
• La Fábrica de Radiadores Fortaleza deberá establecer un 
conjunto de procedimientos y responsabilidades para el manejo 
de eventos e incidentes de seguridad de la información con el fin 
de asegurar una respuesta efectiva, restablecer la operación del 
negocio y analizar las causas con fines de auditoría.  
• Todo evento e incidente de seguridad de la información detectado, 
debe ser reportado inmediatamente al Oficial de Seguridad de la 
Información y al responsable de la plataforma afectada, siguiendo 
el procedimiento específico de manejo de incidentes denominado 
Procedimiento de Gestión de Incidentes de Seguridad de la 
Información. 
6.12.2. Informes de debilidades de seguridad de información [ISO 27001 
Cl A.16.1.3] 
• La Fábrica de Radiadores Fortaleza deberá establecer la 
realización periódica de análisis de vulnerabilidad y riesgos (lo 
cual se deberá realizar según lo especificado en el documento 
Metodología de Gestión de Riesgos) sobre los activos de 
información parte del alcance del SGSI, se debe de registrar todas 
las evaluaciones dando solución a los problemas encontrados y si 
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es necesario se deberá modificar las políticas de seguridad de la 
información. 
• Adicionalmente, cualquier usuario deberá poder reportar 
vulnerabilidades detectadas o sospechas que se tengan al Oficial 
de Seguridad de la Información, según los lineamientos definidos 
en el documento Procedimiento de Gestión de Incidentes de 
Seguridad de la Información. El Oficial de Seguridad de la 
Información deberá ser el único personal autorizado para evaluar 
las debilidades reportadas. Si alguien no autorizado realiza alguna 
actividad de ese tipo, deberá ser interpretada como un mal uso 
del sistema y un incumplimiento a las políticas establecidas.  
6.12.3. Evaluación y decisión sobre los eventos de seguridad de 
información [ISO 27001 Cl A.16.1.4] 
• Todo evento que refiera a seguridad de la información deberá 
evaluarse y decidir si se trata como incidente de seguridad de la 
información, lo cual se deberá realizar según las indicaciones de 
la gestión de tratamiento de riesgos. 
6.12.4. Respuesta a los incidentes de seguridad de información [ISO 
27001 Cl A.16.1.5] 
• Los eventos catalogados como incidentes de seguridad de la 
información deben responderse de acuerdo a lo definido en la 
Gestión de Tratamiento de Riesgos. 
6.12.5. Aprendiendo de los incidentes de seguridad de la información 
[ISO 27001 Cl A.16.1.6] 
• El Oficial de Seguridad de la Información deberá registrar los 
incidentes ocurridos, analizará su impacto, la frecuencia y forma 
de resolución, con estos datos generará una estadística de 
comportamiento y respuesta ante los incidentes, se establecerá 
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mejoras en las acciones de control y las políticas de seguridad de 
la información; lo cual deberá realizarse según los lineamientos 
definidos en el documento Procedimiento de Gestión de 
Incidentes de Seguridad de la Información.  
6.12.6. Recolección de evidencia [ISO 27001 Cl A.16.1.7] 
• Se deben mantener las evidencias de los incidentes de seguridad 
de la información, lo cual se debe realizar según los lineamientos 
definidos en el documento Procedimiento de Gestión de 
Incidentes de Seguridad de la Información. 
• Los mecanismos de control identificarán toda acción maliciosa 
sobre la información crítica que le pertenece a la Fábrica de 
Radiadores Fortaleza. Las actitudes sospechosas de un usuario 
serán registradas en detalle para usarse como evidencia y permita 
la aplicación de sanciones de acuerdo al impacto ocasionado por 
su acción.  
 
6.13. Aspectos de Seguridad de la Información de Gestión de la 
Continuidad del Negocio (ISO 27001-A.17) 
6.13.1. Planeando la continuidad de seguridad de información [ISO 27001 
Cl A.17.1.1] 
• La Fábrica de Radiadores Fortaleza deberá asegurar la 
continuidad de las operaciones en caso de una contingencia no 
prevista con el fin de reducir el impacto en el negocio. Para ello 
deberá existir un plan de contingencia debidamente documentado 
y administrado “in situ” para el desarrollo y mantenimiento de los 
servicios informáticos en la Fábrica de Radiadores Fortaleza 
denominado Plan de Contingencias Informático; el cual debe estar 
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elaborado con base en los lineamientos y requerimientos de la 
seguridad de la información y debe estar sujeto a escalamiento y 
pruebas.  
6.13.2. Implementación de la continuidad de seguridad de información 
[ISO 27001 Cl A.17.1.2] 
• La Fábrica de Radiadores Fortaleza deberá contar con 
procedimientos que permitan hacer frente a contingencias y 
reducir la resiliencia, disminuyendo el impacto que pueda tener 
para la Fábrica de Radiadores Fortaleza.  
• La implementación de la continuidad de seguridad de la 
información debe realizarse según los lineamientos definidos en 
el documento Plan de Contingencias Informático. 
6.13.3. Verificar, revisar y evaluar la continuidad de seguridad de la 
información [ISO 27001 Cl A.17.1.3] 
• El Plan de Contingencias Informático debe recibir mantenimiento 
para que se encuentre actualizado al momento de ser probado y 
se encuentre apegado a la realidad de las operaciones en la 
Fábrica de Radiadores Fortaleza.  
• Periódicamente el Oficial de Seguridad de la Información, deberá 
revisar y probar la efectividad del Plan de Contingencias 
Informático vigente. Las pruebas consisten en simular varios 
escenarios posibles de emergencias y lograr la recuperación de 
información en el menor tiempo posible.  
6.13.4. Disponibilidad de instalaciones de procesamiento de información 
[ISO 27001 Cl A.17.2.1] 
• La Fábrica de Radiadores Fortaleza debe implementar con 
redundancia suficiente las instalaciones de procesamiento de 
información para cumplir con el requisito de disponibilidad. 
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• Se deberá contar con máquinas virtualizadas para operación 
crítica de la Fábrica de Radiadores Fortaleza.  
 
6.14. Cumplimiento (ISO 27001-A.18) 
6.14.1. Identificación de la legislación aplicable y los requisitos 
contractuales [ISO 27001 Cl A.18.1.1] 
• La Fábrica de Radiadores Fortaleza deberá establecer que ante 
cualquier presentación legal que se requiera y esté relacionado 
con los sistemas informáticos o los usuarios internos, se 
observarán las leyes vigentes mediante el asesoramiento legal 
respectivo para asegurar los requisitos regulatorios que apliquen.  
6.14.2. Derechos de propiedad intelectual [ISO 27001 Cl A.18.1.2] 
• Se tendrá un estricto control a la cantidad y vigencia de las 
licencias de software base (sistemas operativos), Base de Datos 
y aplicaciones de desarrollo comercial utilizadas por la Fábrica de 
Radiadores Fortaleza. El infringir esta norma pone en riesgo la 
imagen de la Fábrica de Radiadores Fortaleza ya que se puede 
interpretar como un uso de software no licenciado o ilegal, en 
consecuencia, puede perjudicar económica y legalmente a la 
empresa. Adicionalmente, los Contratos con terceros deberán 
contemplar aspectos referidos a los derechos de propiedad 
intelectual. 
• El personal del Área de Tecnologías de la Información 
correspondiente deberá mantener un archivo de todas las 
licencias adquiridas para futuras auditorías.  
• El personal del área de Tecnologías de la Información realizará 
revisiones inopinadas a los equipos de la empresa con el fin de 
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encontrar software ilegal, de ser encontrado, el usuario será 
responsable de las acciones administrativas, civiles y penales. 
6.14.3. Protección de registros [ISO 27001 Cl A.18.1.3] 
• Se deberán establecer los lineamientos que aseguren la 
protección de los registros contra pérdida, destrucción, 
falsificación y acceso no autorizado, lo cual se deberá realizar 
según los lineamientos definidos en el documento Procedimiento 
de Control de Información Documentada del SGSI.  
6.14.4. Privacidad y protección de datos personales [ISO 27001 Cl 
A.18.1.4] 
• Los registros de personal y sus datos privados deberán 
almacenarse en lugar seguro para evitar robo de información 
privada que pueda afectar la integridad del personal de la Fábrica 
de Radiadores Fortaleza. 
6.14.5. Revisión independiente de seguridad de la información [ISO 
27001 Cl A.18.2.1] 
• El Oficial de Seguridad de la Información debe realizar revisiones 
de seguridad cada 6 meses y un ente auditor externo deberá 
certificar la vigencia del SGSI una vez al año.  
• Las auditorías al SGSI deberán realizarse siguiendo los 
lineamientos definidos en el documento Procedimiento de 
Auditoría Interna del SGSI. 
6.14.6. Cumplimiento de las políticas y normas de seguridad [ISO 27001 
Cl A.18.2.2] 
• El Oficial de Seguridad de la Información en conjunto con el 
Comité de Gestión de Seguridad de la Información son 
responsables del cumplimiento de todas las directivas, normas, 
procedimientos y estándares definidos para la Fábrica de 
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Radiadores Fortaleza son cumplidas en su totalidad, las reuniones 
del comité para tal fin deberán quedar registradas en Actas de 
Reunión. 
• Para evitar la ocurrencia o recurrencia de no conformidades 
existentes en el SGSI se deberán realizar las actividades definidas 
en el documento Procedimiento de Acciones Correctivas del 
SGSI. 
6.14.7. Revisión de cumplimiento técnico [ISO 27001 Cl A.18.2.3] 
• Todos los sistemas informáticos de la Fábrica de Radiadores 
Fortaleza deberán ser evaluados constantemente por el Oficial de 
Seguridad de la Información en busca de vulnerabilidades con 




A6. DIRECTIVA DEL USO DE CONTRASEÑA EN EL ACCESO A LOS EQUIPOS 




Establecer los procesos de gestión para una adecuada política de contraseñas y 
uso de acceso a los equipos informáticos y aplicaciones de los servicios de la 
Fábrica de Radiadores Fortaleza. 
 
II.  FINALIDAD 
Controlar mediante una contraseña el acceso a un equipo (informático, de red, de 
comunicaciones, sistema contra incendio, sistema de acceso de personal, etc.) y a 
las aplicaciones de los servicios de la Fábrica de Radiadores Fortaleza; para 
resguardar la integridad, confidencialidad y disponibilidad de su respectiva 
información.  
 
III.  ALCANCE 
La presente Política es de cumplimiento obligatorio para todo el personal de la 
Fábrica, en específica al área de proyectos, indistintamente de su régimen laboral, 
modalidad de contratación o nivel jerárquico; así como por las personas naturales 
o jurídicas que prestan servicios o tengan acceso a la información de la Fábrica 
 
IV.  BASE LEGAL 
4.1. Ley N° 27309, Ley que incorpora los Delitos Informáticos al Código Penal. 





 V. DISPOSICIONES GENERALES 
5.1. La presente Directiva regula el correcto uso de las contraseñas y del acceso 
a los equipos informáticos y aplicaciones de los servicios de la Fábrica 
Radiadores Fortaleza. 
5.2. El objetivo de que todo el proceso de comunicación sea gestionado de forma 
segura a la hora de acceder a los equipos informáticos, recae en la toma de 
una serie de medidas y buenas prácticas encaminadas a mejorar la 
seguridad.  
5.3. Para cumplir este objetivo nos basamos en la norma ISO 27002 – control de 
accesos”. 
5.4. Buscamos el cumplimiento del Anexo de esta norma:  
• A (Normativo) - Objetivos de Control y Controles de Referencia; 
• A.9.4 Control de acceso a sistema y aplicación – Objetivo: Prevenir el 
acceso no autorizado a los sistemas y aplicaciones; 
• A.9.4.1 Restricción de acceso a la información – Control: El acceso a la 
información y a las funciones del sistema de aplicación debe ser restringido 
en concordancia con la política de control de acceso. 
• A.9.4.2 Procedimiento de ingreso seguro – Control: Donde la política de 
control de acceso lo requiera, el acceso a los sistemas y a las aplicaciones 
debe ser controlado por un procedimiento de ingreso seguro. 
• A.9.4.3 Sistema de gestión de contraseñas – Control: Los sistemas de 
gestión de contraseñas deben ser interactivos y deben asegurar 
contraseñas de calidad. 
• A.9.4.4 Uso de programas utilitarios privilegiados – Control: El uso de 
programas utilitarios que podrían ser capaces de pasar por alto los 




• A.9.4.5 Control de acceso al código fuente de los programas – Control: El 
acceso al código fuente de los programas debe ser restringido.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                   
VI. DISPOSICIONES ESPECÍFICAS 
6.1.  Contraseña de acceso a los equipos 
6.1.1 Todos los equipos (PC, laptop, tableta, teléfono, etc.) en uso, contarán con 
una contraseña de arranque para el encendido, la cual será conocida solo 
por el usuario del equipo. 
6.1.2 La contraseña es personal e intransferible y sólo deberá ser utilizada por 
el usuario del equipo, quien será el único responsable de su 
confidencialidad. 
6.1.3 Los usuarios de los equipos deben seguir las buenas prácticas de 
seguridad de la información en la generación y uso de contraseñas: 
mantener la confidencialidad de las contraseñas; no mantener registros de 
las contraseñas en por ejemplo papel, archivo digital con texto plano u otros 
medios utilizados para recordar la contraseña.  
6.1.4 La contraseña no se debe transmitir verbalmente a través de líneas 
telefónicas, ni en texto mediante redes. Se debe utilizar un medio confiable 
para la comunicación de las mismas. 
6.1.5 Toda contraseña generada debe ser de difícil deducción para otras 
personas y fácil de recordar para el usuario, debiendo cumplir con las 
siguientes características: 
• Tener como mínimo ocho (08) caracteres hasta un máximo de quince 
(15). 
• Tener mezcla de letras mayúsculas y minúsculas, números, caracteres 
especiales, acrónicos, acrónicos con números, acrónicos como frases. 




6.1.6 La contraseña debe ser cambiada periódicamente, pudiendo ser 
modificada en cualquier momento por el usuario. La vigencia máxima de la 
contraseña es de 01 mes; concluido este plazo, el sistema solicitará el 
cambio de la clave para tener acceso al equipo. 
6.1.7 La contraseña de acceso al equipo se bloqueará después de tres (03) 
intentos de acceso fallido. 
6.1.8 Cuando el usuario abandone su equipo, deberá bloquearlo para evitar que 
otra persona lo use. 
6.1.9 La Oficina de Tecnología de Información poseerá una ‘Contraseña de 
Administrador’ para poder acceder y/o cambiar dicha contraseña, ante la 
necesidad justificada y ausencia del responsable del equipo, previa 
solicitud y autorización del responsable del área involucrada. 
 
6.2. Contraseña de acceso a la red 
6.2.1 El acceso de los equipos informáticos a la red, tendrá como mecanismo de 
seguridad lógico, la utilización de una contraseña de red. 
6.2.2 Toda contraseña generada debe ser de difícil deducción para otras 
personas y fácil de recordar para el usuario, debiendo cumplir con las 
siguientes características: 
• Tener como mínimo ocho (08) caracteres hasta un máximo de quince 
(15). 
• Tener mezcla de letras mayúsculas y minúsculas, números, caracteres 
especiales, acrónicos, acrónicos con números, acrónicos como frases. 
• No usar nombres, números ni fechas de eventos relacionados con el 
usuario. 
6.2.3 Dicha contraseña es personal e intransferible y sólo deberá ser utilizada 




6.2.4 La contraseña debe ser cambiada periódicamente, pudiendo ser 
modificada en cualquier momento por el usuario. La vigencia máxima de la 
contraseña es de 3 meses. 
6.2.5 Recién después de utilizar tres (03) contraseñas diferentes se puede 
reutilizar una contraseña anterior. 
6.2.6 La contraseña de acceso a la red se bloqueará después de tres (03) 
intentos de acceso fallido. 
6.2.7 Ante el bloqueo de una contraseña de acceso a la red, el usuario debe 
comunicarse a Mesa de Ayuda (sistemas@radiadores.com.pe) para 
desbloquear la contraseña. 
6.2.8 Tener cuidado con los navegadores Web que ofrecen recordar la 
contraseña para una próxima visita a la página. Es importante entender 
cómo se guarda y dónde, y cuáles son los riesgos. Si existen dudas, no 
tomar la opción ofrecida. 
 
6.3. Contraseña de acceso a las aplicaciones o sistemas de 
información 
6.3.1 El acceso de los equipos informáticos a una aplicación o sistema de 
información, tendrá como mecanismo de seguridad lógica, la utilización de 
una contraseña. 
6.3.2 Toda contraseña generada debe ser de difícil deducción para otras 
personas y fácil de recordar para el usuario, debiendo cumplir con las 
siguientes características: 
• Tener como mínimo doce (12) caracteres hasta un máximo de quince 
(15). 
• Tener mezcla de letras mayúsculas y minúsculas, números, caracteres 
especiales, acrónicos, acrónicos con números, acrónicos como frases. 
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• No usar nombres, números ni fechas de eventos relacionados con el 
usuario. 
6.3.3 La contraseña debe ser cambiada periódicamente, pudiendo ser 
modificada en cualquier momento por el usuario. La vigencia máxima de la 
contraseña es de un (01) mes. 
6.3.4 Los usuarios de los sistemas de información deben seguir las buenas 
prácticas de seguridad de la información en la generación y uso de 
contraseñas: mantener la confidencialidad de las contraseñas; no 
mantener registros de las contraseñas en por ejemplo papel, archivo digital 
con texto plano u otros medios utilizados para recordar la contraseña.  
6.3.5 Debe restringirse totalmente el acceso a una aplicación o sistema de 
información hasta que haya sido debidamente autenticado y el proceso de 
conexión de los recursos haya terminado satisfactoriamente. 
6.3.6 La conexión sólo permitirá al usuario acceder a la aplicación o sistema de 
información a la cual está autorizado de conformidad con los 
requerimientos de su trabajo.  
6.3.7 Las contraseñas nunca deben ser almacenadas en los sistemas de 
información, debido a que personas no autorizadas podrían hacer mal uso 
de ellas. 
6.3.8 No se debe ingresar, modificar y/o eliminar data por fuera de la aplicación; 
si fuera el caso debe contar con la autorización correspondiente. 
6.3.9 En la medida de lo posible, el código fuente de los sistemas de información 
no debe incluir las contraseñas. 
6.3.10 En el caso de utilizar contraseñas o PIN’s (Personal Identification 
Numbers) generados automáticamente por el sistema de información; el 
programa o algoritmo de generación debe estar específicamente protegido. 
6.3.11 Recién después de utilizar cinco (05) contraseñas diferentes se puede 
reutilizar una contraseña anterior. 
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6.3.12 Se debe revisar periódicamente los derechos de acceso de los usuarios y 
los perfiles en los servicios de tratamiento de información. 
6.3.13 En la medida que los sistemas lo permitan, los intentos infructuosos de 
conexión deberán contabilizarse, estableciéndose hasta un máximo de 3 
para proceder al bloqueo del usuario inutilizando su conexión. Estos 
intentos infructuosos deberán ser registrados como eventos de seguridad. 
6.3.14 El usuario debe desconectarse al terminar su sesión. Siempre que la 
tecnología lo permita, el sistema deberá controlar los terminales inactivos 
de forma que proceda la desconexión automática luego de 30 minutos de 
permanecer en inactividad. 
6.3.15 Evitar usar la misma contraseña en cuentas distintas; por ejemplo, para 
una aplicación, un correo electrónico y para una cuenta particular de Gmail. 
Si una de las cuentas es penetrada, el intruso probará la misma contraseña 
en las otras cuentas. 
 
6.4. Contraseña de acceso a los Servidores (Windows, Linux, etc.) 
6.4.1 Toda contraseña generada debe ser de difícil deducción para otras 
personas y fácil de recordar para el usuario, debiendo cumplir con las 
siguientes características: 
• Tener como mínimo doce (12) caracteres hasta un máximo de quince 
(15). 
• Tener mezcla de letras mayúsculas y minúsculas, números, caracteres 
especiales, acrónicos, acrónicos con números, acrónicos como frases. 
• No usar nombres, números ni fechas de eventos relacionados con el 
usuario. 
6.4.2 Los usuarios de los servidores deben seguir las buenas prácticas de 
seguridad de la información en la generación y uso de contraseñas: 
mantener la confidencialidad de las contraseñas; no mantener registros de 
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las contraseñas en por ejemplo papel, archivo digital con texto plano u otros 
medios utilizados para recordar la contraseña.  
6.4.3 La contraseña debe ser cambiada periódicamente, pudiendo ser 
modificada en cualquier momento por el usuario. La vigencia máxima de la 
contraseña es de tres (3) meses. 
6.4.4 Recién después de utilizar cinco (05) contraseñas diferentes se puede 
reutilizar una contraseña anterior. 
6.4.5 La contraseña de acceso al servidor se bloqueará después de tres (03) 
intentos de acceso fallido. 
 
6.5. Contraseña de acceso a las Bases de Datos 
6.5.1 Toda contraseña generada debe ser de difícil deducción para otras 
personas y fácil de recordar para el usuario, debiendo cumplir con las 
siguientes características: 
• Tener como mínimo doce (12) caracteres hasta un máximo de quince 
(15). 
• Tener mezcla de letras mayúsculas y minúsculas, números, caracteres 
especiales, acrónicos, acrónicos con números, acrónicos como frases. 
• No usar nombres, números ni fechas de eventos relacionados con el 
usuario. 
6.5.2 Los usuarios de las bases de datos deben seguir las buenas prácticas de 
seguridad de la información en la generación y uso de contraseñas: 
mantener la confidencialidad de las contraseñas; no mantener registros de 
las contraseñas en por ejemplo papel, archivo digital con texto plano u otros 
medios utilizados para recordar la contraseña.  
6.5.3 La contraseña debe ser cambiada periódicamente, pudiendo ser 
modificada en cualquier momento por el usuario. La vigencia máxima de la 
contraseña es de tres (3) meses. 
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6.5.4 Recién después de utilizar cinco (05) contraseñas diferentes se puede 
reutilizar una contraseña anterior. 
6.5.5 La contraseña de acceso a las bases de datos se bloqueará después de 
tres (03) intentos de acceso fallido. 
6.5.6 Solo los administradores tienen acceso directo a las bases de datos; los 
usuarios solo a través de las aplicaciones. 
6.5.7 No se otorgan accesos con privilegio OWNER o ADMIN a usuarios 
nominales. 
6.5.8 Toda solicitud de acceso debe contar con la aprobación del Área de TI y 
Gerencia, en caso la base de datos sea de producción; del Jefe de Control 
de Calidad en caso la base de datos sea del ambiente de certificación; o 
del Jefe de Proyecto en caso la base de datos sea de desarrollo. 
 
6.6. Contraseña de acceso a los equipos de Comunicaciones 
6.6.1. Los equipos de comunicaciones forman parte de la red de datos, están 
ubicados en 2 áreas y contienen los gabinetes que albergan a los equipos 
de comunicaciones (switch de borde o de piso); por lo que debe 
implementarse un sistema de control de acceso automático o adoptar los 
controles pertinentes que permitan mitigar los riesgos inherentes al acceso 
no autorizado. 
6.6.2. Se debe implementar un sistema de control de acceso biométrico que 
registre los eventos relacionados con la seguridad, para impedir que los 
equipos de comunicaciones sean manipulados por personal no autorizado. 
 
6.7. Contraseña de acceso al Centro de Datos 
6.7.1. El Centro de Datos tiene plataformas y/o sistemas de información donde se 
procesa y almacene información confidencial, interna o pública; por lo que 
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debe implementarse un sistema de control de acceso automático o adoptar 
los controles pertinentes que permitan mitigar los riesgos inherentes al 
acceso no autorizado. 
6.7.2. Se debe implementar un sistema de control de acceso biométrico que 
registre los eventos relacionados con la seguridad, para impedir que las 










La presente Directiva tiene por objeto establecer los procedimientos para la 
administración, control, uso y aspectos de seguridad del servicio de internet en la 
fábrica de Radiadores Fortaleza; así como precisar los riesgos y establecer las 
pautas en el uso de este servicio por los usuarios.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     
  
II. FINALIDAD 
Definir los criterios que permitan establecer los niveles de acceso de navegación en 
Internet de conformidad a las necesidades de las diferentes dependencias la fábrica 




La presente Política es de cumplimiento obligatorio para todo el personal de la 
Fábrica, en específica al área de proyectos, indistintamente de su régimen laboral, 
modalidad de contratación o nivel jerárquico; así como por las personas naturales 
o jurídicas que prestan servicios o tengan acceso a la información de la Fábrica. 
 
IV. BASE LEGAL 
4.1. Ley N° 27309, Ley que incorpora los Delitos Informáticos al Código Penal. 
4.2. Ley N° 29139, Ley que modifica la Ley N° 28119, Ley que prohíbe el acceso 





V. DISPOSICIONES GENERALES 
5.1. Para mantener los niveles de Seguridad de la Información se requiere el uso 
controlado del servicio de Internet en la fábrica de Radiadores Fortaleza. 
5.2. El Área de Tecnología de Información es responsable de garantizar el 
correcto funcionamiento del servicio de Internet. 
5.3. El directorio, la Gerencia y Jefaturas deberán expresar su autorización 
respecto a los permisos de navegación del personal a su cargo. 
5.4. Todo usuario que requiera acceso al servicio de Internet en la fábrica de 
Radiadores Fortaleza deberá solicitar la autorización correspondiente a través 
de su dependencia. 
5.5. Los niveles y accesos de navegación en Internet para los trabajadores en la 
fábrica de Radiadores Fortaleza serán establecidos de acuerdo a las 
necesidades del uso de la red, evaluados en cada caso particular, de acuerdo 
a las actividades asignadas a cada usuario. A continuación, se definen los 
niveles de acceso según las categorías comunes de trabajo que para fines 
prácticos deberán considerar las autoridades encargadas de autorizar el 
acceso de su personal, permitiéndose con ello un mayor control en el uso y 
asignación de privilegios. 
NIVELES DE ACCESO AL SERVICIO DE INTERNET SEGÚN CATEGORÍAS 





Grupo de usuarios conformado por Directorio, Gerente y 
jefes de área. 
Nivel 2 
Es el grupo de usuarios conformado por aquellos 
trabajadores que tienen un acceso de navegación limitado a 
ciertas categorías. 
Nivel 3 Trabajadores sin acceso a navegación. 
Tabla 80: Niveles De Acceso Al Servicio De Internet Según Categorías Comunes De 
Trabajo: Elaboración Propia  
251 
 
El detalle de acceso a cada NIVEL se describe en el Anexo 1: Cuadro de 
categorías de navegación. 
 
VI. DISPOSICIONES ESPECÍFICAS 
6.1. Autorización de accesos al servicio de Internet 
a. Los jefes de área o gerencia deben remitir su autorización para los niveles 
de acceso de los trabajadores a su cargo mediante correo electrónico 
dirigido a Mesa de Ayuda (sistemas@radiadores.com.pe) del Área de TI, 
adjuntando el Anexo 2: Solicitud de Acceso a Internet. 
b. Recibido y evaluado el documento por el Área de Tecnología de 
Información, el encargado de Informática procederá a configurar los 
perfiles de usuario de acuerdo a la solicitud del área usuaria y notificará 
su realización. 
 
6.2. Modificación de accesos al servicio de Internet 
a. Cuando se requiera modificar (incrementar, disminuir) los accesos del 
servicio de navegación de Internet, los jefes de área deberán remitir su 
autorización mediante correo electrónico, dirigido a la TI 
(sistemas@radiadores.com.pe) del Área de TI: Solicitud de Accesos a 
Internet (Anexo 2). 
b. Recibido y evaluado el documento por el Área de Tecnología de 
Información, el encargado de TI procederá a configurar los perfiles de 
usuario de acuerdo a la solicitud del área y notificará su realización. 
 
6.3. Eliminación de accesos al servicio de Internet 
a. La eliminación de accesos es inherente a la inhabilitación de la cuenta de 
usuario; sin embargo, cuando una Jefatura requiera la eliminación de 
accesos a Internet de un usuario sin implicancias de la cuenta de usuario, 
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deberá remitir su solicitud mediante correo electrónico, dirigido a la ATI 
(sistemas@radiadores.com.pe), consignando el formato: Solicitud de 
Accesos a Internet (Anexo 2). 
b. Recibido y evaluado el encargado de Seguridad Informática procederá a 
configurar los perfiles de usuario de acuerdo a la solicitud del área usuaria 
y notificará su realización. 
 
6.4. Deberes de los usuarios del servicio de Internet 
a. Cerrar las sesiones de navegación y acceso web una vez finalizado su 
uso. 
b. Respetar la privacidad de otros usuarios. 
c. Cualquier acceso no autorizado deberá ser comunicado al Área de 
Tecnología de Información. 
c. Respetar la confidencialidad de cierta información a la que pueda 
acceder, ya sea como parte de sus labores o por accidente.  
 
6.5. Buen uso del servicio de Internet 
a. Comunicación entre trabajadores internos y usuarios externos para cubrir 
las necesidades específicas de Radiadores Fortaleza. 
b. Soporte técnico para temas de tecnología de información. 
c. Revisión de sitios Web de proveedores y empresas allegadas al Sector 
para obtener información de los productos, obtener referencia sobre 
marcos legales, información técnica y recursos. 
d. Obtener información financiera, técnica, de actualidad, etc. relevante a 
las necesidades específicas de la fábrica de Radiadores Fortaleza 
e. Comunicación con otras empresas, socios estratégicos, etc. 
f. El uso de Internet con fines de investigación y desarrollo personal, tales 
como capacitaciones, desarrollo de tesis, elaboración de monografías, 
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entre otros; relativos a estudios de capacitación y/o especialización, 
estará permitido únicamente fuera de horarios de oficina y bajo el 
conocimiento del jefe inmediato superior. 
 
6.6. Prohibiciones en el uso del servicio de Internet 
a. Acceder y utilizar el servicio de Internet sin las autorizaciones 
correspondientes, según lo descrito en el numeral 1 del acápite VI. 
Disposiciones Específicas. 
b. Utilizar el acceso para cualquier propósito comercial o financiero de 
carácter personal. 
c. Proporcionar información personal al hacer uso del servicio de Internet. 
d. Ingresar a cuentas de usuarios que no sean las propias. 
e. Afectar o paralizar algún servicio ofrecido por Internet originado en el mal 
uso de la red. 
f. Facilitar u ofrecer a terceras personas, el acceso a internet que se le haya 
autorizado. 
g. Acceder a los sitios de Internet no autorizados señalados en el Anexo 3 
de la presente Directiva. 
h. Utilizar los servicios de Internet para otros fines distintos a los de interés 
de la Fábrica de Radiadores Fortaleza. 
i. Participar en cualquier actividad ilegal o criminal a través de un sitio Web. 
j. Utilizar el servicio para copiar o extraer información, cuyo contenido 
pueda causar demandas legales a la Fábrica de Radiadores Fortaleza. o 
dañar su imagen. 
k. Utilizar el servicio para intentar el acceso a sistemas no autorizados de la 
Fábrica de Radiadores Fortaleza. Y/o de otras empresas o estados. 
l. Utilizar el servicio para interrumpir, denegar, obstruir o interferir en las 
actividades de otra institución pública o privada. 
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m. Utilizar programas de mensajería en línea, salvo por orden expresa del 
Jefe inmediato. 
n. Utilizar programas de búsqueda y descarga de archivos que generen 
tráfico en las comunicaciones de Internet y que sean ajenos a la labor del 
usuario. 
o. Descargar o instalar cualquier tipo de software proxy u otros que intente 
saltar el firewall y sus restricciones. 
p. Instalar software de servidor de páginas web. Los únicos servidores web 
autorizados se encuentran en el Data Center. 
q. Descargar cualquier tipo de software en general.  
r. Acceder o intentar acceder a Internet utilizando otras configuraciones de 
Proxy, DNS, puertas de enlace y otras; sin autorización del Administrador 
de Red. 
s. Utilizar las herramientas de mensajería instantánea o Chat (p. e. 
Messenger, Yahoo! Messenger, AOL, WhatsApp, entre otros), redes 
sociales, videos en línea y correos electrónicos gratuitos, compras en 
línea, aplicaciones de escritorio remoto; salvo que exista la justificación 
de accesos mediante solicitud formal del Jefe inmediato superior a 
Gerencia. Solo está permitido el uso de las herramientas adquiridas por 
la Fábrica de Radiadores Fortaleza.  
s. La habitualidad de visita a estos sitios no aceptables, constituye una 
infracción ética por parte de los empleados de la Fábrica de Radiadores 
Fortaleza. 
t. Navegar o acceder a servicios de Internet desde los servidores, para 
bajar un parche, actualización de firmware o conectarse a un servicio 
técnico remoto; salvo que sea estrictamente necesario.  
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u. Acceder a sitios Web de “hacking” o sitios catalogados como inseguros 
que ponen en riesgo la integridad y/o confidencialidad de la información 
de la Fábrica de Radiadores Fortaleza. 
v. Acceder a sitios Web con contenido racista o discriminatorio. 
w. Descargar desde la Internet cualquier material (incluyendo software) 
protegido bajo leyes de derecho de propiedad intelectual, o archivos 
electrónicos para usos de no interés con la actividad de la Fábrica de 
Radiadores Fortaleza. Si por motivos laborales se requiere descargar 
algún aplicativo o archivo de gran volumen, debe coordinar con la 
respectiva autorización de la ATI. 
x. Publicar información de terceros en portales personales u otros, sin la 
autorización correspondiente del propietario de dicha información. 
y. Publicar comentarios que no se encuentren en el ámbito de sus funciones 
o servicios en foros públicos, sitios de Chat, blog, correo electrónico o 
cualquier medio de publicación en Internet. 
z. Instalar y usar programas tipo “peer to peer” para el intercambio de 
archivos de Internet. 
aa. Efectuar llamadas telefónicas usando algún software para este propósito. 
Solo está permitido el uso de herramientas adquiridas por la fábrica.  
 
6.7. Restricciones al acceso a Intranet 
Para las restricciones del acceso a Internet la ATI deberá tomar en cuenta las 
siguientes categorías: 
a. Por defecto: Páginas que pueden ocasionar un riesgo de alto impacto 
en el servicio de Internet y a los sistemas informáticos de la Fábrica de 
Radiadores Fortaleza (p. e. páginas que podrían causar problemas 
legales, de imagen y económicos, páginas que ocupen un elevado ancho 
de banda y que podría ocasionar una interrupción o la caída del servicio). 
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b. Por seguridad: Páginas que pueden ocasionar un riesgo de mediano 
impacto en el servicio de Internet y a los sistemas informáticos de la 
Fábrica de Radiadores Fortaleza, tales como: compras, entretenimiento, 
redes sociales (p. e. YouTube, Facebook, Twitter, entre otros). 
c. A solicitud: Páginas restringidas a recomendación del Comité de 
Seguridad de la Información de la Fábrica de Radiadores Fortaleza. 
d. Páginas permitidas: Páginas Web de empresas públicas, bancos, 
proveedores y en general sitios con información necesaria para satisfacer 
las necesidades de las labores diarias, así como los servicios prestados 
por los usuarios que no impliquen riesgo en el servicio de Internet y a los 
sistemas informáticos de la Fábrica de Radiadores Fortaleza. 
e. Páginas no permitidas: Las páginas no permitidas se indican en el 
Anexo 3: Cuadro de Perfiles de Navegación no Autorizados. 
 
6.8. Uso del servicio de Internet 
a. Los usuarios que utilizan el servicio de Internet deben tener precauciones 
con las páginas que ofrecen servicios gratuitos a cambio de una 
inscripción donde se utiliza un conjunto de datos. Se debe tener 
precaución con la información que se suministra. No debe suministrarse 
información de la Fábrica de Radiadores Fortaleza ni de su 
infraestructura tecnológica ni de sus comunicaciones. 
b. El Área de Tecnología de Información implementará mecanismos de 
seguridad, como filtros de contenido, Proxy y Firewall que disminuyan la 
posibilidad de acceder a las redes de la Fábrica de Radiadores Fortaleza 
a personas no autorizadas. Como principio general se debe utilizar “todos 
los servicios que se encuentran deshabilitados a excepción de los que se 
encuentran explícitamente aprobados”. 
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c. Sólo se podrá hacer uso de los servicios de Internet (navegación, correo 
y otros) a través del canal de comunicación provisto por la Fábrica de 
Radiadores Fortaleza. No se podrá efectuar conexiones a Internet vía 
modem o medios alternativos a no ser que se cuente con la autorización 
formal por parte de la ATI. 
d. Cuando por propósitos justificados para el desarrollo de las 
responsabilidades de un empleado de la Fábrica de Radiadores Fortaleza 
sea necesario obtener software desde Internet, éste será canalizado a 
través la ATI. Las faltas al respecto serán monitoreadas e informadas jefe 
inmediato. 
e. Se debe controlar la introducción de virus en forma intencional o 
accidental a través de archivos obtenidos de Internet. 
f. En caso que algún usuario requiera tener acceso a un servicio no 
autorizado, por las tareas que tiene asignadas, el encargado de TI deberá 
evaluar la posibilidad de incorporar mecanismos que permitan asegurar 
la confidencialidad e integridad de la información transferida por ese 
medio y activar el servicio de darse el caso, previa autorización de 
Gerencia. 
g. El uso de las herramientas de navegación y el acceso a Internet debe 
orientarse a cubrir las necesidades específicas de la Fábrica de 
Radiadores Fortaleza. 
h. Fortaleza se reserva el derecho de monitorear o hacer el seguimiento de 
la navegación Web que realicen los usuarios del servicio de Internet, 






6.9. Uso del servicio de Intranet 
a. El servicio de Intranet es una herramienta de uso interno de la Fábrica de 
Radiadores Fortaleza, mediante la cual se facilita la comunicación e 
interrelación entre el personal, permitiendo la distribución masiva, acceso 
oportuno y en tiempo real la información de interés general y de carácter 
interno. 
b. La Oficina de Personal es el órgano encargado de autorizar la publicación 
y de verificar la actualización de la información en el servicio de Intranet. 
c. La Oficina de Tecnología de Información es el órgano encargado de 
brindar el soporte y asistencia técnica para el funcionamiento del servicio 
de Intranet.  
 
6.10. Uso del servicio del Portal Web 
a. El Portal Web muestra, a nivel nacional e internacional -utilizando las 
facilidades de Internet- las acciones, proyectos, logros y servicios de la 
Fábrica de Radiadores Fortaleza. 
b. El área de publicidad es la responsable de la elaboración del Portal Web 
de la Fábrica de Radiadores Fortaleza. y su contenido, el mismo que está 
en función de la información proporcionada por las diferentes 
dependencias y por las disposiciones de la Alta Dirección. 
c. El mantenimiento y desarrollo del Portal Web de la Fábrica de Radiadores 
Fortaleza. será realizado por el Administrador Web (Web Master) o por 
quien haga sus veces, el cual será designado por el Gerente de la 
Fábrica. 
 
6.11. Auditoria y revisión del uso correcto de los servicios de Internet 
a. El encargado de Soporte Técnico (Help Desk), se reserva el derecho de 
realizar revisiones de los registros de auditoria de conexiones a Internet, 
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directorios de archivos personales y cualquier otra información 
almacenada sobre las estaciones de trabajo de la Fábrica de Radiadores 
Fortaleza, en cualquier momento y sin previo aviso, con el objeto de 
asegurar el cumplimiento de las políticas internas. 
b. El Administrador de Red, preparará mensualmente un informa en base a 
la revisión, análisis y reacción ante incidentes reportados por el filtro de 
contenido, Firewall, Proxy Server u otra herramienta de seguridad de 
Internet; cuando se vislumbra un accionar u navegación irregular a fin de 
comunicarse a la Jefatura de la Oficina de Tecnología de Información. 
c. El Administrador de Red deberá incorporar en sus actividades la revisión 
selectiva de los reportes de incidentes de acceso o uso inadecuado de 
Internet. 
 
VII.  DISPOSICIONES COMPLEMENTARIAS 
7.1. La gerencia y Oficinas deberán difundir e incentivar una cultura de 
responsabilidad en la navegación por Internet entre todos los trabajadores de 
la Fábrica de Radiadores Fortaleza. referidos a la prevención y el correcto 
uso. 
7.2. El área de Tecnología de Información, deberá aplicar las regulaciones sobre 
seguridad en la navegación por Internet como: filtros de contenido y 
advertencias sobre páginas de dudosa reputación. 
7.3. La Oficina de Tecnología de Información, podrá suspender o inhabilitar 
definitivamente la cuenta, de comprobarse la difusión del contenido 
inadecuado y/o la afectación o paralización de algún servicio ofrecido por 
Internet originado en su mal uso. 
7.4. Es recomendable que los usuarios lean las políticas de privacidad de las 
páginas Web que visite, las que informan a los usuarios sobre la 




8.1. Las Oficinas de la Fábrica de Radiadores Fortaleza son responsables de velar 
por el cumplimiento de las disposiciones de la presente Directiva. 
8.2. El incumplimiento de las disposiciones emitidas en la presente Directiva 
genera responsabilidad administrativa y de ameritar sanción alguna, ésta se 
establecerá conforme a la normatividad que corresponda, sin prejuicio de las 
responsabilidades civiles y penales a que hubiera lugar. 
8.3. La Oficina de Tecnología de Información es responsable de: 
a. La supervisión del cumplimiento de la presente Directiva. 
b. Establecer los lineamientos y directrices complementarias sobre el uso y 
acceso a Internet en concordancia con la normatividad vigente. 
c. Brindar soporte a los usuarios sobre el correcto uso del servicio de 
Internet. 
d. Administrar el servicio de Internet. 
e. Controlar el otorgamiento de accesos de navegación en Internet. 
8.4. El Equipo de Seguridad Informática es responsable de: 
a. Brindar los accesos en función de las necesidades y niveles de acceso 
autorizados. 
b. Suspender o cancelar los accesos de detectarse el uso inapropiado del 
servicio. 
c. Mantener actualizada la bitácora de registro de accesos. 
d. Facilitar información sobre el uso y consumo de Internet a solicitud de las 
áreas interesadas. 
8.5. Los usuarios del servicio de Internet son responsables de: 
a. Solicitar el acceso de uso de Internet según el desarrollo de las 
actividades en función del cargo que desempeña. 






CUADRO DE CATEGORÍAS DE NAVEGACIÓN 
GRUPOS DE NAVEGACIÓN 
CATEGORIAS DE 
NAVEGACIÓN 
NIVEL_01 NIVEL_02 NIVEL_03 NIVEL_04 NIVEL_05 
Análisis y clasificación 
de sitios web 
X X    
Anuncios clasificados X X    
Arte / Cultura X X X   
Banners X X    
Bienes Raíces X X    
Buscadores de empleo X X X   
Chat (IM/SMS) X     
Compartido de medios X     
Computación X X    
Correo X X    
Deporte / Recreación X     
Educación X X X   
Entretenimiento X     
Finanzas X X X   
Foros X X    
Fotos y videos X     
Gobierno / Contenido 
legal 
X X X X  
Militar X X    
Motores de búsqueda X X X   
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Negocios  / Economía X X X   
Noticias X X X   
Oficina / Aplicaciones de 
negocios 
X X    
Política / Defensa social X X X   
Radio / Audio X     
Redes sociales X X    
Referencias X X    
Religión X X    
Restaurantes X     
Salud X X X   
Servidores de 
almacenamiento 
X X    
Sitios de información 
personal 
X     
Tecnología X X X   
Telefonía por Internet X X    
Tiendas / Compras X     
Traductores X X X   
Viajes X X X   
Web hosting X X    
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ACCIÓN SOLICITADA Seleccionar las opciones: 
Creación: Para el acceso a Internet al personal asignado. 
Modificación: Para el caso de ampliar la fecha de cese de acceso al personal asignado. 
TIPO DE CONTRATO Seleccionar las opciones: 
CON: Contratado 
Terceros: Consultores, proveedores 
CATEGORÍA DE 
NAVEGACIÓN 




Las características de cada nivel se describen en el Anexo 1: CUADRO DE CATEGORÍAS DE 
NAVEGACIÓN 
OBSERVACIÓN Ingresar excepciones a la categoría seleccionada. Ejemplo: “Nivel_2+ redes sociales” 








Sitios de navegación no autorizados 
 
 
Aborto, alcohol, armas, citas, contenido adulto, contenido adulto / 
pornografía, control de sustancias, desnudismo, educación sexual, 
espiritualidad, creencias, expresiones sexuales, hacking, herramientas de 
acceso remoto, hospedaje de nombres de dominio, humor, invitaciones 
electrónicas, juegos de azar, juegos en línea, lencería, loterías, marihuana, 
monitoreo de dispositivos conectados a Internet, organizaciones 
caritativas, phising, piratería, pornografía infantil, redes maliciosas, 
servicios de corretaje, servidores proxy, sitios con contenido ilegal, estafas, 
sitios en construcción o sin utilidad, sitios inseguros, sitios lascivos, sitios 
maliciosos de obtención de datos privados, sitios para niños, sitios que 














El comité de seguridad de la información establece que el alcance 
para la implementación del SGSI son los procesos principales de la 
Oficina de Proyectos ubicada en el área de Planta ubicada en su 
Cede Central en Av. Separadora Industrial N 1551-155, Ate Vitarte, 
Lima - Perú y de acuerdo a esta Declaración de Aplicabilidad (SOA) 











GLOSARIO DE TERMINOS 
 
Acción correctiva.  Da solución a una actividad identificada con errores, o 
vulnerable. 
Acción preventiva.  Tareas repetitivas e inmediatas para prevenir errores en un 
proceso. 
Aceptación del riesgo.  Evento que se acepta sin importar las consecuencias. En 
lo común estas consecuencias no implican daño importante. 
Activo.  La seguridad de la información determina todo bien con valor para una 
organización.  
Alcance. Área, oficina, o entorno donde estará aplicado el SGSI. 
Amenaza. Agente humano o no humano que representa un gran potencial de causa 
de incidente. 
Análisis de riesgos. Estudio para determinar la naturaleza y nivel del riesgo.  
Auditor.  Profesional externo de la organización que se responsabiliza de estudiar 
la realidad de la organización. 
Auditoría.  Actividad independiente que muestra las evidencias del análisis del 
auditor para evaluar el cumplimiento de los criterios de la auditoria.  
BS 7799. Norma británica de seguridad de la información primera versión en 1995, 
conjunto de buenas prácticas para la gestión de seguridad de la información, esta 
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no era certificable, la segunda versión fue publicada en 1998 esta especifica el 
sistema de gestión de seguridad de la información y es certificable. 
CID. Confidencialidad, integridad y disponibilidad, el pilar de la seguridad de la 
información. 
Compromiso de la Dirección. Decisión de la dirección, accionistas o líderes de la 
organización para regir el ciclo de vida del SGSI. 
 Control. Usado para monitorear la continuidad operativa de un proceso o sistema. 
Control preventivo.  Acción continua para evitar que un riesgo se materialice. 
Corrección. Similar a acción correctiva. Elimina una actividad no deseada que 
genere errores. 
Declaración de aplicabilidad.  Lista de documentos aplicados por el SGSI de la 
empresa, así como sus exclusiones. 
Desastre. Evento de naturaleza ambiental o humano que detiene o afecte la 
continuidad de las operaciones. 
Directiva. Documentación que manifiesta el comportamiento de una actividad, es 
obligatoria y por lo tanto debe de cumplirse. 
Estimación de riesgos. Compara el análisis y los criterios de riesgo para medir su 
magnitud y aceptación. 
Evaluación de riesgos. Identifica, analiza y estima el riesgo. 
Evidencia Cualquier evento registrado que represente una afectación a la 
continuidad del proceso.  
Gestión de incidentes.  Reporta, evalúa, detecta, aprende y trata todos los 
incidentes. 
Gestión de riesgos. Actividades para el tratamiento del riesgo. 
Identificación de riesgos. Actividad de busca, documenta y cataloga el riesgo 
Impacto. Pérdida de valor económico o de imagen de la empresa. 
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Incidente de seguridad de la información. Ocurrencia única que compromete a 
la seguridad de la información. 
Integridad. Propiedad de la información relativa a su exactitud y completitud. 
Inventario de activos. Lista que debe de ser protegida, ésta identifica todos los 
activos de valor de información ya sean tangibles o no. 
ISO. Organización que establece las normas y las promociona. 
ISO 17799. Antigua norma de Seguridad de la información, predecesora del ISO 
27002. 
IEC. Organización que normaliza los campos eléctricos, electrónicos y las 
tecnologías que se relacionan. 
ISO/IEC 27001. Establece los requisitos para la implementación de un SGSI. 
ISO/IEC 27002. Buenas prácticas en la gestión de la seguridad de la 
 información.  
ISO 9001. Norma que determina los requisitos para la implementación de un 
sistema de gestión de la calidad. 
No conformidad. Sucede cuando no se cumplen los requisitos exigidos. 
Objetivo. Es el resultado que se desea lograr usando los procedimientos 
implementados. 
PDCA. Ciclo de vida de la mejora continua. Ciclo de Deming 
Plan de tratamiento de riesgos. Documentación que define qué acciones tomar 
para gestionar el riesgo de la seguridad de la información. 
Proceso. Actividad que tiene como existencia un producto. 
Riesgo. Se manifiesta cuando una amenaza explota una vulnerabilidad. 
Tratamiento de riesgos. Proceso que aplica controles para mitigar el riesgo. 
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• INDECOPI; NTP-ISO/IEC 27001:2014 TECNOLOGÍA DE LA INFORMACIÓN. 
Técnicas de seguridad. Sistemas de Gestión de Seguridad de la Información. 
Requisitos.; 2014; Perú. 
• Ministerio de Hacienda y Administraciones Públicas de España; MAGERIT – 
Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información Libro 
I – Método; España; 2012 
• Ministerio de Hacienda y Administraciones Públicas de España; MAGERIT – 
Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información Libro 
II – Catálogo de Elementos; España; 2012 
• Ministerio de Hacienda y Administraciones Públicas de España; MAGERIT – 
Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información Libro 
III – Guía de Técnicas; España; 2012 
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271 
 
• http://www.bib.uia.mx/tesis/pdf/014663/014663.pdf 
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• http://www.csoonline.com/article/3149556/security/top-15-security-predictions-for-
2017.html#slide10 
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_informaci%C3%B3n 
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27005/ 
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